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Riscuri de securitate

Cele mai frecvente amenintari cibernetice ale anului 2019



INTRODUCERE

Amenintarile cibernetice din mediul online sunt in continua crestere.
Spatiul cibernetic va fi mereu animat de cursa continua dintre atacatori
Si cei care sunt afectati de aceste atacuri. Din nefericire, asa cum
precizeaza ENISA, in acest moment infractorii cibernetici sunt cu un pas
Tnainte.

Pentru a tine pasul cu acestia, este esential ca utilizatorul sa fie informat
corespunzator cu privire la metodele de atac cele mai des folosite.
Constientizarea in domeniul securitatii este o parte esentiala in
formarea angajatilor si este cel mai eficient mod de a securiza
companiile fata de intrusi  si hackeri. Astfel, deducem ca
confidentialitatea informatiei este vitala pentru fiecare organizatie.

Prezentul document contine informatii cu privire la principalele
amenintari din spatiul cibernetic si are drept scop dezvoltarea culturii
Cibernetice a angajatilor.



ESENTIAL

O institutie moderna
are nevoie de angajati
informati care inteleg
riscurile de baza a
securitatii.

Intelegerea
phishingului,
atasamentelor
raufactoare si
utilizarea email-ului.

INTERNET

Navigarea in siguranta si
intelegerea http sau
https,
site-uri de phishing si
amenintari ordinare.

LA BIROU

Cum sa gestionezi in
siguranta continutul
confidential, tiparit sau
digital, si caile corecte de
a le depozitaside ale
elimina.




IN AFARA
OFICIULUI

Constientizarea
riscului atunci cand se
lucreaza de acasa
folosind un laptop sau
un telefon.

CONSTIENTIZARE
SOCIALA

Constientizarea riscurile si
modul in care ingineria
sociala functioneaza sunt
esentiale pentru a
securiza accesul la locul
de munca si date.

CONFIDENTIALITATE

Odata cu intensificarea
regulilor de securitate a
datelor personale, orice
greseala poate duce la
consecinte grave.

TELEFON
MOBIL

Telefoanele mobile de
astazi sunt mici
computere care pot
contine informatie
importanta.




#1 Ransomware

Ransomware este un program malware sau un virus care cripteaza datele de pe computer sau in unele cazuri intreaga retea.
Nu puteti accesa fisierele sau imaginile pana cand nu veti plati rascumparare. Parazitii ransomware normali sunt foarte
periculosi. Astfel de amenintari pot cauza foarte multe probleme in calculatorul dumneavoastra, deoarece ele pot face ca
informatiile vitale sa devina inaccesibile, pot incerca sa va fure datele valoroase si imtr-un final sa distruga intregul sistem.

Virusii ransomware sunt capabili sa cripteze datele sensitive ale utilizatorilor, precum documente de afaceri, video-uri, imagini
si alte fisiere. Imediat dupa ce fac acest lucru, incep sa ceara o recompensa pentru decriptarea datelor criptate.

¥

Este recomandat sa Nu platiti
recompensa ceruta de catre aceasta
amenintare deoarece nu va ajuta la

eliminarea parazitului si la recuperarea
datelor afectate.




#2 Phishing

Phishing-ul este practica frauduloasa de a trimite e-mailuri care
pretind ca provin de la companii cu renume cu scopul de a
determina persoanele sa dezvaluie informatii personale, cum ar
fi parole si coduri de la cartile de credit.

De multe ori, subiectul mesajului va fi unul conceput in asa fel
incat sa atraga atentia (ex: “Mesaj important - Actualizarea
datelor personale”).

Tendintele de atac de phishing pentru anul 2019 sunt urmatoarele:

e Criptare HTTPS - unele site-uri de phishing au inceput utilizand
criptarea HTTPS. De fapt, de la sfarsitul anului 2016, a avut loc o
crestere de aproape 900% a acestui tip de atac.

e Phishing prin telefon mobil - Examinati o crestere a phishingului
mobil. Mai exact, prin mesaje text (SMS) trimise clientilor, unde
continutul este vizibil numai pe un dispozitiv mobil.

e Noi furnizori de gazduire - Hackerii folosesc noi furnizori de gazduire
pentru a determina care gazduieste paginile lor pentru mai mult timp.

e Foldere abundente - Pentru a creste timpul in care pagina este activa,
infractorii vor folosi de asemenea numeroase dosare care contin pagini
de phishing.




# 3 Vishing

Vishing este echivalentul telefonic al phishingului. Este
descris ca fiind un act de utilizare a telefonului in incercarea
de a insela utilizatorul sa renunte la informatia privata care
va fi ulterior folosita pentru furtul de identitate. Mai mult,
interlocutorul va juca rolul unei entitati/institutii de
incredere, precum banci, companii de telecomunicatii, etc.
Atacatorii atribuie conversatiei o aura de urgenta, la fel cain
cazurile de phishing: conturi blocate, plati suspicioase,
sisteme nesigure, livrare de colete, probleme legate de
conturile bancare, accidente, etc.

Totodata, atacatorii pot profita de credulitatea victimelor,
pentru a 1i convinge sa instaleze software malitios sau
aplicatii de control la distanta (remote desktop), pe
dispozitivele utilizate.

Metode de vishing;

e Frauda cu apeluri pierdute
e Frauda ,cont bancar blocat”
e Apelurile false de suport




Retele locale de comunicatie

Retea necunoscuta

Este foarte usor pentru un hacker sa
instaleze un punct de acces Wi-Fi,
daca va conectati la o retea
necunoscutd. Tn acest caz o mare
parte din comunicarea dvs. poate fi
monitorizata sau chiar manipulata.
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WiFi gratuit

Oamenii folosesc de obicei WiFi
gratuit fara sa se gandeasca. Unul
dintre cele mai frecvente atacuri WiFi
deschise este numit atacul Man-in-
Middle (MitM), unde un hacker poate
monitoriza tot traficul si obtine
informatii sensibile.

Retelele WiFi de
domiciliu

Retelele de domiciliu sunt adesea
configurate intr-o graba pentru a
obtine conectivitate cat mai curand
posibil.



CAZURI TIPICE DE E-MAILURI NESOLICITATE CU
ATASAMENTE PERICULOASE:

Ati castigat o recompensa sau o loterie si trebuie sa

Atasamente
ré u 'i n t e n t i O n a t e ?c))r:wzlr?;aati ];OJ:u;ar?cijttaZit;Iaté sau ati primit o

comanda noua;

Email care discuta despre anumite facturi;

Lucrati de acasa si castigati bani;

Scrisoare de la o banca, PayPal etc. va cere sa

introduceti datele in functie de atasament, altfel
contul va fi blocat etc.

NOTA: Daca utilizati un software antivirus, efectiv, fisierul rdu
intentionat poate fi pus automat in carantind atunci cand este
descdrcat pe computer.

Atasamentele de e-mail




# Parola repetata

Pentru a nu fi nevoiti sa retina mai multe parole sau pentru a nu folosi aplicatii dedicate pentru gestionarea parolelor a mai
multor conturi, utilizatorii de internet aleg de cele mai multe ori sa foloseasca aceeasi parola pentru a accesa conturi diferite,
ceea ce nu este deloc recomandat din punct de vedere a securitatii cibernetice. Gestionarea mai multor parole poate fi

complicata, dar este esential sa aveti parole diferite pentru diferite conturi sensibile.

Este recomandat ca utilizatorul sistemului sa foloseasca in calitate de parold o combinatie din 0-9
numere, caractere latine (minuscule si majuscule) si simboluri speciale (1#%).
Atentie! Parola nu trebuie sa contind mai putin de 7 caractere.




# Programe malitioase

SPYWARE

Spyware si malware sunt tipuri de programe care permit unui hacker sa
obtina informatii ascunse despre activitatile computerului altei persoane, prin
transmiterea datelor de pe computer sau prin accesarea directa a acestuia.
Acestea sunt folosite pentru a urmari oamenii si pentru a inregistra cele mai
vizitate website-uri precum si actiunile luate atunci cand au fost vizitate.

ESCROCHERIA CEO

Escrocheria CEO-ului este atunci cand un hacker isi asuma identitatea
executivului pentru a induce in eroare angajatii sa trimita informatii sensibile.
Aceasta include folosirea ingineriei sociale pentru a manipula oamenii si
actiunile lor.




Riscuri de Securitate
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Telefon Deblocat

Documentele, notitele, e-mailurile si
contactele pot fi furate daca lasati
telefonul deblocat. Este important
sa protejati informatia. Pastrati
intotdeauna telefonul blocat atunci
cand nu 1l utilizati.

Calculator
Nesupravegheat

Lasand computerul deblocat si
nesupravegheat poate provoca
probleme grave daca o alta
persoana are acces la el.

USB neidentificat

O amenintare cu USB este atunci
cand un hacker lasa un stick USB
intr-un spatiu deschis, sperand ca
cineva il va conecta la computer.
Astfel, hackerul va putea accesa
computerul si toate fisierele din
retea.






Ce putem face?

INSTRUIRI

Institutiile trebuie sa creeze si sa dezvolte o
cultura de securitate cu instruiri regulate a
tuturor angajatilor.

ACTUALIZARI

Actualizarea tuturor solutiilor

software instalate si utilizate pe sistemele
informatice, folosind cele mai recente pachete,
puse la dispozitia utilizatorilor de furnizori
autorizati.

MONITORIZARI

Monitorizarea permanenta a activitatilor
derulate prin sistemele informatice este
esentiala, pentru ca permite reducerea
timpului de reactie in fata potentialelor
amenintari de securitate.

COPIlI DE REZERVA

Crearea unor copii de rezerva pentru
informatiile necesare permite ca recuperarea
sa se poata face eficient si complet, intr-un
timp rezonabil, limitand eventualele daune.
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Raporteaza un incident

CERT-GOV-MD este punctul central de raportare si coordonare privind
incidentele de securitate in sistemele de comunicatii si informatice, aflate Tn
administrarea Serviciului Tehnologia Informatiei si Securitate Cibernetica.

@ incidents@cert.gov.md \: +373 22 820 921

www.stisc.gov.md




