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Backup: copii de siguranta a datelor

Efectuati backup-uri periodice pentru a va asigura ca

informatia este recenta si in siguranta. Aceasta este o

prioritate in activitatea fecarei institutii. in acest sens va

asigurati activitatea fata de pierderea de date, santaj si

alte posibile atacuri cibernetice!

Sfat 1: Identificati datele de care aveti nevoie pentru a crea
copii de rezerva

Primul pas este identificarea acelor date fara de care institutia
dvs. nu ar putea functiona ca atare. In mod normal, informatia
data va cuprinde documente, fotografii, e-mailuri, contacte si
calendare, cele mai multe dintre ele fiind pastrate in doar cateva
mape comune pe computer, telefon, tableta sau retea.

Sfat 2: Pastrati backupul separat de computer

Indiferent ca pastrati informatia pe un stick USB, pe o unitate
separata sau pe un computer separat, accesul la copiile de
rezerva ar trebui restrictionat astfel incat:

« sa nu fie accesibil de catre personal;

« sa nu fie conectat permanent la un dispozitiv ce detine copia
originala;

Ransomware (si alte tipuri de programe malware) se pot deplasa
automat la spatiul de stocare atasat in mod automat, ceea ce
inseamna ca orice astfel de copie de rezerva ar putea fi de
asemenea, infectata, lasandu-va fara posibilitatea de a face
backup. Pentru o rezistenta mai mare, ar trebui sa va ganditi sa
stocati copiile de rezerva intr-o alta locatie, astfel incat furtul nu
va duce la pierderea ambelor copii.

Sfat 3: Luati in considerare spatiul de stocare
Probabil ati folosit de nenumarate ori spatiul de stocare in
timpul activitatilor, fara sa stiti ca daca nu va difuzati propriul
server de e-mail, e-mailurile dvs. vor fi deja stocate in cloud.
Folosind spatiul de stocare in cloud (unde un furnizor de servicii
va stocheaza datele pe infrastructura lui) inseamna ca datele dvs.
sunt fizic separate de locatia dvs. Veti beneficia, de asemenea, de
un nivel ridicat de disponibilitate. Furnizorii de servicii pot l
furniza institutiei dvs. servicii de stocare a datelor si servicii web —
fara a fi nevoie de prea multe investitii. Majoritatea furnizorilor
ofera o limita cantitativa de spatiu de depozitare si o capacitate
de stocare mare la costuri minime pentru institutii mici.




Sfat 4: Creati copii de siguranta a datelor

Copierea datelor de rezerva nu este un lucru tocmai interesant de facut sau mai ales prioritar atunci
cand exista alte sarcini mult mai importante, insa majoritatea solutiilor de stocare in retea sau Cloud,
va permite acum sa faceti backup-ul automat. Folosirea backup-urilor automate nu doar ca va
economiseste timpul, dar de asemenea veti detine si cea mai recenta versiune a fisierelor dvs. in caz ca
veti avea nevoie de ele. Multe solutii de rezerva sunt accesibile si usor de configurat, ele fiind
considerate drept protectie critica pentru institutia dvs. Atunci cand alegeti o solutie, va trebui sa luati
in considerare pentru cate date aveti nevoie sa creati copii de siguranta si cat de repede sa le puteti
accesa in caz de un eventual incident.

Protejati institutia de programele malware

Software-ul rau intentionat cunoscut si sub numele de
"Malware" este un software sau un continut web care va poate
afecta institutia. Cea mai cunoscuta forma de malware sunt

virusii si programele de auto-copiere care infecteaza software-
ul legitim. Aceasta sectiune contine 5 sfaturi simple si usor de
implementat, care va pot ajuta in prevenirea malware-ului .

Sfat 1: Instalati si porniti software-ul antivirus

Software-ul antivirus, care este adesea inclus gratuit in sistemele
de operare populare ar trebui sa fie instalat in toate computerele
si laptopurile. Software-ul antivirus este folosit in general pentru
prevenirea si eliminarea virusilor de computer. De asemenea,
poate detecta si elimina adware, spyware si malware.

Sfat 2: Interziceti personalului sa descarce aplicatii rau
intentionate

Ar trebui sa descarcati aplicatii doar pentru telefoane mobile si
tablete de la magazine aprobate de producator (cum ar fi Google
Play sau Apple App Store). Aceste aplicatii sunt verificate pentru a
oferi un anumit nivel de protectie impotriva malware-ului care ar
putea avea efect daunator. Ar trebui sa impiedicati personalul sa
descarce aplicatii terte de la furnizori / surse necunoscute,
deoarece acestea nu sunt

verificate. Conturile personale ar trebui sa fie accesibile doar
pentru a-si indeplini rolul, cu permisiuni suplimentare (adica
pentru administratori) acordate doar celor care au nevoie de ele.
La crearea conturilor administrative, acestea trebuie sa fie
folosite doar pentru realizarea sarcinilor specifice, avand cont de
utilizator standard folosit pentru munca generala.




Sfat 3: Actualizati-va echipamentele informationale

Este necesar sa va asigurati echipamentele IT (tablete, smartphone-uri, laptopuri si PC-uri) cu cele mai
recente versiuni ale dezvoltatorilor de software si furnizorilor de hardware. Aplicarea acestor actualizari, un
proces cunoscut sub numele de patching, este unul dintre cele mai importante lucruri pe care le puteti face
pentru a imbunatati securitatea.

Sistemele de operare, programele, telefoanele si aplicatiile trebuie sa fie setate in asa mod incat acestea sa se
actualizeze automat. La un moment dat, aceste actualizari nu vor mai fi disponibile deoarece produsul ajunge
la sfarsitul duratei de viata, moment in care ar trebui sa luati in considerare inlocuirea acestuia cu o
alternativa moderna.

Sfat 4: Controlati modul in care pot fi utilizate unitatile USB si cardurile de memorie

Unitatile USB sau cardurile de memorie sunt din ce in ce mai folosite in transferurile de fisiere intre insitutii si
persoanele fizice. Cert e ca pericolul de a introduce in mod accidental un stick infectat (cum ar fi un drive USB
care contine malware) de catre un utilizator si de a devasta intreaga institutie, este mare. Atunci cand unitatile
si cardurile sunt partajate in mod deschis, devine greu sa urmariti continutul acestora, unde au fost si cine le-

a folosit. Puteti insa reduce probabilitatea de infectare prin:

« blocarea accesului la porturile fizice pentru majoritatea utilizatorilor;

« utilizarea instrumentelor antivirus;

« limitarea utilizarii instrumentelor USB si a cardurilor de memorie doar in cadrul organizatiei dvs.

Aceste reguli trebuie sa fie parte a politicii de securitate aprobate in cadrul institutiei. De asemenea, puteti
solicita personalului sa transfere fisiere utilizand mijloace alternative, adica prin e-mail sau prin stocarea in
Cloud.

Sfat 5: Porniti paravanul de protectie

Firewall-urile creeaza o "zona amortizata" intre reteaua proprie si retelele externe (cum ar fi Internetul). Cele
mai populare sisteme de operare includ acum un firewall, asadar aceasta poate fi pur si simplu un caz de
pornire.



Siguranta gadgeturilor

Tehnologia mobila este in prezent o parte esentiala a

organizatiilor si institutiilor moderne. Si asta pentru
ca tot mai multe dintre datele noastre sunt stocate pe
tablete si smartphone-uri, dispozitive ce sunt la fel
de puternice ca si computerele traditionale. Cert este
ca aceste dispozitive au nevoie de o protectie mai

mare decat echipamentele de tip "desktop".

Sfat 1: Activarea protectiei prin parola

Utilizati parole impredictibile, complexe dar usor
memorabile si incercati sa pastrati confidentialitatea lor.
Multe dispozitive includ acum recunoasterea
amprentelor digitale de blocare a dispozitivelor, fara a
avea nevoie de o paroli. Insa, aceste functii nu sunt
intotdeauna activate si nu functioneaza intotdeauna.
Verificati asadar intotdeauna daca aceste functii au fost
activate.

Sfat 2: Asigurati-va ca dispozitivele pierdute sau furate
pot fi urmarite, blocate sau sterse.

Tabletele sau telefoanele au mai multe sanse de a fi
pierdute sau furate. Din fericire, majoritatea
dispozitivelor includ instrumente gratuite bazate pe
internet, care va ajuta sa le recuperati in caz de pierdere.

Aceste instrumente puteti sa le utilizati pentru:

« a urmari localizarea unui dispozitiv;

« blocarea de la distanta a accesului la dispozitivul dvs;
« stergerea de la distanta a datelor stocate pe dispozitiv;
e recuperarea unei copii de rezerva a datelor stocate pe
dispozitiv.

La prima vedere, configurarea acestor instrumentele de
pe toate dispozitivele poate parea dificil 1a inceput, dar
utilizand software-ul de gestionare a dispozitivelor
mobile, puteti configura dispozitivele dvs. la o
configuratie standard doar cu un singur clic.

Sfat 3: Actualizati-va dispozitivul

Indiferent de tipul dispozitivelor utilizate in cadrul
institutia dvs., este important ca acestea sa fie
actualizate In orice moment. Toti producatorii (
Windows, Android, iOS) publica actualizari obisnuite
care contin actualizari critice de securitate pentru a
pastra dispozitivul in siguranta.




Acest proces este rapid, usor si gratuit. Dispozitivele ar trebui sa fie setate in asa fel incat sa se actualizeze
automat.

Asigurati-va ca angajatii dvs. stiu cat de importante sunt aceste actualizari si explicati-le cum le pot utiliza in
caz de necesitate. La un moment dat, aceste actualizari nu vor mai fi disponibile deoarece dispozitivul ajunge
la sfarsitul duratei de viata, moment in care ar trebui sd il inlocuiti cu o alternativa moderna.

Sfat 4: Actualizati-va aplicatiile

La fel ca sistemele de operare din dispozitivele institutiei dvs., toate aplicatiile pe care le-ati instalat ar
trebui, de asemenea, sa fie actualizate in mod regulat cu ajutorul patch-urilor de la dezvoltatorii de software.
Aceste actualizari nu vor adauga doar functii noi, dar de asemenea ele vor identifica ce orificii de securitate
au fost descoperite. Asigurati-va ca personalul stie cand sunt actualizate operatiunile, cunosc cum sa le
instaleze si cat de importanta este realizarea lor operativa.

Sfat 5: Nu va conectati la Hotspot-uri si Wi-Fi necunoscute
Cand folositi hotspot-uri publice, Wi-Fi (de exemplu in hoteluri sau cafenele), nu exista nicio modalitate de a
afla cu usurinta cine controleaza hotspot-ul sau sa poti dovedi cine crezi ca o face. Daca va conectati la
aceste hotspot-uri, trebuie sa cunoasteti ca altcineva ar putea accesa:

« ceea ce lucrati in timp ce sunteti conectat;

« detaliile dvs. private de conectare pe care multe aplicatii si servicii web le mentin in timp ce sunteti
conectat.

Cea mai simpla modalitate de precautie este sa nu va conectati la Internet daca nu cunoasteti cine este
detinatorul hotspot-ului. In asemenea circumstante, de preferat este sa utilizati reteaua mobild 3G sau 4G,
pentru a avea securitate integrata. Acest lucru inseamna ca puteti utiliza si "tethering" (in cazul in care
celelalte dispozitive, cum ar fi laptop-urile impartasesc conexiunea 3G / 4G) sau un "dongle" wireless furnizat
de reteaua dvs. mobila.

De asemenea, puteti utiliza retelele virtuale private (VPN), o tehnica care cripteaza datele inainte de a le
trimite pe Internet. Daca utilizati retele VPN ale unor parti terte, veti avea nevoie de capacitatea tehnica de a
le configura singuri si ar trebui sa utilizati VPN-uri asigurate de furnizori de servicii de performanta.




Parole puternice pentru date protejate

Laptopurile, computerele, tabletele si smartphone-
urile contin o multime de date importante despre
afacerile dumneavoastra, informatii personale ale
clientilor dvs., precum si detalii despre conturile
online pe care le accesati. Este esential ca aceste date

sa fie disponibile doar pentru utilizatori autorizati.
Parolele - atunci cand sunt implementate corect -
sunt o modalitate gratuita, usoara si eficienta de a
impiedica accesul utilizatorilor neautorizati la
dispozitivele dvs.

Sfat 1: Asigurati-va ca activali protectia prin parola
Setati o parola de blocare, un cod PIN sau alta metoda de
autentificare (cum ar fi amprenta sau deblocarea Face ID-
ului). Daca utilizati in cea mai mare parte amprenta sau
deblocarea Face ID-ului, veti introduce o parola mai rar.
Deci va recomandam sa configurati o parola lunga, care
este greu de ghicit. Prin urmare, protectia prin parola nu
este doar pentru smartphone-uri si tablete. Asigurati-va
ca echipamentul dvs. de birou (de exemplu, laptopurile si
calculatoarele) utilizeaza un produs de criptare (cum ar fi
BitLocker pentru Windows). Majoritatea dispozitivelor
moderne au incorporat criptarea, dar este posibil ca
criptarea sa fie necesara si sa fie configurata. Respectiv,
verificali setarea acesteia.

Sfat 2: Utilizati autentificarea cu doi factori pentru
conturile importante

Daca vi se ofera optiunea de a utiliza autentificarea cu doi
factori (cunoscuta si ca 2FA) pentru oricare dintre
conturile dvs., ar trebui sa o faceti. Aceasta ofera o
cantitate mare de securitate pentru eforturile
suplimentare. 2FA necesita doua metode diferite pentru a
"demonstra" identitatea dvs. inainte de a putea utiliza un
serviciu (o parola plus o alta metoda). Acesta ar putea fi un
cod care este trimis pe telefonul dvs. smartphone sau un
cod care este generat de cititorul de carduri al unei banci
pe care trebuie sa il introduceti suplimentar parolei dvs.

Sfat 3: Evilati utilizarea parolelor previzibile

Daca sunteti responsabil de politicile IT din cadrul
institutiei dvs., asigurati-va ca personalului i se ofera
informatiile necesare cu privirea corecta a parolelor.
Parolele ar trebui sa fie usor de retinut, dar greu de ghicit
pentru altcineva. O regula buna este "asigurati-va ca cineva
care va cunoaste hine, nu poate sa ghiceasca parola dvs.
din 20 de incercari".




Personalul ar trebui sa evite si utilizarea celor mai comune parole, pe care infractorii le pot ghici cu
usurinta. Asigurati-va ca fiecare utilizator are acces personal la sistemul potrivit si ca nivelul de acces
oferit este intotdeauna un minim necesar pentru functionare, minimizand expunerea inutila la sistemele
la care nu au nevoie de acces.

Sfat 4: Incurajati personalul sa faca fatd parolelor multiple

Daca sunteti responsabil de modul in care sunt utilizate parolele in institutia dvs., exista mai multe lucruri
pe care le puteti face pentru a imbunatati securitatea. In cazul in care utilizati parole pentru a accesa un
serviciu, nu impuneti modificari frecvente ale parolei. Parolele trebuie sa fie schimbate doar atunci cand
suspectati un compromis al acreditarilor de autentificare.

De asemenea, trebuie sa furnizati un spatiu de stocare securizat, astfel incat personalul sa poata scrie
parolelre pentru conturi importante (cum ar fi e-mail si cont bancar) si sa le pastreze in siguranta.
Personalul poate sa uite parolele, astfel trebuie sa va asigurati ca acesta isi poate reseta cu usurinta
parolele pe care le detin. Luati in considerare utilizarea managerilor de parole (instrumente care pot crea
si stoca parolele dvs. pe care le accesati printr-o parola "master"). Parola principala va protejeaza toate
celelalte parole. Respectiv, asigurati-va ca este una puternica, utilizand de exemplu trei cuvinte aleatorii.

Sfat 5: Schimbatli toate parolele prestabilite

Una dintre cele mai frecvente greseli este neschimbarea parolelor prestabilite ale producatorilor pe care
le emit pentru telefoanele inteligente, laptopuri si alte tipuri de echipamente. Modificati toate parolele
prestabilite inainte ca dispozitivele sa fie distribuite personalului. De asemenea, trebuie sa verificati in
mod regulat dispozitivele si software-urile in mod specific pentru a detecta parolele implicite
neschimbate.




Evitarea atacurilor de tip phishing

Intr-un atac tipic de phishing, escrocii trimit mesaje false
catre mii de persoane, solicitand informatii sensibile (cum ar
fi detalii bancare) sau contin link-uri catre site-uri ale
raufacatorilor. Ei ar putea incerca sa va insele pentru a va
fura informatii private sau pentru a accesa informatiile
institutiile dvs. Mesajele de e-mail prin phishing se
identifica din ce in ce mai greu, iar altele vor trece cu
vederea chiar si de cei mai atenti utilizatori. Indiferent cat de
mare sau mica este institutia dvs., puteti deveni victima
atacurilor de tip phishing la un moment dat.

Sfat 1: Configurati conturile pentru a reduce impactul atacurilor de
succes

Ar trebui sa va configurati conturile personale in avans folosind
principiul "cel mai mic privilegiu". Aceasta inseamna ca conducerea
ofera cel mai mic nivel de drepturi de utilizator necesare pentru a-si
indeplini sarcinile, astfel incat, daca sunt victime ale unui atac de tip
phishing, prejudiciul potential este redus. Pentru a reduce in
continuare pagubele care pot fi cauzate de malware sau pierderea
datelor, asigurati-va ca personalul nu navigheaza pe web sau verifica
e-mailuri dintr-un cont cu rol de administrator. Un cont de
administrator este un cont de utilizator care va permite sa efectuati
modificari care pot afecta si alti utilizatori.

Administratorii pot schimba setarile de securitate, pot instala
software si hardware si pot accesa toate fisierele de pe computer.
Deci, un atacator care are acces neautorizat la un cont Administrator
poate fi mult mai daunator decat accesarea unui cont de utilizator
standard. Utilizati autentificarea cu doi factori (2FA) in conturile dvs.
importante, cum ar fi e-mailurile. Aceasta inseamna ca, chiar daca
un atacator stie parolele dvs., ei inca nu vor putea accesa acel cont.

Sfat 2: Verificati semnele evidente de phishing
Identificarea si stergerea tuturor e-mailurilor de tip phishing este o
solicitare imposibila. Cu toate acestea, multe e-mailuri de phishing
imbraca forma perfecta unui atac traditional. Asadar, cautati
urmatoarele semne de avertizare:

« Multe escrocherii de phishing provin din strainatate si, adesea,
ortografia, gramatica si punctuatia sunt gresite. Altii vor incerca sa
creeze e-mailuri cu aspect oficial, inclusiv logo-uri si grafica;

« Este adresata dvs. prin nume sau se refera la "client cu valoare" sau
"prieten" sau "coleg'? Acesta poate fi un semn ca expeditorul nu te
cunoaste de fapt si ca face parte dintr-o inselatorie de phishing.




Sfat 3: Ganditi-va la modul in care operati

Asigurati-va ca personalul dvs. intelege toate modalitatile de lucru (mai ales in ceea ce priveste
interactiunea cu alte institutii), astfel incat acestea sa fie pregatite mai bine decat de obicei. Printre
trucurile comune se numara trimiterea unei facturi pentru un serviciu pe care nu I-ati utilizat, astfel incat
atunci cand atasamentul este deschis, malware-ul este instalat automat (fara stirea dvs.) in computer. Alta
este de a pacali personalul pentru a transfera bani sau informatii prin trimiterea de e-mailuri care par a fi
autentice. Ganditi-va la practicile obisnuite si la modul in care aceste trucuri va pot ajuta. De exemplu:

« Personalul stie ce sa faca cu cererile neobisnuite si cum sa obtina ajutor?

« Intrebati-va daca cineva care se prezinta sub forma unui individ important (un client sau manager) prin
e-mail trebuie sa fie contestat (sau sa isi verifice identitatea intr-un alt mod) inainte de a lua masuri.

« Intelegeti relatiile dvs. regulate de afaceri? Inselitorii vor trimite de multe ori e-mailuri de phishing de
la mari organizatii (cum ar fi bancile), In speranta ca unii dintre destinatarii de e-mail vor avea o legatura
cu acea companie. Daca primiti un e-mail de la o organizatie cu care nu faceti afaceri, tratati-o cu
suspiciune.

 Ganditi-va la modul in care puteti incuraja si sprijini personalul dvs. sa puna la indoiala solicitari
suspecte sau neobisnuite, chiar daca acestea par a fi de la persoane importante. Avand increderea de a
intreba "este autentic?" poate insemna diferenta de a mentine in siguranta sau de a plati o greseala
costisitoare.

Sfat 4: Raportati toate atacurile

Asigurati-va ca personalul dvs. este incurajat sa solicite ajutor daca crede ca ar fi putut fi victima unui
phishing. Este important sa urmatii pasii indicati pentru scanarea malware-ului si sa schimbati parolele
cat mai curand posibil daca banuiti ca a avut loc un atac cibernetic. Nu pedepsiti prea aspru personalul,
aceast lucru descurajeaza oamenii sa raporteze atacurile pe viitor si 1i pot face atat de tematori incat sa
petreaca foarte mult timp examinand fiecare e-mail pe care il primesc. Ambele lucruri cauzeaza mai mult
rau institutiei dvs. . Daca credeti ca institutia dvs. a fost victima fraudei online, inselatoriilor sau
extorcarilor, ar trebui sa raportati acest lucru prin intermediul site-ului stisc.gov.md.

Centrul de raspuns la incidente de securitate
cibernetica din cadrul STISC, faciliteaza schimbul de

informatii privind incidentele TI intre organizatiile din
societate si disemineaza informatiile legate de noi
probleme, care ar putea impiedica functionarea
sistemelor TI guvernamentale. Totodata, acesta asigura
informatii si consultanta privind masurile pro-active,
precum compilarea si completarea statisticilor.
CERT-GOV-MD este punctul central de raportare si
coordonare privind incidentele de securitate in
sistemele de comunicatii si informatice, aflate in
administrarea Serviciului Tehnologia Informatiei si
Securitate Cibernetica.
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