SERVICIUL TEHNOLOGIA INFORMATIEI
SI SECURITATE CIBERNETICA

INSTRUCTIUNEA PRIVIND COMBATEREA VIRUSULUI ,,CTB- LOCKER”

1. Masuri de intreprins pentru a preveni infectarea:

Faceti o copie de rezerva a tuturor datelor importante pe suporturi portabile, de exemplu pe
un USB-flash, pastrati flash-ul intr-un loc sigur. Repetati periodic procedura pentru a pastra
datele actualizate;
Niciodata nu deschideti atasamentele la email care au la sfarsit extensia de ".exe" sau ".scr".
Configurati sistemul Windows si va arate extensiile tuturor fisierelor. in cazul in care un
fisier este numit "image.jpg.exe", majoritatea calculatoarelor Windows il vor afisa ca
"image.jpg". O buna parte din utilizatori, prin urmare, se vor gandi ca acesta este o imagine
inofensiva, chiar dacad in realitate fisierul este un program executabil. Pentru a preveni astfel
de cazuri intrati in setdrile mapei (Folder Options > View) si debifati optiunea «Hide
extensions for known file types»;
Aveti in vedere ca este periculos sa deschideti orice atasament, chiar si documentele
Microsoft Word si PDF pot contine virusi. In cazul in care Dvs. totusi doriti si
deschideti documentul:
= Daca este posibil contactati expeditorul email-lui prin telefon sau Tn oricare alt mod;
= Asigurati-vd ca Sistemul de operare al calculatorului Dvs. si baza de date a
antivirusului este actualizata. lar pentru verificarea unui fisier suspect incarcati acesta
pe site-ul online de verificare https://www.virustotal.com/;
= Asigurati-va ca sunt activate optiunile de vizualizarea securizata a documentelor.
Pentru Microsoft Office 2010 si versiuni mai noi, asigurati-va ca, in (File > Options
> Trust Center > Trust Center Settings > Protected View) a fost activata optiunea de
program "Protected View". Pentru Adobe Reader, asigurati-va ca in program (Edit >
Preferences > Security (Enhanced) > Sandbox Protections) a fost bifat "Enable
Protected Mode at startup", iar optiunea «Protected View” este instalatd in «All
files»;
» De asemenea, daca exista posibilitate, deschideti fisierele suspecte intr-un mediu
virtual (de exemplu VMware Player).

e Verificati sistematic actualizdrile pentru sistemul de operare si antivirusul folosit. De multe ori
malware-ul foloseste vulnerabilitatile softului invechit pentru a penetra calculatorul Dvs, din
acest considerent instalarea ultimelor actualizdri va minimiza semnificativ riscul infectarii.

e Nu utilizati contul de administrator in mod regulat cand lucrati la calculator, astfel se va
impiedica extinderea virusului in sistemul de operare in cazul infectarii;

e Utilizati Windows Group sau Local Policy Editor pentru a crea politici de restrictionare ce
blocheaza rularea fisierelor de tip .exe cand se afla in anumite locatii. Pentru mai multe
informatii privind configurarea restrictiilor (Software Restriction Policies), puteti consulta
articolele de la Microsoft:

http://support.microsoft.com/kb/310791

http://technet.microsoft.com/en-us/library/cc786941(v=ws.10).aspx

Locatiile folosite de acest tip de infectii sunt:

C:<random><random>.exe


http://support.microsoft.com/kb/310791
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C:Users<User>AppDatalocal<random>.exe (Vista/7/8)
C:Users<User>AppDataLocal<random>.exe (Vista/7/8)

C:Documents and Settings<User>Application Data<random>.exe (XP)
C:Documents and Settings<User>Local Application Data<random>.exe (XP)
%Temp%

2. In caz ca calculatorul Dvs a fost infectat cu ’Ransomware”

Dacé descoperiti ca ati fost infectati cu malware-ul CTB Locker sau Critroni, ar trebui sa
executati imediat o scanare completa cu un program anti-virus sau anti-malware. Din
nefericire, in cele mai multe cazuri, infectia nu este observatd de utilizatori decat dupa
afisarea mesajului de ,;ransom”, fisierele fiind criptate in acest moment. Procesul de
scanare ramane util, deoarece acesta va gasi si inlatura malware-ul din sistem;
Deconectati calculator de la reteaua locala pentru a opri infectarea cu virus a resurselor
disponibile in aceasta retea, spre exemplu fisierele comune sau discurile de retea.

3. Recuperarea datelor:

Copii de rezerva. Prima optiune este de a va recupera datele dintr-un backup recent al
acestora;
Software pentru recuperarea datelor. Aparent, CTB Locker realizeazd o copie a
fisierului identificat ca valid, o cripteaza, dupa care sterge fisierul original. intr-o astfel de
situatie, utilizatorul victimd poate Incerca sd isi recupereze fisierele cu ajutorul unor
programe special dezvoltate pentru recuperarea datelor. Doua astfel de instrumente sunt:
R-Studio si Photorec.
Copii Shadow Volumes. In cazul in care aveti optiunea de System Restore activati,
sistemul de operare Windows va realiza imagini instantanee ale datelor — shadow copy
snapshots — care pot fi utile pentru recuperarea datelor din acel moment de timp. Tn
continuare sunt prezentate doud metode de recuperare a datelor din Shadow Volume
Copies:
1) Windows Previous Versions. Pentru recuperarea fisierelor individuale urmati

pasii de mai jos:

= Click-dreapta pe fisierul de interes;

= Properties;

= Selectati tab-ul Previous Versions;

= Selectati versiunea fisierului pe care doriti sd o recuperati;

= Selectati functia Copy pentru recuperarea fisierului ales si alegeti directorul

destinatie sau
= Selectati operatia Restore pentru recuperarea fisierului si inlocuirea celui
curent.

2) Shadow Explorer:

= Descarcati si instalati utilitarului Shadow Explorer
http://www.shadowexplorer.com/downloads.html;

= Deschideti Shadow Explorer si selectati din meniul drop-down din partea
stanga a ferestrei partitia disponibild la un moment de timp specificat pentru a
efectua recuperea de fisiere;

= Click-dreapta pe oricare fisier sau director criptat si alegeti optiunea Export
pentru a selecta locatia in care doriti sa se stocheze datele recuperate;
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4. Eliminarea infectiei de pe calculatorul Dvs:
e Pentru asistentd, contactati administratorul de sistem, pentru a:
1. Formata hard disk-urile (cu eliminarea sectiunii "MBR");
2. Reinstala (sistemul de operare, Office, antivirus, etc) software-ul necesar;
3. Instalarea celor mai recente actualizari.
e Copiati datele recuperate in calculator;
e Scanati sistemul cu ajutorul unui antivirus.
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