Bune practici privind securizarea

contului de e-mail

Majoritatea dintre noi utilizam e-mail-urile ca cel mai principal canal de
comunicare. Datele sensibile sunt adesea partajate prin e-mail, astfel
pastrarea informatiilor in siguranta este un scop primordial. Pe linga
aceasta, este importanta pastrarea contului e-mail in siguranta, departe
de malware si compromitere de date.

Atacurile care folosesc ca vector de atac serviciul de e-mail sunt realizate dintr-o sursa de
incredere, cu intentia de a convinge utilizatorul sa deschida un fisier atasat infectat sau sa
urmeze un URL catre un site web fraudulos. Desi mecanismele atacurilor ce vizeaza conturile de
e-mail variaza, obiectivul este aproape intotdeauna acelasi: furtul de bani sau date.

Tipuri de atacuri prin e-mail:

« E-mail bombing: transmiterea in mod repetat a unui e-mail cu
fisier atasat de dimensiuni mari, la o0 anumita adresa de e-mail.

-~ Acest atac duce la umplerea spatiului disponibil pe server, facand
o§e4 M contul de e-mail inaccesibil.
. Uy  E-mail spoofing: trimiterea de e-mail-uri cu adresa expeditorului
: modificata. Acest tip de atac este folosit pentru a ascunde
WWW identitatea reala a expeditorului si pentru a afla detalii
X — confidentiale sau credentale necesare pentru a acesa un cont.

e E-mail spamming: transmiterea de e-mail-uri nesolicitate cu continut comercial. Scopul
acestui atac este de a atrage destinatarii de e-mail-uri sa acceseze unele site-uri web nesigure.

« E-mail phishing: transmiterea de mesaje pentru a determina destinatarii e-mail-urilor sa
furnizeze informatii despre conturi bancare, carduri de credit, parole sau alte informatii
personale.

RECOMANDARI privind securizarea contului de e-mail:

« Utilizati parole complexe, puternice si unice - folositi parole impredicibile, complexe si
pastrati confidentialitatea acestora. O parola trebuie sa indeplineasca conditii precum, sa aiba o
lungime minima de 8 caractere pentru conturile de utilizator si 12 caractere pentru conturile de
administrator, sa fie complexa, sa includa combinatii de cifre, caractere minuscule si majuscule,
simboluri speciale si sa fie schimbata periodic. Nu reutilizati aceeasi parola pentru mai multe

Servicii.
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Aplicati autentificarea multifactoriala - aceasta reprezinta o
metoda foarte eficienta si moderna care foloseste un dispozitiv
suplimentar (de exemplu token de securitate sau smartphone-ul)
pentru a confirma intr-un pas suplimentar identitatea persoanei care
se autentifica.

e Pastrati-va clientul de e-mail, sistemul de operare si browser-ul web actualizate si
licentiate - atunci cind apar notificari de actualizare, instalati actualizarile imediat ce acestea
sunt disponibile.

e Nu dati click pe link-uri si nu deschideti atasamente necunoscute sau suspecte -
programele malware, virusii sunt adesea ascunsi in fisierele atasate. Daca nu sunteti sigur cu
privire la un atasament rulati o scanare de malware cu ajutorul antivirusului pentru a va
asigura. Retineti ca atasamentele periculoase pot avea orice format, dar extensia .HTML este o
tactica de phishing foarte frecvent utilizata de catre persoanele rau intentionate.

« Nu utilizati adresele de e-mail corporative pentru mesaje private - adresele de e-mail
corporative trebuie utilizate doar in scop de serviciu. Odata ce angajatii folosesc adresee de e-
mail corporative in scopuri personale acestea devin in primul rind mult mai solicitate, iar acest
lucru mareste sansele de compromitere a e-mail-ului, punand in pericol intreaga organizatie.

« Dezactivati executarea automata a codului - macrocomenzile, redarea graficelor si
preincarcarea link-urilor in clientul de e-mail.

 Folositi solutii de securitate pentru e-mail - utilizati filtrele anti spam, scanerele
antimalware si analizatoarele URL pentru a identifica site-urile de phishing in timp real.

« Utilizati comunicarea securizata pentru e-mail, cu semnaturi digitale sau criptare - in
cazul in care transmiteti informatii sensibile.

« Nu accesati niciodata e-mail-urie folosind retele de hotspot-uri si Wi-Fi public -
hotspot-urile si Wi-Fi-ul publc nu sunt sigure. Utilizati, in asemenea circumstante, reteaua
mobila sau retelele virtuale private (VPN).

e Verificati din cel putin 2 surse informatiile prestatorului bancii, prin canale diferite -
atunci cand transferati bani.

 Familiarizati-va cu schemele comune de phishing - de multe ori, subiectul mesajului va fi

unul conceput in asa fel incat sa atraga atentia (ex: “Mesaj important - Actualizarea datelor

personale”). Cazurile tipice de acestfel de e-mail-uri pot sa contina solicitari de completare a

unor formulare, in schimbul unor premii, solicitari de la banca de a introduce datele personale,

e-mailuri care discuta anumite facturi, etc.
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