
 

PROCEDURA DE ACTIVARE A AUTENTIFICĂRII BIFACTORIALE (2FA) 

 SERVICIUL DE POȘTĂ ELECTRONICĂ GUVERNAMENTALĂ 

 

1. Accesarea interfeței web a serviciului.  

2. Accesarea meniului “Preferințe” și activarea 2FA 

3. Instrucțiunile de setare a autentificării bifactoriale. 

4. Setarea codului de aplicație. 

5. Codurile de unică utilizare. 

6. Accesarea serviciului cu utilizarea autentificării bifactoriale. 

7. Link-uri utile. 

 

1. Accesați Webmail, 
http://mail-institutie.gov.md (sau 

https://mail.domenu.md) 

Introduceți „Numele de 

utilizator” si „Parola” . Daca nu 

cunoașteți datele de autentificare 

(„Numele de utilizator” și 

„Parola”) adresați-vă la 

administratorul local sau la 

Centrul de Apel al IP STISC pentru 

resetarea acesteia (tel. 820911 

sau suport@stisc.gov.md ). 

 
 

 

2. Accesați meniul „Preferințe”, 
„Conturi„ și în compartimentul „Setări 

de cont principal” dați click pe 

„Configurare autentificare în doi pași”. 

 

 

 

 

http://mail-institutie.gov.md/
https://mail.domenu.md/
mailto:suport@stisc.gov.md


 

3. Urmați instrucțiunile propuse în continuare: 

 

a. Începem configurarea. 

 
 

b. Introduceți parola pentru contul 

D-ră e-mail. 

 

c. Instalați aplicația ”Autentificator” 

pe smartphone (Google 

Authenticator , Microsoft 

Authenticator sau oricare altul. 

Accesați link-ul pentru a selecta 

autentificatorul compatibil. A se  

vedea p.7). 

 



 

d. Va fi oferită  o cheie unică (valabilă 

doar o ora) care va fi  folosită în 

aplicația ”Autentificator” de pe 

smartphone, scanați codul QR sau 

introduceți cheia. Nu treceți la 

următorul pas până când nu ați 

introdus cheia în aplicația 

”Autentificator”. Folosiți varianta 

textuală in caz ca nu puteți scana 

codul QR. 
 

e. Deschideți aplicația Autentificator pe smartphone. 

 Aplicați pe butonul de adăugare a unei chei noi (În alte aplicații ”Autentificator” pot fi alte 

butoane și procedee similare de adăugare a cheii). 

 Aplicați pe butonul de adăugare a cheii. 

 Copiați cheia obținută în pasul precedent sau introduceți manual cheia. Dați o denumire acestei 

chei în câmpul ”Account Name”. Aplicați butonul ”Add”. 

 
f. Aplicați pe butonul ”Următorul”  

 în fereastra din pasul d). 

 
 



 

g. Introduceti codul din aplicația 

”Autentificator”  de pe smartphone. 

Cheia temporară se modifică o dată 

pe minut, astfel nu ezitați să 

introduceți cheia actuală din 

”Autentificator”. 

 

 
 

h. Finalizați configurările. 

 

 
 

 

4. Codurile de aplicație pot fi folosite pentru a seta clienții poștali Microsoft Outlook , Mozilla Thunderbird, 

The Bat , Android , IOS , etc. 

 

Pentru  a adăuga un cod de aplicație accesați butonul respectiv în preferințele contului.  

 

  
 



 

Dați o denumire pentru codul 

respectiv și aplicați 

”Următorul”. 

 

Copiați codul oferit  pentru a fi 

setat ca parolă pentru clientul 

poștal. Codul poate fi salvat 

temporar într-un fișier sau 

transmis prin orice metodă 

comodă; e-mail,  chat, sau sms, 

etc. Codul poate fi revocat și 

generat unul nou. Aplicați 

”Închidere” la final. 

 
 

 

În aplicația mail-client  setați contul 

D-ra cu codul obținut în pasul 

precedent (ca exemplu în Microsoft 

Outlook). 

 
Toate codurile de aplicație și data accesării vor fi vizibile în preferințele contului. Din acest meniu pot fi 

revocate codurile în caz ca aplicația mail-client  va fi  reinstalată sau inaccesibilă. 

 



 

5. Codurile de unică utilizare 

pot fi folosite în cazurile când 

aplicația ”Autentificator” nu este 

disponibilă (nu aveți acces la 

smartfonul D-ră, sau a fost eliminată 

aplicația Autentificator, etc). Acestea 

pot fi salvate într-o locație privată 

sau imprimate pe suport de hârtie. 

Prin aplicarea butonului „Generare 

coduri noi” pot fi revocate și 

generate altele. 

 

6. Accesarea serviciului cu utilizarea autentificării bifactoriale. 

Reveniți la pagina de logare în 

Webmail prin de-logare (sau închidere 

tab în browser). Introduceți „Numele 

de utilizator”  și ”Parola”. Apăsați pe 

butonul ”Autentificare”. 

 

 

Va apărea fereastra pentru 

introducerea codului de unică 

folosință din aplicația 

”Autentificator”  din smartfon.  

Aplicați cu ”Verify”. În caz că nu 

aveți acces la ”Autentificator” 

folosiși unul din cele 10 coduri 

generate la punctul 5) 

 

 



 

Dispozitive de încredere. 

Setarea bifei „Acest computer este 

de încredere„ permite adăugarea 

dispozitivul într-o lista de acces 

pentru a omite introducerea 

codului la următoarele legări timp 

de 30 zile de pe acest dispozitiv. 

 
 

În final veți fi redirecționat în contul D-ră al Serviciului de Poșta Electronică Guvernamentală. 

 

Revocarea dispozitivelor de încredere. 

În cazul când este necesar de a revoca un dispozitiv din lista de acces, în setările contului se aplică cu ”revocă 

acest dispozitiv”   

 

 
 

 

7. Link-uri utile  

 Informația oficială referitor la autentificarea bifactorială https://www.zimbra.com/business-email-

collaboration/secure-email-features/two-factor-authentication/ 

 Aplicații ”Autentificator”:  

o Google Authenticator 

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2  

o Microsoft Authenticator https://play.google.com/store/apps/details?id=com.azure.authenticator  

o PrivacyIDEA https://play.google.com/store/apps/details?id=it.netknights.piauthenticator  

https://www.zimbra.com/business-email-collaboration/secure-email-features/two-factor-authentication/
https://www.zimbra.com/business-email-collaboration/secure-email-features/two-factor-authentication/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=it.netknights.piauthenticator

