PROCEDURA DE ACTIVARE A AUTENTIFICARII BIFACTORIALE (2FA)
SERVICIUL DE POSTA ELECTRONICA GUVERNAMENTALA

1. Accesarea interfetei web a serviciului.

2. Accesarea meniului “Preferinte” si activarea 2FA

3. Instructiunile de setare a autentificarii bifactoriale.

4. Setarea codului de aplicatie.

5. Codurile de unica utilizare.

6. Accesarea serviciului cu utilizarea autentificarii bifactoriale.
7. Link-uri utile.

1. Accesati Webmail,
http://mail-institutie.gov.md (sau
https://mail.domenu.md)
Introduceti ,Numele de
utilizator” si ,,Parola” . Daca nu

SERVICIUL POSTA ELECTRONICA AL
AUTORITATILOR ADMINISTRATIEI PUBLICE

Nume de utilizator: prenume.nume@stisc.gov.md

P

Parola:

cunoasteti datele de autentificare \

(,Numele de utilizator” si B Tine-mi minte

»Parola”) adresati-va la

administratorul local sau la Versiune: Ce este asta?

Centrul de Apel al IP STISC pentru
resetarea acesteia (tel. 820911
sau suport@stisc.gov.md ).

2. Accesati meniul ,Preferinte”, -
»conturi, si Tn compartimentul ,,Setari
de cont principal” dati click pe z
»,Configurare autentificare in doi pasi”. B mkcotseosty | (asiome oot o o)

A Fitre

Nume cont stare Adresa de e-mail Tip

Cont principal ok

Setari pentru Mesaje trimise

De la: Alegeti numele care apare in campul .De la” al mesajelor
% Import/Bxport ! Prenume NUME

4] Comenzi rapide Réspunde la: [ Setare cimpul Raspunde la” al mesajelor e-mail I

c@stincgormd <]

Zimteturi

‘Semndturé: Gestionare

I Securitate cont: Se folaseste autentificarea standard  Configurare autenfificare in doi pasi

Setarile contului de recuperare a parole:
Cont Stare
@ 4 nuaie20ss > » nesetatd

LMo Introduceti o adresd de e-mail pe care 58 o setati a ¢-mail pentru recuperarea paralei


http://mail-institutie.gov.md/
https://mail.domenu.md/
mailto:suport@stisc.gov.md

3. Urmati instructiunile propuse in continuare:

a. Incepem configurarea.

b. Introduceti parola pentru contul
D-ra e-mail.

Instalati aplicatia ”Autentificator”
pe smartphone (Google
Authenticator , Microsoft
Authenticator sau oricare altul.
Accesati link-ul pentru a selecta
autentificatorul compatibil. A se
vedea p.7).

Configurare autentificare in doi pasi

Autentificarea in doi pasi adauga un plus de securitate contului dvs, prin
solicitarea, pe langa numele de utilizator si parola, si a unui cod primit pe telefon.
Acest nivel de securitate suplimentar face mult mai dificila compromiterea contului
dvs, de catre un intrus,

Alegeti ,fncepe configurarea”™ pentru a configura telefonul dvs, mobil pentru
generarea unui cod de securitate, Dupa ce telefonul dvs, este configurat, puteti sa
optati pentru solicitarea unui cod la fiecare autentificare sau puteti memaora un
dispozitiv in care aveti incredere,

| incepe configurarea § Anulare |

Configurare autentificare in doi pasi

Confirmare parolad

inainte de a configura autentificarea in doi pasi, trebuie sa introduceti parola
contului “prenume.nume@stisc.gov.md’,

Parnlé:l

|Precedent| Anulare |

Configurare autentificare in doi pasi

Inslalatt%apﬁcaﬁe de autentificare pe telefonul dvs. mobil

Descarcati si instalati o aplicatie de autentificare pe telefonul dvs. mobil. Informatii
referitoare la aplicatiile de autentificare acceptate se pot gasi la adresa:

https:/fwikizimbra.com/wiki,TOTPApps

Dupa ce aplicatia a fost instalata, va fi necesar sa o configurati folosind numarul
telefonului mobil si apoi sa adaugati un cont nou pentru acest serviciu de e-mail.
Dupa ce ati terminat, faceti clic pe butonul Urmatarul pentru a continua.

Precedent Urmétnrul|| Anulare |




d. Vafioferita o cheie unica (valabila
doar o ora) care va fi folosita in e
aplicatia ”Autentificator” de pe B
smartphone, scanati codul QR sau
introduceti cheia. Nu treceti la
urmatorul pas pana cand nu ati
introdus cheia in aplicatia
” Autentificator”. Folositi varianta
textuald in caz ca nu puteti scana
codul QR.

e. Deschideti aplicatia Autentificator pe smartphone.
° Aplicati pe butonul de addugare a unei chei noi (in alte aplicatii ”Autentificator” pot fi alte
butoane si procedee similare de adaugare a cheii).
° Aplicati pe butonul de adaugare a cheii.

° Copiati cheia obtinuta in pasul precedent sau introduceti manual cheia. Dati o denumire acestei
cheiin campul ”"Account Name”. Aplicati butonul “Add”.

- - =n 0
Google Authenticator Google Authenticator < Enter account details Google Authenticator
h | I ‘ Account added
Prenumentume Posts
[t | ] —
neests e
(Time based e Add
Aplicati pe butonul de
adaugare a cheii
ScanaQRcode (@)
Enter asetup kay =)
x
f.  Aplicati pe butonul "Urmitorul”
. plicati pe butonu rmatoru Configurare autentificare in doi pasi

in fereastra din pasul d).

Conectati contul de e-mail

Cédnd vi se solicitd, introduceti urmatoarea cheie:

DEEASFLSONXGOT7CI

|Precedent ‘lUrma'tcuruI Anulare ‘




g. Introduceti codul din aplicatia

” Autentificator” de pe smartphone.

Cheia temporara se modificd o data
pe minut, astfel nu ezitati sa
introduceti cheia actuala din

” Autentificator”.

h. Finalizati configurarile.

Configurare autentificare in doi pasi

Introduceti codul de confirmare a configurarii

Dupa ce ati introdus cheia, introduceti codul de verificare din & cifre generat de

aplicatia de autentificare.
Cod :' 186995

Precedent Urmétnrul| Anulare‘

Configurare autentificare in doi pasi

Succes!

Ati reusit sa configurati aplicatia de autentificare pentru furnizarea codurilor de
securitate pentru acest serviciu de e-mail. Vi se va solicita un cod la fiecare
autentificare. in eventualitatea in care nu aveti acces la telefonul dvs., aveti
posibilitatea si de a tipari un set de coduri de unica utilizare care pot fi folosite
pentru autentificare,

Faceti clic pe .Finalizare™ pentru a incheia configurarea si a activa autentificarea in

doi pasi pentru contul dvs,
|Fina|izare]

4. Codurile de aplicatie pot fi folosite pentru a seta clientii postali Microsoft Outlook , Mozilla Thunderbird,

The Bat , Android, 10S, etc.

Pentru a adauga un cod de aplicatie accesati butonul respectiv in preferintele contului.

f+) Conturi

Nume cont: | Cont principal

£ Mesaje

Setari pentru Mesaje trimise

B 2F4 Account Security

De la: Alegeti numele care apare in campul .De la” al mesajelor

A Filtre —_—
Prenume NUME prenume.nume@stisc.gov.md +
_b semnaturi e —
= @ Raspunde la: [ Setare cimpul Raspunde la” al mesajelor e-mail la:
@ Peteren —_—

& Adrese deincredere

Semnatura: Gestionare semnaturi..

@ Contacte

£ Calendar

Securitate cont: Se foloseste autentificarea in doi pasi  Dezactivare autentificare in doi pasi .

&, Partajare

Coduri de unicd utilizare: 10 coduri nefolosite Vizualizare

4 Motificari

Dispozitive de incredere: Aveti 0 dispozitiv de incredere revoc

% Import/Export
4] Comenzi rapide

Zimleturi

Aplicafii: Crearea codurilor de acces pentru aplicatiile care nu accepta autentificarea in doi pasi

Creat Utilizat ultima oard

MNu s-a gdsit niciun rezultat.

l\ Addugare cod apll(at\ell?: acare cod




Dati o denumire pentru codul
respectiv si aplicati
"Urmatorul”.

Copiati codul oferit pentru a fi
setat ca parola pentru clientul
postal. Codul poate fi salvat
temporar intr-un fisier sau
transmis prin orice metoda
comoda; e-mail, chat, sau sms,
etc. Codul poate fi revocat si
generat unul nou. Aplicati

Adaugare cod aplicatie

Daca aplicatia dvs, nu accepta autentificarea in doi pasi, generati un cod de
acces pentru a autoriza aplicatia la prima utilizare pentru autentificarea in

contul dvs,
Mume aplicatie:-ﬂutlnnk-Pd |

Adaugare cod aplicatie
Introduceti acest cod de acces la prima utilizare a aplicatiei pentru

autentificare in contul dvs, Acest cod de acces da aplicatiei permisiunea de
ava accesa cantul,

Cod de acces aplicatie: § IEKMFPPGNIPOLWOZ

N

~ . . inchiders
"Inchidere” la final. |—|
n aplicatia mail-client setati contul Change Account X
D-ra cu codul obtinut in pasul POP and TMAP Account Settings

4 Enter the mail server settings for your account,
precedent (ca exemplu in Microsoft
O UthOk) . User Information Test Account Settings

Your Mame: Prenume Mume ‘We recommend that you test your account to ensure that

the entries are correct.
Email Address: prenume.nume@stisc.gov.m
Server Information

Test Account Settings ...
Account Type: IMAP

Automati(ally test account settings when Mext

Incoming mail server: mail-stisc.gov.md is clicked

Qutgoing mail server [SMTP): mail-stisc.gov.md
Logon Information

User Name: prenume.nume@stisc.gov.m
Mail to keep offline: All

] 0

Rememberpassword

|:| Require logon using Secure Password Authentication

e More Settings ...

< Back Cancel Help

Toate codurile de aplicatie si data accesarii vor fi vizibile in preferintele contului. Din acest meniu pot fi
revocate codurile in caz ca aplicatia mail-client va fi reinstalata sau inaccesibila.

Account Security: Using two-step authentication Disable two-step authentication ...

One-time Codes: 10 unused codes View

Trusted Devices: You have 1trusted device revoke this device revoke all other devices

Applications: Create passcodes for applications that don't support two-step authentication

Name Created Last Used
AQUA-MAIL 118723 1/18/23
Outlook-PC l 1/18/23 1/18/23

| Add Application Code ’ Revoke Code \Ll




5. Codurile de unica utilizare
pot fi folosite in cazurile cand
aplicatia ”Autentificator” nu este
disponibila (nu aveti acces la
smartfonul D-rd, sau a fost eliminata pramarE sy
aplicatia Autentificator, etc). Acestea pevnes s
pot fi salvate intr-o locatie privata
sau imprimate pe suport de hartie.
Prin aplicarea butonului ,Generare
coduri noi” pot fi revocate si
generate altele.

Coduri de unica utilizare

JQGSYTZL IZXSNKE
MNYFCIDC NQXDWQ3Ss

JQREG7SP DSIHINAF

Generare coduri noi [imprimare

6. Accesarea serviciului cu utilizarea autentificarii bifactoriale.

Reveniti la pagina de logare in )
Webmail prin de-logare (sau inchidere SERVICIUL POSTA ELECTRONICA AL

tabin browser)_ |ntroduce'|’:i "Nume|e AUTOR'TAT'LDR ADM'N'STRAT'E' PUBLICE
de utilizator” si”Parola”. Apasati pe

n £ ”
butonul ”Autentificare”. MNume de utilizator: prenume.nume@stisc.govmd

e

N

o

B Tine-ma minte Autentificare
Versiune: Implicit Ll Ce este asta?

Va aparea fereastra pentru ] ]
introducerea codului de unica A SERVICIUL F0$Tﬁ ELECTRONICA AL
folosinta din aplicatia 'AUTGRITﬂ]’ILDR ADMINISTRATIEI PUBLICE
”Autentificator” din smartfon.
Aplicati cu ”Verify”. In caz ca nu
aveti acces la "Autentificator”
folosisi unul din cele 10 coduri
generate la punctul 5)

Ly
N | )

Verify

M Acest computer este de Tncredere




Dispozitive de incredere.

Setarea bifei ,, Acest computer este
de incredere,, permite addugarea
dispozitivul intr-o lista de acces
pentru a omite introducerea
codului la urmatoarele legari timp
de 30 zile de pe acest dispozitiv.

¥ Acest computer este de incredere

Tn final veti fi redirectionat in contul D-ra al Serviciului de Posta Electronicid Guvernamentala.

Revocarea dispozitivelor de incredere.
n cazul cand este necesar de a revoca un dispozitiv din lista de acces, in set&rile contului se aplicd cu ”revoca
acest dispozitiv”

Securitate cont: Se foloseste gutentificarea in doi pasi Dezactivare autentificare in doi pasi ...

Coduri de unicd utilizare: 10 coduri nefolosite  Vizualizare

Dispozitive de incredere: Aveti 1 dispozitiv de increders revoca toate celelatte dispozitive

Aplicatii: Crearea codurilor de acces pentru aplicatiile care nu accepta autentificarea in dof pasi

MNume Creat

7. Link-uri utile

¢ Informatia oficiala referitor la autentificarea bifactorialad https://www.zimbra.com/business-email-
collaboration/secure-email-features/two-factor-authentication/

e  Aplicatii "Autentificator”:
o Google Authenticator

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2

o Microsoft Authenticator https://play.google.com/store/apps/details?id=com.azure.authenticator
o PrivacyIDEA https://play.google.com/store/apps/details?id=it.netknights.piauthenticator



https://www.zimbra.com/business-email-collaboration/secure-email-features/two-factor-authentication/
https://www.zimbra.com/business-email-collaboration/secure-email-features/two-factor-authentication/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=it.netknights.piauthenticator

