pentru angajatorii si
angajatii care implementeaza
sisteme de lucru la distanta
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Acest ghid prezintd un continut informational si recomanddri de naturd consultativd,
fiind destinat sa asiste angajatorii si angajatii in organizarea si securizarea

lucrului de la distantad.



Introducere

In contextul situatiei epidemiologice declansats
la nivel national si operarea mai multor
modificari in organizarea procesului de lucru,
Serviciul Tehnologia Informatiei si Securitate
Cibernetica a elaborat un GHID practic si
consultativ pentru angajatorii si angajatii care
implementeaza sisteme de lucru la distanta.

Dat fiind faptul ca in aceasta perioada critica
tot mai multi angajati din sectorul public si
privat opereaza de la distanta cu datele
confidentiale ale institutiei/organizatiei n
vederea realizarii sarcinilor de serviciu si
utilizeaza in activitatea curentd diverse
solutii pentru video conferinte (ex. Zoom,
Cisco Webex si Google Met) sau aplicatii de
mesagerie  (ex. Snapchat, WhatsApp,
Telegram si Semnal), este foarte important
sa fie evaluate corect riscurile de securitate
Si respectiv organizata asistenta tehnica si
informationala a angajatilor, respectand
nemijlocit cerintele minime de securitate
cibernetica in procesul de lucru.

I.P. Serviciul Tehnologia Informatiei si
Securitate Cibernetica




ORGANIZAREA,

ASISTAREA TEHNISZA S|
INFORMATIONALA A
ANGAJATILOR

INSTRUITI si acordati asistenta angajatilor in
cazul In care acestia intampind dificultati,
privind modul de utilizare a instrumentelor
de lucru la distanta (ex. acces la proceduri
operationale in caz de urgenta, persoana
desemnata responsabild si orele de lucru
cand poate fi apelatd).

RESTRICTIONATI accesului la sisteme cu
nivel de protectie scazut.

IMPLEMENTATI proceduri de autorizare ce
ar permite utilizarea dispozitivelor personale
ale angajatului (BYOD).

ORGANIZATI accesul de la distanta doar
prin intermediul retelei virtuale privitate
(VPN) sau alte solutii similare.

MONITORIZATI regulat realizarea copiilor
de rezerva pentru toate fisierele importante
ale companiei/institutiei.

VERIFICATI si testati capacitatea
infrastructurii IT In raport cu numarul de
utilizatori care necesita acces simultan.

ADOPTATI masuri de securitate privind
contracararea actiunilor frauduloase ale
atacatorilor cibernetici care ar incerca sa
exploateze situatia generata de lucrul la
distantd, inclusiv  prin  propagarea
ransomware si utilizarea unor tehnici de
phishing avand ca pretext informatii
despre pandemie.

UTILIZATI solutii sigure de certificare,
precum semndtura electronicd avansat
calificata pentru a putea semna
electronic diverse documente prin
intermediul Serviciul MSign
(msign.gov.md) si respectiv organiza
circuitul electronic al acestor documente
la nivel institutional sau interinstitutional.

I Actualizarea automata a statiilor de lucru ale angajatilor se cere a fi
realizata si atunci cand angajatii lucreaza de la distanta.

Securitate Cibernetica
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SECURIZAREA

MEDIULUI DE LUCRU

Securitate Cibernetica

Lucrul de la distanta, prin utilizarea dispozitivelor personale, presupune riscuri
suplimentare, deoarece intotdeauna va exista posibilitatea ca un atacator
cibernetic sa obtina acces fizic la unul din aceste dispozitive si respectiv acces la
date confidentiale de caracter personal sau ale companiei

Deconectati aplicatiile folosite, atunci cand
nu folositi dispozitivul, atat acasa, ca si in locurile
publice. Situatia nedorita in care un copil curios
poate trimite accidental un e-mail poate fi evitatad
Cu usurinta, de asemenea, accesul unei persoane
strdine la informatiile afisate pe ecran este blocat,
eliminand orice risc intr-un spatiu public.

Blocati dispozitivul, pentru a evita situatii
neplacute si a pdstra in siguranta dispozitivul,
accesul fiind posibil doar prin parold. n caz de
parasire a mesei de lucru, utilizati pentru
blocarea ecranului dispozitivului combinatia de
taste Windows+L din Windows si combinatia
Ctrl + Cmd + Q pentru Mac.

Implementati o politica puternica de parole,
folosind parole puternice si utilizand Generatorul
de parole pentru a crea parole securizate, ce
sunt dificil de spart sau de ghicit. In cazul in care
folositi aceeasi parold pentru mai multe conturi,
este suficient sa fie compromisa doar una din ele,
pentru ca un infractor sa preia acces la toate
conturile. Parolele trebuie sa fie unice pentru
fiecare cont si sa cuprinda un sir lung (minim 8
caractere) de litere mari si minuscule, numere si
caractere speciale. Puteti folosi si autentificarea
in doi pasi (2FA), in special in cazul conturilor de
e-mail si social media.

I.P. Serviciul Tehnologia Informatiei si 0



o Efectuati

regulat copii de rezerva a
datelor. Datele pot fi pierdute in mai multe
moduri, inclusiv erori umane, daune fizice a
hardware-ului  sau un atac cibernetic.
Ransomware-ul si alte tipuri de malware pot
sterge sisteme intregi fara a putea fi detectate.
Copia de rezerva hardware este prima optiune,
iar optiunea alternativd si printre cele mai
convenabile si mai eficiente metode de stocare
a datelor este in Cloud. Serviciile de backup
Cloud ofera o multitudine de optiuni care va
permit sa va personalizati programul de
backup si optiunile de stocare.

Atentie la e-mail-uri si site-uri phishing.
Din cauza focarului de COVID-19, este foarte
probabil ca e-mail-urile de tip phishing sa
vizeze lucratorii care muncesc la distanta in
scopul de a le fura informatiile personale sau
de a avea acces la conturile companiei.
Semnele obisnuite ale unui email sau site de
phishing sunt erori gramaticale In subiect, lipsa
unui simbol al lacatului HTTPS, nume de
domeniu scris gresit, lipsa unei pagini ,despre”
si lipsa de informatii de contact.

Securitate Cibernetica
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e Securizati router-ul de acasa. Dupa cum
aratd experienta, foarte multe persoane nu
schimba parola router-ului atunci cand este
instalat/configurat  pentru  prima  data
(folosind parola implicita de la producator),
ldsand astfel reteaua de Ila domiciliu
vulnerabila. Pentru a evita acest lucru, este
necesar de schimbat parola router-ului si de
configurat criptdrile WPA2 sau WPA3 pentru
Wi-Fi. Limitati traficul de intrare si de iesire,
utilizati cel mai finalt nivel de criptare
disponibil si opriti WPS.

ATENTIE!

Criptarea full-disk este o solutie
simpla, dar puternica,

asigurandu-va ca in situatia in
care laptopurile sunt pierdute
sau furate, datele companiei nu
sunt compromise.




SECURIZAREA ACCESULUI

DE LA DISTANTA LA RETEA

g
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Utilizarea retelei de VPN pentru a conecta
angajatii de la distanta la reteaua internd a
organizatiei. Acest lucru Tmpiedica atacurile,
care se interpun fluxului de date transmise din
locatii indepartate.

Obtinerea accesului numai cu un echipament
detinut de companie, astfel incat controlul
complet al dispozitivului de conectare sa fie
sub controlul si monitorizarea echipei IT.

Verificarea utilizarii dispozitivelor externe, cum
ar fi stocarea datelor pe USB si alte dispozitive
periferice.

Limitarea capacitatii de a stoca, descarca sau
copia date. O bresd de date poate avea loc de
la nivelul oricarui dispozitiv care stocheaza
date sensibile.

I' In cazul in care o parte (sau toti) angajatii dvs. utilizeaza dispozitive BYOD
(personale), daca le permiteti accesul la servicii de e-mail si cloud, asigurati-
va ca aplicati aceeasi politica de securitate anti-malware, firewall etc., ca
atunci cand utilizeaza un echipament al organizatiei/institutiei.

I Daca este necesar, furnizati angajatului o licenta similara cu cea utilizata
pe dispozitivele detinute de companie. Daca aveti nevoie de licente
suplimentare, contactati furnizorul. Este posibil sa fie disponibile solutii care
sa va protejeze in timpul acestui eveniment fara precedent.

I.P. Serviciul Tehnologia Informatiei si
Securitate Ciberneticd



STOCAREA DATELOR

TN CLOUD
Practici utile

Pentru multe organizatii si institutii serviciile
Cloud au finlocuit retelele locale ale
companiei pentru a stoca, gestiona si
partaja informatii. Desi tranzitia lucrului de
la birou la domiciliu este cu siguranta mai
usoara prin stocarea in Cloud, exista totusi
anumite probleme de securitate care
trebuie abordate pentru a bloca informatiile
Dvs. sensibile.

ATENTIE!

Majoritatea preocupdrilor se concentreaza in
jurul riscurilor percepute de a permite altei
entitati terte sd va gdzduiasca datele. Si,
deoarece este stocat In Cloud (,in nori"), exista
riscul ca poate fi accesat de oricine de pe
Internet cu datele de acreditare corecte. In cel
mai rdu caz, acesta ar putea fi un atacator care
cuprinde un laptop de utilizator sau ghiceste o
parola slaba.

Documentele trebuie structurate si blocate cu permisiuni de acces adecvate
pentru a se asigura ca numai utilizatorii autorizati sd vizualizeze continutul pot
face acest lucru. De exemplu, puteti restrictiona accesul si partajarea cu
persoane din afara retelei corporative, accesul fiind oferit numai angajatilor din
companie. Pentru un plus de securitate, se recomanda utilizarea autentificarii
cu 2 factori (2FA) pentru conturile online (ex. Google, Microsoft, Apple, Yahoo,
Linkedin, Facebook, etc.) Desi 2FA nu reprezinta un inlocuitor pentru o parola
sigura, este un alt nivel de securitate care vd ajutd sa pastrati siguranta

conturilor importante.
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