GHID de securitate cibernetica pentru functionarii publici
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1. INTRODUCERE
1.1 Context

Mediul virtual generat de infrastructurile cibernetice a devenit o parte integranta a vietii
cotidiene, dar, noile tehnologii implica riscuri ce pot avea un impact major asupra

.....

activitatii institutionale sau a datelor personale.

Este importanta constientizarea riscurilor asociate cu utilizarea tehnologiei si
gestionarea informatiilor si abordarea subiectului securitate cibernetica din perspectiva
realititii de facto. In context, sunt prioritare actiunile de constientizare Tn cadrul
institutiilor, printre angajati pentru a spori intelegerea tipologiei amenintarilor si
vulnerabilitatilor specifice mediilor informatizate si aplicarea practicilor de control.

Efectuarea controalelor interne care sa asigure un grad corespunzator de Securitate
activelor informationale ale unei institutii presupune o planificare riguroasa si
identificarea exacta a obiectivelor respectivei institutii. Pentru a fi insa eficiente aceste
controale trebuie sa vizeze toti angajatii si nu doar pe cei din compartimentul IT sau care
au legatura directa cu acest domeniu.

Totusi, asigurarea securitatii informatiilor nu se poate realiza exclusiv prin masuri
tehnice, o contributie importantd revenind factorului uman calificat si pregatit.
Majoritatea incidentelor de securitate sunt generate de o gestiune si organizare
necorespunzatoare, si mai putin din cauza unei deficiente a mecanismelor de securitate.

Dat fiind faptul ca majoritatea datelor prelucrate si stocate de catre institutiile de stat
reprezintd informatii confidentiale, angajatii din domeniul public sunt responsabili sa
asigure gestionarea datelor si informatiilor sensibile in conformitate cu Cerintele

minime obligatorii de securitate cibernetica, inclusiv alte prevederi legislative in
vigoare.

Datorita utilizarii extensive in prezent a dispozitivelor mobile, atat pentru uz personal
cat si pentru desfasurarea activitatilor specifice locului de munca, angajatii trebuie sd se
asigure de faptul ca acest proces se desfasoara in concordantd cu politicile si liniile
directoare ale institutiei angajatoare.

1.2 Scop

Scopul ghidului este de a familiariza functionarii publici cu modul in care ar trebui
implementate siutilizate tehnicile, instrumentele si mecanismele de securitate astfel
incat, sa fie respectate normele de securitate Tn randul angajatilor care asigurata
securitatea informatiei Tn cadrul institutiei.

Acest ghid 1si propune sa sintetizeze o serie de informatii cu privire la riscurile existente
si prezinta cateva metode utile pentru a determina reflexe simple pentru folosirea in
sigurantd a sistemelor informatice, pentru a veni in intdmpinarea nevoilor tale de
cunoastere, atat in calitate de cetatean, utilizator al tehnologiei moderne, cét si in calitate
de functionar (public sau nu) care utilizeaza infrastructura cibernetica a unei organizatii,
din moment ce, in ambele ipostaze, suntem toti dependenti de resurse informatice si de
comunicatii.


http://lex.justice.md/viewdoc.php?action=view&view=doc&id=369772&lang=1
http://lex.justice.md/viewdoc.php?action=view&view=doc&id=369772&lang=1
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1.3 Obiective

Ghidul de securitate informatica pentru functionarul public isi propune urmatoarele
obiective:

ege w0

vehiculate Tn cadrul sistemelor informatice si de comunicatii utilizate de functionarii
publici;

e Oferirea mijloacelor de ghidare si sustinere a activitatii referitoare la securitatea
informatiei in cadrul institutiilor, prin definirea de controale si mdsuri ce vizeaza

identificarea si reducerea riscurilor si vulnerabilitatilor de securitate manifestate in
cadrul acestora.

2. AMENINTARI PRIVIND SECURITATEA INFORMATIILOR
Cele mai intélnite tipuri de amenintari cibernetice sunt:

e PHISHING. Phishing-ul este o0 forma de inselaciune in mediul online care consta in
folosirea unor tehnici de manipulare a identitatii unor persoane/organizatii pentru
obtinerea unor avantaje materiale sau informatii confidentiale. Atacatorii folosesc
diverse tehnici de social engineeringpentru a determina victimele sa dezvaluie date de
autentificare. Tintele cele mai Tntalnite suntsite-urile institutiilor financiare, precum
bancile. Alte tinte sunt reprezentate de serviciile de plata online, retelele de socializare,
furnizorii de servicii de internet, organizatiile non-profit, servicii de coletarie sau site-
urile unor sectoare guvernamentale

e SPAM: mesaje electronice nesolicitate, de cele mai multe ori cu caracter comercial, de
publicitate pentru produse si servicii dubioase, folosite de industria emarketingului si de
proprietarii de site-uri cu un continut indecent. Mesajele spam sunt trimise cu ajutorul
unor calculatoare infectate cu troieni, care fac parte dintr-un botnet (o retea de
calculatoare compromise utilizate pentru trimiterea de spam sau atacuri asupra unor site-
uri pe internet, fara stirea posesorilor calculatoarelor respective). Mesajele spam, desi
nu sunt un program malitios 1n sine, pot include atasamente care contin astfel de
programe, sau trimit utilizatorii catre pagini de internet periculoase pentru siguranta
sistemului.

e VIRUSI: virusii informatici sunt programe care se autocopiaza pe sistemul compromis,
fara stirea utilizatorului. Virusul va infecta astfel componente ale sistemului de operare
sau alte programe informatice.

e VIERMI: programe care se pot auto-replica. Acestea folosesc reteaua de calculatoare
pentru a-si trimite propriile copii pe alte noduri (calculatoare din retea), reusind sa faca
acest lucru fard interventia vreunui utilizator. Spre deosebire de un virus informatic, un
vierme informatic nu are nevoie sa fie atasat la un program existent. Viermii provoaca
daune retelei, chiar si prin simplul fapt cad ocupa banda, pe cand virusii corup sau
modifica aproape intotdeauna fisiere depe computerul tinta.

e TROIENI: aceste programe se prezinta sub forma unor programe legitime, care, in

realitate, suntcreate cu scopul de a fura date confidentiale, sau de a permite unor
utilizatori sau programe neautorizate accesul la sistemul infectat.
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SPYWARE: o categorie de software malitios, atasate de obicei la programe gratuite
(jocuri, programe de schimbat fisiere, programe de video chat etc.), care capteaza pe
ascuns date de marketing (prin analiza site-urilor pe care le viziteaza utilizatorul, de
exemplu de moda, pantofi,cluburi de tenis, s.a.m.d.) si le folosesc apoi pentru a transmite
utilizatorului reclame corespunzatoare, dar nesolicitate.

ADWARE: orice program care afiseaza reclame la rularea acestuia, reclame care pot fi
afisate ca bannere in fereastra programului, sau de tip pop-up (care deschide ferestre noi
cu reclame,deasupra tuturor ferestrelor). Unele programe adware pot fi considerate o
forma de spyware care nu colecteaza date de marketing, ci doar transmit reclame.

ROOTKIT: un rootkit este o colectie de utilitare proiectate sd mentind controlul sau
accesul la calculator. Dupa instalare, rootkit-ul utilizeaza functii ale sistemului de
operare pentru a se “ascunde” astfel incat sa ramana nedetectat. Rootkit-urile au fost
utilizate mai ntai Tn Unix, darsunt folosite in prezent si in Linux, Windows si alte
sisteme de operare. Acestea pot fi folosite Tn scopuri legale, dar sunt cunoscute in general
pentru utilizarea lor Tn scopuri malitioase.

HACKER: o persoana care patrunde in calculatoare (fara acordul proprietarului), de
obicei prin accesarea controalelor administrative.

3. CADRUL DE MANAGEMENT AL SECURITATII CIBERNETICE
3.1 De unde Tncepem?

Controalele interne pot fi considerate principiile care stau la baza implementarii unui
sistem de management al securitatii. Chiar daca sursele unor astfel de masuri pot fi destul
de variate, punctul deplecare intr-un astfel de demers il reprezinta legislatia aplicabila.
Este foarte important ca cel care se ocupa de implementarea unui sistem de management
al securitatii sa detina cunostinte despre actualele cerinte legislative.

Pe langa legislatia interna trebuie considerate si standardele internationale (ex.: ISO/IEC
27001:2013), care raspund necesitatilor organizatiilor de orice tip, publice sau private,
printr-o serie de practici de gestiune a securitatii informatiilor.

Selectarea controalelor trebuie sa tind cont de specificul organizatiei. Nu toate
recomandarile pot fi aplicate, cum nu toate sunt justificate din punct de vedere al
costurilor. Eficacitatea sistemului de securitate depinde de:

Stabilirea unor obiective de securitate care sa reflecte cerintele organizatiei;
Sprijinul conducerii;

Existenta abilitatilor necesare realizarii analizei riscurilor, a vulnerabilitatilor si a
analizei deimpact;

Instruirea angajatilor;
Monitorizata controalelor implementate.

3.2 Politica de securitate

Obiectivul politicii de securitate este sa ofere managementului institutiei sprijinul
necesar asigurarii securitatii informatiilor din cadrul organizatiei.
5
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Conducerea oricarei institutii trebuie sa ofere suportul necesar prin elaborarea unui
document Tntitulat Politica de Securitate, document care trebuie adus la cunostinta
tuturor angajatilor.

Fara un astfel de document existd riscul ca rolurile si responsabilititile relative la
asigurarea securitatiiinformationale sa fie gresit intelese. Nedezvoltarea unui astfel de
document si neaducerea la cunostinta angajatilor a politicii de securitate a companiei
induce de cele mai multe ori o stare de superficialitate in tratarea acestor aspecte.
Existenta unei viziuni clare a conducerii s1 o comunicare efectivd a acesteia catre
angajati este fundamentala pentru asigurarea eficientei oricaror proceduri si masuri de
securitate specifice.

3.3 Organizarea securitatii

Organizarea securitatii are ca obiectiv asigurarea unei administrari unitare in cadrul
organizatiei.

Fiecare utilizator al sistemului informational este responsabil cu asigurarea securitatii
datelor pe care le manipuleaza. Existenta unei structuri organizatorice unitare care sa
initieze si sda controleze implementarea mecanismelor de securitate in cadrul
organizatiei, presupune un punct central de coordonare — responsabil cu securitatea.

Rolul si atributiile persoanei care ocupd pozitia de responsabil cu securitatea
informatiilor se refera la coordonarea si urmarirea respectarii procedurilor si politicilor
de securitate.

Organizarea securitatii nu se limiteaza doar la personalul intern, trebuie avute in vedere
si riscurile induse de terti sau subcontractori care au acces la sistemul informational.
Acest risc nu este deloc de neglijat, ultimele tendinte ale pietei globale ne aratd o
reconsiderare a pozitiei companiilor fata de externalizarea functiilor IT, tocmai datorita
riscului mare indus de subcontractarea acestora.

Obiectivul organizarii securitatii, documentat in standard, este mentinerea securitatii
tuturor facilitatilor IT si activelor informationale accesate de catre terte persoane, fiind
recomandata stabilirea unui proces prin care accesul tertilor sa fie controlat.

3.4 Clasificarea si controlul activelor

Masurile de protectie sunt proiectate in functie de gradul de sensibilitate, si de
semnificatia economica a resurselor vizate. Perimetrele in care sunt amplasate
echipamentele de procesare, vor fi protejate cubariere de acces suplimentar. La fel si
telecomunicatiile cu un nivel ridicat de confidentialitate ar trebuicriptate. Pentru a avea
totusi o abordare coerenta asupra masurilor specifice de protectie, in functie de gradul
de sensibilitatea al fiecarei resurse in parte se practica o clasificare a informatiilor.

Clasificarea informatiilor este necesara atdt pentru a permite alocarea resurselor
necesare protejdrii acestora, cat si pentru a determina pierderile potentiale care pot sa
apara ca urmare a modificarilor, pierderii/distrugerii sau divulgarii acestora.

Obiectivul clasificarii este crearea premiselor necesare asigurarii unei protectii
corespunzatoare valoriiactivelor institutiei. Toate activele organizatiei trebuie sa fie
asociate unui proprietar. Politica de securitate trebuie sa identifice angajatii cu rol de
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proprietar, custode, client, utilizator.
3.5 Securitatea personalului

Cele mai multe incidente de securitate sunt generate de personal din interiorul
organizatiei, prin actiuni rau intentionate sau chiar erori sau neglijenta in utilizarea
resurselor informationale.

Standardul ISO/IEC 27001:2013 trateaza riscurile de naturd umana ce pot fi induse din
interiorul organizatiei prin masuri specifice precum includerea responsabilitatilor legate
de securitatea informatiilor in descrierea si sarcinile de serviciu ale postului,
implementarea unor politici de verificare a angajatilor, incheierea unor acorduri de
confidentialitate si prin clauze specifice in contractele de munca.

Securitatea informatiilor este un aspect ce trebuie avut n vedere incd din etapa de
selectie a angajatilor. Angajatii trebuie monitorizati pe intreaga perioada de valabilitate
a contractului de muncasi trebuie sa ia cunostinta cu prevederile politicilor de securitate.
Clauzele de confidentialitate, definirea conflictelor de interese, distribuirea si divulgarea
informatiilor trebuie luate in consideratie pentru fiecare post in parte.

Pentru a evita neglijenta sau greselile de operare, utilizatorii ar trebui informati cu
privire la amenintarile la care sunt supuse informatiile manipulate. Instruirea ar trebui
sa ofere cunostintele necesare asigurarii securitdtii acestora in timpul programului
normal de lucru.

Utilizatorii trebuie instruiti cu privire la procedurile de securitate ce trebuie urmate si
utilizarea facilitatilor IT Tn conformitate cu politica organizatiei.

Ar trebui sa existe un program coerent de instruire a angajatilor pe diverse niveluri de
interes, pe langao instruire generala in gestiunea securitatii fiind necesare si specializari
pentru administratorii sistemului informatic Tn tehnologii de securitate specifice.

Chiar daca securitatea unei anumite zone IT, cum ar fi securitatea retelei revine unei
entitati externe, este 0 practica buna ca si in interiorul organizatiei sa existe competentele
si abilitatea de a evalua cumsunt satisfacute cerintele de securitate.

Instruirea este necesara si pentru a crea abilitatea de reactie la aparitia unor incidente de
securitate. Raportarea incidentelor de securitate are ca obiectiv minimizarea efectelor
negative sau a incorectei functionari echipamentelor. Monitorizarea unor astfel de
incidente permite determinarea performantei sistemelor de securitate si imbunatatirea
continua.

Politicile si procedurile de securitate trebuie implementate astfel incat sa asigure un
raspuns consistent la astfel de incidente.

3.6 Securitatea fizica

Delimitarea zonelor securizate are ca obiectiv prevenirea accesului neautorizat sau
afectarea facilitatilor oferite de sistemul informational. Aceastd sectiune vizeaza
mecanismele prin care se asigura securitatea fizica a imobilului Tn care organizatia isi
desfasoara activitatea.

Alt aspect important al securitatii fizice este cel legat de protectia echipamentelor, prin
7
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prevenirea pierderii, distrugerii sau compromiterii functionarii echipamentelor care pot
afecta functionarea organizatiei.

Echipamentele de calcul trebuie sa fie protejate fizic Tmpotriva amenintarilor
intentionate sau accidentale. In acest sens trebuie dezvoltate standarde si proceduri
pentru securizarea atat a serverelor, cat si a statiilor de lucru ale utilizatorilor.

Masurile de control al accesului, implementate la nivelul aplicatiei, bazelor de date sau
retelei pot deveni inutile daca exista si 0 protectie fizica corespunzatoare.

3.7 Politica de securitate

Confidentialitatea vizeaza protejarea informatiilor impotriva oricarui acces neautorizat.
Uneori este interpretat in mod gresit ca aceasta cerinta este specifica domeniului militar
si serviciilor de informatiicare trebuie sa-si protejeze planurile de lupta, amplasamentul
depozitelor de munitie sau al rachetelor strategice, notele informative. Este insa la fel de
importanta pentru o organizatie care doreste sd-si apere proprietatea intelectuald, retetele
de productie, datele despre personalul angajat, etc. Pentru oinstitutie publica, datorita
caracterului informatiei pe care o gestioneaza este important sa asigure in primul rand
integritatea si disponibilitatea datelor.

Controlul accesului incepe cu stabilirea cerintelor de acordare a drepturilor de utilizare a
informatiilor.

Accesul la facilitdtile si serviciile oferite de sistemul informational trebuie controlat in
functie de specificul si cerintele mediului in care 1si desfasoara activitatea organizatia.

Pentru a raspunde acestor cerinte sunt in general definite o serie de reguli de acces
corelate cu atributiile fiecarui utilizator al sistemului informatic.

Mentinerea acestor reguli in linie cu cerintele organizatiei implica un proces de gestiune
a accesului utilizatorilor sistemului. Obiectivul acestui proces este sa previna utilizarea
neautorizata a calculatoarelor.

Trebuie sa existe proceduri formale prin care sa se controleze alocarea drepturilor de
acces la serviciilesi resursele IT.
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4. REGULI DE UTILIZARE
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4.1 Reguli privind utilizarea statiilor de lucru

Pentru a asigura integritatea calculatorului si a datelor personale, vi recomandam
respectareaurmatoarelor reguli:

e Indiferent de sistemul de operare pe care il folositi, este de a activa mecanismele
automate deactualizare (update) ale sistemului de operare;

o Instalati o solutie de securitate ce ofera cel putin protectie de tip antivirus, antimalware,
antispam si antiphishing. O solutie completa de securitate trebuie sa ofere si capabilitati
de tip firewall si IPS (Intrusion prevention systems), de prevenire a atacurilor si de
navigare securizata. Aceste servicii, utilizate impreuna, pot oferi o aparare stratificata
Tmpotriva celor mai frecventeamenintari. Multe dintre aceste solutii ofera si un serviciu
care verifica site-urile pe care le accesati, avand un istoric al reputatiei domeniilor web
care au avut vreodata un rol in raspandire a malware;

o Nu uitati sa activati orice serviciu de actualizare automata a acestor softuri de securitate
pentru a va asigura ca folositi ultimele versiuni de semnaturi ale programelor
antimalware;

o Evitati pe cat posibil folosirea contului de administrator al sistemului de operare. Este
necesaracrearea unui cont de utilizator care sa nu detina toate privilegiile specifice
contului de administrator. Acest cont va fi folosit pentru activitatile uzuale, cum ar fi
web-browsing, creareasau editarea de documente, accesul la e-mail etc. Contul de
administrator ar trebui folosit numai atunci cand se fac actualizari de software sau cand
este necesara reconfigurarea sistemului. Navigarea pe web sau accesul la e-mail folosind
contul de administrator este riscanta, oferind ocazia atacatorilor sa preia controlul asupra
sistemului;

« Folositi versiuni ale aplicatiilor de tip Office cat mai recente. Tn versiunile mai recente,
formatulde stocare al documentelor este XML, un format care nu permite executarea de
cod la deschiderea unor documente, astfel protejand utilizatorii de malware-ul ce
foloseste ca mod de propagare astfel de documente. Unele din versiunile cele mai
recente oferd o facilitate de tip “protected view”, deschizand documentele in modul
“read-only”, astfel eliminand o serie de riscuri generate de un fisier infectat;
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e Actualizati-va software! Majoritatea utilizatorilor nu au timpul sau rabdarea de a verifica
daca aplicatiile instalate pe computer sunt actualizate. De vreme ce exista multe aplicatii
Ce nu au capabilitdti de auto-actualizare, atacatorii vizeaza astfel de aplicatii ca mijloace
de a prelua controlul asupra sistemului;

o Utilizati parole complexe. Ca o reguld generala, toate parolele asociate cu orice cont
deutilizatorar trebui sa posede cel putin 10 caractere si sa fie complexe, in sensul de a
include caractere speciale, cifre, litere mici si litere mari;

e Nu instalati software-ul dorit din locatii despre care nu sunteti sigur, mai ales software
care paresa fie de tip codec (program sau o biblioteca de software, eventual chiar si un
aparat hardwarecorespunzitor, care asigurd codarea si decodarea unei informatii). in
schimb, accesatipagina producatorului pentru a descarca acest tip de program.

o Fiti precauti referitor la apelurile telefonice nesolicitate, vizite, sau e-mailuri de la
persoane care solicita informatii despre angajati sau companie. In cazul in care o
persoana necunoscuta pretinde a fi de la o organizatie legitima, incercati sa verificati
identitatea acestuia, in raport cuorganizatia respectiva. Nu oferiti informatii personale
sau informatii despre organizatia dvs., inclusiv structura sau retelele sale, daca nu sunteti
sigur de autoritatea unei persoane de a aveainformatiile.

4.2 Reguli privind securizarea conturilor de e-mail

Conturile de e-mail, atat cele web-based, cat si cele locale, sunt tinte vizate de
atacatori. Urmatoarelerecomandari se pot dovedi utile pentru a reduce riscurile legate
de acest serviciu:

e Nu accesati imaginile sau link-urile din e-mailurile dubioase. Un e-mail poate contine 0
imaginesau link, care la accesare va aduce utilizatorul pe un site malitios. Daca
identitatea celui care a trimis respectivul e-mail nu poate fi verificata, sfatul este de
a sterge acel e-mail fara a-l deschide pentru a-i vedea continutul. Nu raspundeti la e-
mailuri care va solicita date cu caracterpersonal.

o Setati e-mailul dvs. in asa fel, Incat acesta sa va afiseze e-mailurile in format de text
simplu, si nu in format HTML, astfel veti diminua riscul sa fiti trucati cu substituirea
link-ului pe altul decatacel afisat in email.

e Asigurati-va ca email-urile partenerului dvs. sunt semnate digital, in scopul de a preveni
falsificarea acestora;

e Aveti in vedere ca este periculos sa deschideti orice atasament, chiar si documentele
MicrosoftWord si PDF pot contine virusi, nu doar acele care au la sfarsit extensia
de".exe".

e 1Incazulin care dvs. totusi doriti si deschideti documentul PDF sau Word:
a) Daca este posibil contactati expeditorul email-lui prin telefon sau n oricare alt mod.

b) Asigurati-va ca Sistemul de operare al calculatorului dvs. si baza de date a antivirusului
este actualizata.

c) De asemenea pentru a evita orice risc, dvs. puteti utiliza un soft destinat convertirii PDF-
ului intr-un format inofensiv ".html", spre exemplu "pdftohtml", sau puteti recurge la
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Google Drive, pentru online vizualizarea securizata a documentului .

e Setarea unor mesaje de genul “out-of-office” pentru contul personal de e-mail nu este
recomandata, fiind o sursa pretioasd de informatii pentru spammeri si confirmand faptul
ca este 0 adresa de e-mail valida;

e Folositi intotdeauna protocoale securizate atunci cand accesati e-mailul (IMAPS,
POP3S, HTTPS), mai ales atunci cand folositi o retea wireless. Majoritatea clientilor de
email suportd aceste protocoale, prevenind astfel o interceptare a emailului atunci cand
este Tn tranzit intre computerul dumneavoastra si serverul de e-mail,

e Nu va lasati amagiti de probleme privind cardul de credit, sau invitatii diverse care
provin din partea unor surse necunoscute. Atunci cand gasiti astfel de mesaje in Inbox,
luati legédtura cu banca (sau mergeti personal la bancd) pentru a va asigura ca totul este
in regula referitor la contul dumneavoastra;

e Nu trimiteti niciodata parolele dumneavoastra de cont prin e-mail sau prin atasamente.
Nici unfurnizor de servicii nu ar trebui sa solicite astfel de informatii;

o Este greu de imaginat ca 0 agentie guvernamentald v-ar contacta prin Internet pentru a
colectao amenda, asadar, tratati astfel de mesaje cu suspiciune, si sub nici o forma nu
accesati link- urile sau atasamentele continute de mesajul respectiv. In aceasti situatie,
chiar si existenta uneisolutii de securitate eficiente, factorul uman joaca un rol decisiv.
Ingineria sociald poate ajuta un hacker sau un program sa stabileascd o conexiune cu
utilizatorul, si convingerea acestuia ina oferi date critice sau bani. De asemenea,
incercati sa contactati un reprezentant al institutiei, care sa va ofere cat mai multe
informatii posibil.

4.3 Reguli pentru navigare sigura pe Internet

Browserele sunt programele folosite pentru navigarea pe internet. Ele permit accesarea
si vizualizareasite-urilor, navigarea prin link-uri, descarcarea de fisiere de pe internet
etc. Pentru a reduce riscurile legate de navigarea pe internet, ar trebui respectate
urmatoarele recomandari:

e Evitati sa accesati link-uri care sunt marcate drept periculoase de catre solutia de
securitate instalata pe sistem, sau de catre browser-ul de internet. Daca primiti orice mesaj
de atentionarein timpul navigarii pe o pagina, iesiti imediat de pe respectiva pagina de
internet;

e Dezactivati executarea scripturilor in browsere. Daca folositi anumite browsere, puteti
folosi optiunea / NotScript sau plugin-uri pentru a nu permite executia de scripturi ce
provin de pe site-uri necunoscute. Dezactivarea executiei de scripturi poate cauza
probleme de folosire facila a browserului, dar este o tehnica foarte eficienta pentru a
elimina o serie de riscuri legatede executia acestor scripturi;

e Verificati in mod regulat actualizarile pentru web-browser, ,,Flash Adobe” si ,,Java”.

e Asigurati-va ca folositi un antivirus cu posibilitati de "antiphishing” si "web-antivirus".

e Nu uitati cd mesajele Popup care cer actualizarea softului "Adobe Flash Player", "Java"
sau a altor softuri, pot fi false. Din acest considerent, este important intotdeauna sa
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inchideti acesteferestre, iar toate actualizarile necesare trebuie instalate manual de pe
site-urile oficiale ale producatorilor.

e Niciodata nu salvati parolele conturilor dvs. in browser-ele web.

o Utilizati modul ,,Privat” de navigare al browser-ului dvs. in reteaua internet.

e 1In cazul in care, nu sunteti siguri in securitatea unui link, e mai bine sa nu 1l accesati.
4.4 Reguli privind utilizarea echipamentelor portabile de tip laptop

Regulile de utilizare a echipamentelor portabile de tip laptop sunt similare cu cele
privind utilizarea statiilor de lucru. Suplimentar, avand in vedere caracterul mobil al
acestor dispozitive, ar trebui respectate urmatoarele recomandari:

o Este recomandat sa aveti tot timpul controlul asupra laptop-urilor deoarece acestea pot fi
tinta unui atac dacd un atacator ar avea acces la ele. Daca sunteti nevoit sa lasati, de
exemplu, un laptop in camera de hotel, se recomanda ca acesta sa fie oprit si sd aiba
discurile criptate. Sistemele de operare recente ofera nativ capabilitatea de criptare a
discurilor prin mecanisme proprii. Pentru versiuni mai vechi, dar si pentru celelalte
exista produse care implementeaza acest serviciu. Astfel, puteti evita accesul neautorizat
la informatii confidentiale, in caz ca laptop-ul este pierdut sau furat;

Tn diverse locatii (cafenele, hoteluri, aeroporturi etc.) se gisesc hotspot-uri wireless sau
chioscuri care oferd servicii internet clientilor. Avand in vedere ca infrastructura ce
deserveste aceste retele este unanecunoscuta si ca adeseori, securitatea nu € o preocupare
in aceste locuri, exista o serie de riscuri pentru a le contracara, iata cateva recomandari:

e Dispozitivele mobile ar trebui sa fie conectate la internet folosind retelele celulare
(mobile Wi-Fi, 3G sau 4G), aceasta modalitate fiind de preferat in locul hotspot-urilor;

e Daca se foloseste un hotspot Wi-Fi pentru accesul la internet, indiferent de reteaua
folosita, utilizatorii pot seta un tunel VPN catre un furnizor de incredere pentru acest
gen de servicil, protejand astfel tot traficul de date efectuat si prevenind activitati
rauvoitoare cum ar fi interceptarea traficului;

e Dezactivati functia "Network Share” Tnainte de a va conecta la un hotspot public;
o Utilizati 0 aplicatie firewall care sa filtreze accesul din exterior;

e Daca utilizarea unui hotspot Wi-Fi este singura modalitate de a accesa internetul, este
recomandat sa va rezumati doar la navigarea pe web si s evitati sa accesati servicii unde
trebuie sa va autentificati, deci sa furnizati date de genul user/parola;

o Evitati sa faceti shopping online atunci cand sunteti conectati la un hotspot Wi-Fi public,
precum cele din aeroporturi, cafenele sau mall-uri.

- De obicei, informatiile schimbate ntre dumneavoastra si magazinul online, nu sunt
criptate, si pot fi interceptate usor de catre un atacator;

-Nu folositi niciodata calculatoare publice pentru a efectua tranzactii bancare, sau
pentru alte tipuri de achizitii online. Acestecalculatoare ar putea contine programe care
inregistreaza datele personale, precum troienii bancari.
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4.5  Reguli privind utilizarea echipamentelor portabile de tip tableta si a telefoanelor
inteligente

Tn afara casei, telefoanele mobile si tabletele devin cele mai utilizate dispozitive
electronice, iar provocarile si amenintarile asociate acestora sunt diferite si necesita o
abordare speciald. Principalele probleme care pot aparea, sunt furtul sau pierderea
dispozitivelor, descdrcarea de aplicatii ce contin virusi, furtul informatii sensibile si
directionarea utilizatorilor catre site-uri si documente compromise. Urmatoarele reguli
vor contribui la reducerea riscurilor:

Actualizati-va sistemele de operare pentru dispozitivele mobile. Este recomandat sa faceti
acestlucru atunci cand apar versiuni noi si sa verificati acest lucru periodic.

Sunteti mult mai vulnerabili atunci cand utilizati dispozitivele mobile (telefon, tableta
etc.) Tn timpul unor calatorii, deoarece amenintarile, sunt probabil mai prezente n
retelele publice dinaeroporturi, gari, obiective turistice etc.

Protejati-va telefonul/tableta cu parole si optiuni de criptare. Tn cazul in care cineva va
fura sauva gaseste telefonul/tableta, ingreunati-i accesul la informatiile stocate

Folositi o solutie de securitate care sd aibd un modul antifurt, in mod special daca folositi
un echipament care ruleazi Android. in cazul in care pierdeti echipamentul sau vi este
furat, modulul antifurt va poate ajuta sa identificati si sa il recuperati. De asemenea
acesta poate fi utilizat pentru a bloca echipamentul sau pentru a sterge informatiile de
pe el de la distanta. In cazul telefonului aceste operatii pot fi efectuate chiar daca acesta
nu are acces la internet, un simplu SMS putand fi utilizat pentru blocarea acestuia sau
pentru stergerea informatiilor personale;

Sincronizati-va telefonul/tableta cu un calculator personal. In cazul in care pierdeti
aceste echipamente sau va sunt furate, veti avea o copie de sigurantd a contactelor,
mesajelor, imaginilor si documentelor stocate pe acestea;

Accesati doar hotspot-uri sigure. Asigurati-va ca optiunile de conexiune prin infrarosu,
Wi-Fi si Bluetooth-ul sunt oprite atunci cand nu le utilizati. Acestea vor consuma bateria
si pot facilita accesul neautorizat la datele de pe dispozitivul mobil;

Fiti atenti ce aplicatii descarcati si de unde. Sa fie descarcate numai din magazinele
oficiale ale operatorilor si producatorilor precum Google Play, Apple App Store sau
Microsoft Store. Soft- urile provenite de la distribuitorii neoficiali va pot infecta telefonul
sau tableta si pot trimite mai departe, unor terte parti informatii private. Tn zone
necunoscute, ati putea fi tentati sa descarcati aplicatii care sa va ajute sa gasiti diferite
locatii precum restaurante, hoteluri sau muzee. Aveti Insa incredere doar in cele care
provin din surse autorizate. Pentru a evita descarcarea din greseala a aplicatiilor
nesigure, verificati configuratia terminalului accesind SETARI, SECURITATE si
asigurandu-va ca optiunca SURSE NECUNOSCUTE este nebifata.

Fiti atenti la ofertele prea bune pentru a fi reale. Daca primiti dintr-o datd oferte
incredibil de avantajoase cu hoteluri de lux la preturi foarte mici, rezervari de
apartamente sau oferte de reincarcare a telefonului mobil, ignorati-le. Un click pe
linkurile incluse in emailuri pot infecta telefonul sau tableta sau va pot atrage sa
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completati formulare cu informatii personale. Nu uitati de asemenea ca telefonul/tableta
dumneavoastra este de fapt un mini-calculator personal, care poate fi infectat prin simpla
vizitare a unui website;

e Cand folositi retelele sociale, asigurati-va ca fotografiile facute cu smartphone-ul si pe
care doriti s le Incdrcati pentru a le partaja cu prietenii, nu contin informatii legate de
pozitia dumneavoastra actuala. Partajarea locatiei e ideala pentru intalnirile cu amicii in
locuri publice,dar in acelasi timp, permit persoanelor rau-intentionate sa va monitorizeze
obiceiurile si rutinazilnica facilitand tentativele de hartuire.

4.6 Reguli de utilizare la locul munca a dispozitivelor personale

Majoritatea institutiilor permit angajatilor introducerea propriilor dispozitive mobile n
sediu si folosirea acestora In desfasurarea activitatii. Pentru securitatea dumneavoastra
si a retelei institutiei Tn care lucrati, va sfatuim sa urmati aceste reguli:

e Informati departamentul IT de faptul ca aveti un dispozitiv personal pe care doriti sa-I
folositi la serviciu. Echipa IT va va introduce dispozitivul in reteaua institutiei si va va
informa asupra regulilor de utilizare si intretinere a echipamentului in interiorul
institutiei;

e Anuntati de urgentd pierderea unui dispozitiv mobil pe care aveti date care apartin
institutiei. Acest lucru este esential pentru limitarea accesului unei persoane neautorizate
la acesteinformatii. In cazul pierderii, echipa IT vi va ghida cum sa va stergeti de la
distanta continutul telefonului;

e Nu uitati cd un smartphone e si un dispozitiv de stocare portabil. Scanati continutul
memoriei interne si externe a telefonului la fiecare introducere n calculatorul de serviciu
cat siin cel de acasa. In acest fel, nu veti transfera virusi de la serviciu, acasa si viceversa,;

e Din acelasi motiv, nu introduceti nici un dispozitiv de stocare gasit (de exemplu, USB
stick, CD/DVD-ROM, card SD) in calculatoarele institutiei. Majoritatea atacurilor
asupra retelei institutiilor incep cu un astfel de dispozitiv “uitat” de atacator in lift, in
parcare sau in locuri dininstitutie Tn care e permis accesul personalului de intretinere sau
a publicului (receptii, spatii de aprovizionare etc).

4.7 Protectia datelor pe durata calatoriilor (deplasarilor de serviciu)

Utilizarea dispozitivelor mobile (laptop,smartphone, tableta) este importanta in cazul
calatoriilor profesionale, simplificAndtransportul si schimbul de date. Exista totusio
serie de riscuri in conditiile in care datele vehiculate sunt sensibile - date a caror pierdere
sau furt pot genera consecinte importante asupra activitatilor organizatiei.

Pentru a va proteja datele, vi recomandim sa respectati urmaitoarele reguli,
Tnaintea de plecarea indelegatie:

e Nu folositi decat echipamente dedicate delegatiei (laptop, telefon, suporti de memorie)
si carecontin doar strictul necesar de date;

e Realizati un back-up al datelor pentru a le putea restaura in caz de pierdere;

e Daca este necesar sa munciti n timpul calatoriei, folositi un filtru de protectie
pentru ecran si Oconexiune securizata pentru accesarea resurselor companiei de la
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distanta;

Aplicati un semn distinctiv dispozitivelor Dvs., pentru a fi siguri ca nu a avut loc o
substituire;

Nu permiteti salvarea parolelor;

Stergeti istoricul conexiunilor de pe tabletd / telefon; acestea ajutd un potential
agresor saidentifice o serie de date despre tine (locatii, obiceiuri, cerc relational etc.)

Pe perioada aflarii Tn delegatie este important sa:

Pastrati dispozitivele (echipamentele si suportii de memorie) permanent asupra Dvs;
Dezactivati functiile Wi-Fi si Bluetooth;

Indepirtati cartela SIM si bateria dac trebuie sa lasati telefonul nesupravegheat;

Informati reprezentantii organizatiei pe care o reprezentati in caz de inspectie a
bagajelor saude confiscare a dispozitivelor de catre autoritati straine;

Nu folositi echipamente primite cadou daca nu le puteti verifica Thainte;

Evitati conectarea echipamentelor persoanle la cele ale altor entitati. Daca trebuie sa
extrageti fisiere (prezentari etc.) din laptop, folositi un stick USB dedicat, pe care 1l veti
formataulterior cu un software specializat;

Nu permiteti conectarea altor echipamente (smartphone, stick USB, MP3 player, camera
fotoetc.) la cele cu care calatoriti;

Este recomandat sa utilizati modemuri mobile, provenite de la operatori de telefonie
mobila;
Implementati mecanismele software de dezactivare de la distanta a dispozitivului mobil

si deprotejare a informatiilor stocate impotriva intruziunii, in cazul unei pierderi sau al
unui furt.

La intoarcerea din delegatie, recomandabil este sa:
Stergeti istoricul apelurilor si al navigatiei GPS;
Schimbati parolele folosite pe durata delegatiei;
Predati echipamentele la verificare, daca este posibil;

Nu folosi/scana/verifica stick-uri de memorie/telefoane/laptop-uri/tablete/cd-uri cu
prezentari/servicii VPN/VPS care v-au fost oferite pe durata delegatiei deoarece ar putea
contine software malitios.
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5. MASURILE DE SECURITATE
5.1 Spyware

Utilizatorii sunt sfatuiti sa raporteze cazurile de activitate suspicioasa pe statiile de lucru,
cum ar fi, aparitia excesiva a ferestrelor de tip pop-up, performanta extrem de slaba a
computer-ului sau un browser de Internet extrem de lent, care ar putea fi redirectat catre
site-uri nelegitime sau nedorite, precum cele pornografice sau cele de pariuri online. Tn
astfel de cazuri trebuie sa va adresati pentru asistenta Departamentului IT, si sa raportati
suspiciunea ca statia dvs. a fost infectata cu spyware.

Programele de tip spyware sunt scrise cu scopuri malitioase. Ele se pot afisa extrem de
simplu, caniste ferestre de tip pop-up extrem de enervante, care au menirea sa iti distraga
atentia sau sa te atragd catre site-uri malitioase. Totodata, pot fi software-uri care
inregistreaza obiceiurile din browser-ul pe care il folosesti pentru navigarea pe Internet
sau chiar intrarile de la tastatura (keylogger), cu intentia de a capta credentiale de acces
sau parole.

Cum va protejati de spyware

o Incercati sa evitati accesarea site-urilor necunoscute si s le frecventati pe cele de
ncredere.

e Nu descarcati niciodata deliberat, software de pe Internet pe statia de lucru, indiferent
cat de productiv sau interesant pare. Chiar si inofensivele bare de instrumente sau utilitati
pot contine spyware. Atentie sporita la programe de tip file-sharing, pe care oricum nu
ar trebui sa le utilizati la birou;

o Stati departe de orice site-uri dubioase, inclusiv pornografie, jocuri de noroc, hacking
sau alte site-uri suspicioase/ne-conventionale. In orice caz, nu ar trebui sa vizitati astfel
de site-uri in desfasurarea atributiilor de serviciu;

e Oricand apare o fereastrd pop-up nedoritd sau neasteptatd, inchideti-o imediat apasand
pe semnul X din partea dreapta sus a ferestrei. Niciodatd nu dati click pe orice buton
afisat, chiar daca afiseazd mesajul “CANCEL” sau “CLOSE” pe fereastra in sine. Aceste
butoane pot avea in spate 0 comanda pentru descarcare nedorita de spyware;

e Fiti suspiciosi Tn momentul in care numeroase ferestre pop-up incep sa se afiseze pe
ecranul computer-ului, sau daca performanta sistemului este sesizabil afectata. Din acel
moment puteti presupune ca ati fost infectat cu spyware si va trebui sa va adresati
departamentului IT;

e Daca folositi Internet Explorer ca browser, schimbati setarile pentru a bloca Active X.
Mergeti la TOOLS > Internet Options > Security > Custom Level. In aceasta fereastra
existd o sectiune inpartea de sus, dedicatd controalelor Active X. Aici va sfatuim sa
dezactivati descarcarea de Active X cu sau fara semndturd, precum si cele marcate ca
“’unsafe’’. Unele obiecte Active X sunt spyware. Aceste setari le vor bloca.
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5.2 Farse pe e-mail, Scam si Spam

Multe din incidentele de tip Scam vin sub forma unui avertisment despre un virus care
poate sa ‘steargahard disk-ul’ sau un mesaj similar. Mesajul iti va cere sa contactezi
toate persoanele din agenda dvs. pentru a-i avertiza. Aceste farse sunt extrem de
comune, astfel ca furnizorii de software antivirus au creat pagini web care raporteaza si
urmaresc ultimele astfel de incercari.

Una dintre escrocheriile cele mai cunoscute si propagate via e-mail (SCAM) este cea
care foloseste mesajul ‘You can be a millionaire’ (Poti deveni milionar). Prin
retransmiterea acestor e-mail-uri altor persoane, utilizatorul este convins ca va primi o
anumita suma de bani pentru fiecare mesaj transmis. Au existat foarte multe persoane
care au cazut prada acestei scheme.

Autorii acestui tip de e-mail cauta adesea notorietate prin transmiterea mesajului lor, la
cat mai multi utilizatori.

O modalitate simpla de a sesiza o farsa sau inselatorie este includerea unui atasament.
La fel cum site- uri de incredere nu vor cere informatii cu caracter personal prin e-mail,
persoane de Tncredere sau institutii nu va vor transmite printr-un atasament care trebuie
folosit ‘pentru eliminarea fisierelor infectate. Asadar, este foarte important sd nu
deschideti niciodatd un atasament de la un expeditor necunoscut sau un atasament pe
care nu 1l asteptati.

Tineti minte: Tn cazul in care mesajul suna prea frumos pentru a fi adevirat, atunci
probabil ci asa este.Tn cazul in care in corpul e-mail-ului se specifica faptul ci urmareste
numarul destinatarilor mesajului pe care ar trebui sa il transmiti mai departe, atunci este
vorba de o inselatorie. E-mail-urile nu pot fi urmarite in acest mod. Cel mai bun mod de
a opri acest tip de farse si escrocherii, este de a te informadespre modul cum acestea
opereaza. Informarea este cheia succesului in cazul eliminarii campaniilor ddunatoare
de pe Internet.

Spam-ul este varianta electronica a junk mail-ului, termen referitor la mesaje nesolicitate
si adesea nedorite de catre destinatar. Tendinta este ca si spam-ul sa contina un atasament
sau link malitios.

Cu toate ca nu vei putea niciodatd elimina complet primirea unor astfel de mesaje, exista
totusi modalitati de a reduce cantitatea de mesaje de tip spam primita.

Existd cativa pasi pe care puteti sd-i faceti pentru a reduce semnificativ cantitatea de
Spam pe care 0 primiti:

o Nu oferiti adresa de e-mail in mod arbitrar —adresele de e-mail au devenit asa de comune,
incatau alocat un spatiu special pe aproape orice formular. Uneori aceste liste sunt
vandute sau partajate cu alte companii, astfel ca din acel moment este posibil sa primiti
mesaje nesolicitate;

e Raportati mesajele ca spam — Majoritatea clientilor de e-mail (Thunderbird, Outlook
etc.) oferao optiune de a raporta un mesaj ca spam sau junk. Daca aveti aceasta optiune
puteti profita defunctionalitatea ei. Raportand mesajele de tip spam sau junk folosind
aceasta functionalitate, ajuta la filtrarea corectd a mesajelor astfel incat email-urile
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nedorite s nu mai fie afisate in Inbox aceasta filtrare fiind automatizata , este de dorit
sa verificati frecvent directoarele de tipSPAM sau JUNK pentru eventualitatea in care
mesaje legitime pot ajunge la randul lor in acest spatiu;

o Mesajele nedorite care ofera o optiune de dezabonare sunt deosebit de tentante, dar acest
lucru este de multe ori o metoda de colectare a adreselor valide care sunt apoi folosite
pentrua trimite alte mesaje de tip spam;

e Dezactivati descarcarea automata a graficii in e-mail-uri HTML — Multi dintre cei care
trimit mesaje de tip SPAM trimit mesaje HTML cu un fisier grafic atasat.

5.3 Phishing

Phishing-ul este 0 metoda online folosita de catre atacatori pentru a sustrage bani,
credentiale de acces la conturi online, parole sau alte informatii personale si/sau
importante. De obicei, un atac de tip phishing reprezinta un e-mail deghizat ca un mesaj
de la o sursd de incredere (bancd, companii de credit, comercianti online etc.). Nu este
un fapt neobisnuit ca functionarii publici sa primeasca e-mail-uri de tip phishing care
par sa vina din partea colegilor de birou sau din partea altor angajati din spatiulpublic.
Aceste conturi au fost de cele mai multe ori compromise n prealabil si ulterior facute sa
trimitde-mailuri de tip phishing catre toate contactele inregistrate in lista lui de contacte.

Spear-phishing este o forma mai concentratd si vizeaza un anumit membru al unei
institutii, care solicita accesul neautorizat la date confidentiale. Ca si in cazul mesajelor
folosite in cazul campaniilor de tip phishing normale, mesajele de spear-phishing par ca
sunt expediate de la o sursa cunoscuti si de Incredere. Tn cazul spear-phishing-ului insa,
sursa aparentd a emailului este cel mai probabil un individdin interiorul institutiei
recipientului sau dintr-o retea de contacte de incredere, de regula aflatiintr-0 pozitie de
autoritate.

Mesajul primit va cere de regula sa verificati imediat datele contului dvs., amenintand
de reguld cu luarea unor masuri negative impotriva dvs. in cazul in care nu va
caracter personal sau confidential, cum ar fi numere de cont bancar sau de card de credit,
codul numeric personal, parole, etc. Astfel de e-mail-uri pot contine imagini, logo-uri
texte si link-uri catre site-uri web ce par a fi legitime. De asemenea, este comun pentru
astfel de e-mail-uri sa includa atasamente si link-uri pentru documente false, care va
solicita sa introduceti numele de utilizator si parola. Este foarte importanta verificarea
legitimitatii oricaror atasamente venite din partea colegilor de munca, angajati din spatiul
public, sau din alte surse, Tnainte de a deschide documentul sau de a accesa link-ul
transmis.

E-mail-urile legitime venite din partea institutiilor financiare, angajati din domeniul
public sau orice alttip de organizatie, nu iti vor solicita NICIODATA informatii
personale.

Cum distingem o inselatorie de tip phishing fata de un e-mail sau site legitim?

Incidentele de tip phishing sunt din ce Tn ce mai raspandite si utilizate, dezvoltandu-se si
fiind din ce in ce mai greu de identificat. Cu toate acestea, existd multiple strategii pe
care le puteti utiliza pentru a recunoaste acest tip de escrocherii.
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Fiti sceptic! Din moment ce realizati faptul ca astfel de escrocherii de tip phishing exista
n lumeavirtuala, fiti sceptici cu privire la continutul fiecarui email pe care il primiti. A
fost oare contul dvs. cu adevarat compromis? Aveti cu adevarat nevoie sa va actualizati
informatiile contului? Majoritatea companiilor nu asteapta pand in ultimul moment sa
notifice clientii despre o situatie de urgenta. Acestia de regula trimit mai multe notificari,
de regula prin intermediul serviciului postal sau va contacteaza prin telefon pentru a va
avertiza asupra potentialelor incélcari ale securitatii. Daca primiti astfel de email-uri,
verificati continutul pentru indicii care sa demonstreze ca acel mesaj este un fals;

Verificati atent adresa web si adresa de email deopotriva. Este o modalitate foarte buna
de a descoperi o inselatorie. Spre exemplu, in cazul in care o adresa web este afisata sub
aceasta forma (http://172.168.15.100/ebay/account/), atunci fiti sigur ca site-ul pe care
urma sa 1l accesati nu este unul legitim. Chiar daca Ebay este parte a adresei afisate,
dupa cum puteti observa, prima parte contine caractere numerice aranjate sub forma unei
adrese IP. Acesta esteun indiciu clar ca ceva nu este in regula;

Uitati-va dupa semne clare de securitate. Site-urile corporatiilor, de regula sunt atent
securizate si folosesc pagini web criptate de fiecare data cand clientilor li se cere sa
trimita informatii cu caracter personal. Tn bara de navigare a browserului utilizat,
verificati daca adresa pe care doritisa o accesati incepe cu ‘https://’. Litera ‘s’ reprezinta
unul din semnele ca aceasta conexiune este securizata si vine din engleza de la termenul
de ‘security/secure’. Totodata, uitati-va dupdo pictograma cu un lacat inchis in partea
de sus a ferestrei browserului. Daca nu identificati aceste semne, atunci este posibil ca
site-ul sa fie unul fals;

Atentie la detaliile dubioase! Majoritatea email-urilor sau website-urilor venite din
partea corporatiilor au un aspect profesional. Phishing-urile incearca sa te pacaleasca,
copiind aspectulacestora. Pentru a detecta diferentele, cautati in text greseli gramaticale,
de ortografie sau chiargreseli de design cu privire la aspectul site-ului.

Daca instinctul iti transmite ca e ceva dubios, atunci cel mai probabil ai dreptate. Dupa
cum ammai afirmat, escrocheriile de tip phishing devin din ce in ce mai complexe pe zi
ce trece, astfel ca, parcurgerea pasilor propusi nu este o modalitate 100% sigurd de
detectare a unui phishing,dar este un punct de inceput;

Folositi telefonul pentru a va asigura de legitimitatea continutului. Sunati compania
expeditoare a mesajului sau persoana 1n cauza, dar nu folositi numarul de telefon afisat
in corpul e-mail-ului. Contactati o persoana care ar putea cu adevarat sa va ajute sa
verificati legitimitatea mesajului primit.

Daca simtiti ca ati fi putut primi un e-mail de tip phishing, nu faceti click pe orice link-
uri pentrua deschide atasamentele si nu transmiteti e-mailul mai departe.
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6. CONSIDERATII FINALE

“Gidul de securitate cibernetica pentru functionarii publici”, elaborat de Centrul
pentru raspuns la incidente cibernetice CERT-GOV-MD, nu reprezinta un ghid absolut
impotriva amenintarilor cibernetice si respectiv nu ofera garantii pentru o protectie sigura.
Ghidul insa contribuie la dezvoltarea unei culturi si crearea unor reflexe in ceea ce
priveste securitatea informatiei si respectarea cerintelor minime obligatorii de securitate
cibernetica, intr-un mediu digital caracterizat printr-o continua transformare si
dezvoltare.

Pentru cresterea nivelului de securitate cibernetica a unei
organizatii sunt importante:

o Crearea unei viziuni si a unor principii ce ar trebui translatate intr-o
politica a securitdtiiinformatiet;

e Implementarea acestei politici in cadrul organizatiei si definirea
clara a rolurilor siresponsabilitatilor;

e Dezvoltarea unei culturi si a unei stari de spirit adecvate, prin
implementarea corecta a principiilor ce privesc securitatea
informatiei.

Utilizatorul reprezintd primul zid de apdrare impotriva amenintdrilor din spatele
monitorului, primul siuneori ultimul senzor n identificarea pericolelor si, in functie de
caz, semnalarea acestora responsabilului IT al institutiei. Utilizatorul este, totodata, cel
care poate preveni crearea unor prejudicii substantiale atat pentru sine, cat si pentru
institufia Tn care activeaza.

CE PRESUPUNE CULTURA IN SECURITATEA
INFORMATIEI?

e Comunicare sigura si responsabili;

o Utilizarea inteleapta a retelelor de socializare;

e Transferul continutului digital intr-o maniera sigura;

e Utilizarea adecvata a parolelor;

o Evitarea pierderii informatiilor importante;

e Asigurarea ca doar anumite persoane au acces la informatii;

e Protectia Tmpotriva virusilor sau a altor aplicatii malware.



