Furtul de identitate

Furtul de indentitate sau frauda de identitate reprezinta
utilizarea ilicita a informatiilor personale de identitate (PII) a
victimei de catre infractor, pentru a obtine un avantaj financiar
si alte beneficii.

Tipuri de tehnici:

e Business Email Compromise (BEC): atacatorii fac uz de
identitatea unei persoane de Incredere, de obicei In cadrul
companiei, iar victima este pacalita sa faca o tranzactie financiara
sau sa divulge informatii sensibile, personale sau corporative.

« Doppelgangers digitali: tehnica antifrauda "masti digitale" a fost
expusa atunci cand identitatile digitale furate au aparut ca un
produs de tranzactionare pe pietele darknet.

- Identitati SIM-Swapping: aceasta tehnica vizeaza detinatorii de criptomonede si persoanele
sau conturile cu profil inalt, cu intentia de a fura identitatea victimei.

RECOMANDARI privind prevnirea furtului de identitate:

o Utilizati autentificarea cu 2 factori (2FA) - aceasta reprezinta o masura de siguranta pentru
a preveni furtul sau pierderea parolei si pentru a asigura succesul procesului de autentificare cu
mai multi factori.

 Autentificati orice expeditor al unei cereri - pentru a transfera bani personal sau prin
telefon.

« Protejati toate documentele si copiile actelor de identitate - (fizic sau digital) impotriva
accesului neautorizat.

« Nu divulgati infomatia privind identitatea - cererile nesolicitate prin telefon, e-mail sau care
nu ar trebui sa primeasca raspuns.

« Utilizati dispozitive protejate cu parola - astfel asigurand o buna calitate a credentialelor si
metode sigure pentru stocarea acestora.

« Acordati atentie sporita la utilizarea retelelor publice Wi-Fi - daca utilizati una, evitati
accesul la aplicatii si date sensibile. Folositi un serviciu VPN de incredere pentru a va conecta la
retelele Wi-Fi publice.

e Verificati tranzactiile - documentate prin extrase bancare au studiati regulat chitantele pentru
nereguli.

e Instalati filtre de continut - pentru a filtra fisierele nedorite, e-mail-urile cu continut rau

intentionat, spamul si traficul de retea nedorit.
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