Recomandari pentru afi in siguranta online!

Internetul este un mediu important de comunicare si de contact cu lumea din jur: stiri,
cumparaturi on-line, invatamant la distanta, mesagerie, etc. Dar, alegeti sa fiti in siguranta
on-line si tineti cont de recomandari pentru a va proteja.

Fiti constienti de informatiile pecare le partajati

Atunci cand creati un profil pentru un cont, oferiti doar
informatii pe care le acceptati sa fie vazute public si
sunteti sigur ca nu va vor afecta.

Utilizati setarile de confidentialitate, securitate si
dezactivati toate functiile de care nu aveti nevoie.

Daca nu sunteti sigur, reconsiderati crearea profilului cu
compania sau pe platforma respectiva.

Chibzuiti Tnainte de a posta

Ceea ce postati online ramane acolo pentru
totdeauna. Chiar daca ulterior, veti sterge
informatia, cineva va reusi sa o salveze sau sa
oredirectioneze.

E bine sa meditati/chibzuiti inainte de a
distribui public un video, o fotografie sau a
posta un comentariu.

Analizati din timp consecintele

Cand intentionati sa postati o fotografie, v-afi
~—————— gandit daca toatad lumea din fotografie este de
v v acord? Sau daca e bine sa oferiti informatii,

despre locatie?

O fotografie din vacanta poate fi un indiciu
pentru infractori!

Jocuri on-line

Daca intentionati sa participati la un joc
online, folositi un Nickname sau pseudonim
si NU oferiti date personale.

Asigurati-va ca stiti cu cine comunicati

Retineti ca, si escrocii utilizeaza retelele
sociale, site- urile web si expediaza mesaje
utilizatorilor pentru a le fura datele personale,
banii, etc.. Nu oferiti informatii personale sau
detalii despre conturile bancare, cu exceptia
cazului in care puteti verifica prin alt mijloc
de comunicare cui i le distribuiti.

Urmariti noutatile despre securitatea cibernetica

Urmariti stirile sau solicitati familiei/prietenilor sa
va anunte despre escrocheriile care sunt in
circulatie, de ex. escrocheriile de phishing,
software-ul rau intentionat, site-urile web falseva ~N
pot ajuta sa ramaneti in siguranta online.

I.P ,Serviciul Tehnologia
Informatiei si Securitate

* el’!lsq M Cibernetica”



Recomandari pentru afi in siguranta online!

Internetul obiectelor (IoT) este reteaua tuturor dispozitivelor din locuinta dvs., ce sunt

conectate la internet: laptop, televizor, console de jocuri, dispozitive de asistenta pentru
domiciliu, masini de spalat, camerele sau sistemele de alarma a casei etc.. Toate aceste
dispozitive ne imbunatatesc calitatea vietii, dar oricare din acestea este vulnerabil atacurilor
cibernetice. Tineti cont de recomandari pentru a va proteja locuinta impotriva eventualelor
atacuri cibernetice:

Securizati toate dispozitivele

Setati parole puternice si unice pentru fiecare
dispozitiv gi activati optiunea de autentificare in doi
pasi, pentru dispozitivele ce ofera aceasta functie (ex.
parola+TouchlID, parola+SMS, FacelD+cod).

Schimbati parola implicita de la router precum si
denumirea lui. Este important sa nu uitati ca denumirile
sau parola nu trebuie sa includa nimic din informatii
despre casa sau familia dvs.,de exemplu numele sau
adresa dvs.

Verificati aplicatiile

Descarcati aplicatile doar din magazinele de
aplicatii oficiale (Google Play, Apple App Store
etc.). Accesarea link-urilor de descarcare de pe
pagini nesigure va pot infecta dispozitivele cu virusi.

La instalare verificati ce permisiuni oferiti aplicatiilor,
evitati activarea geolocatiei, camerei, microfonului,
daca functiile de baza ale aplicatiei nu ar avea
nevoie nemijlocita de ele.

Revizuiti periodic aplicatiile si stergeti-le pe cele
carenu va mai sunt necesare.

Revizuiti setarile de confidentialitate pe conturile
dvs. de pe retelele de socializare

Accesati periodic rubrica setarilor de confidentialitate si
bifati setarile cele mai potrivite.

Analizati ce informatii includeti in profil, platformele pot
cere uneori si informatii personale sau confidentiale, pe
care nu in mod obligator ar trebui sa le oferim.

—

~4TFR
Alegeti setarea automata a actualizarilor si a
copiilor de rezerva
IDispozitivele cu sisteme de operare sau aplicatii E

invechite sunt mult mai vulnerabile la atac, din
aceste considerente, actualizarile la zi sunt vitale
pentru securitate. Setarea automata a actualizarilor
Si pastrarea in cloud sau pe un alt dispozitiv a
informatiilor (ex. lista de contacte, poze, video), va
va spori siguranta.

Pastrati informatiile importante pe dispozitive
separate

Ideal ar fi sa pastrati informatiile importante pe
dispozitive separate. Astfel, veti minimiza
pierderile in cazul Tn care dispozitivul va fi
compromis.

Daca utilizati un singur dispozitiv, utilizati

profiluri de utilizator separate .
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Securizati-va conturilor personale!

Pastrarea sigura a conturilor online este vitala pentru a ne proteja de
infractorii cibernetici, iar parolele sunt cheia. Subliniem cateva recomandari,
pentru a va ajuta sa aveti conturile personale on-line in siguranta.

Setati parole puternice
Cu cat parola este mai complexa, cu atat este mai sigura.

Creati parole de minim 10 caractere care sa includa
combinatii de cifre, litere majuscule si minuscule, simboluri
speciale.

O metoda de a stabili parole complexe este
passphrase/fraza parola (ex: un vers intreg, un proverb,
0 propozitie dintr-un text sau folositi spre exemplu doar
prima/ultima litera, doar vocale/consoane etc.

De asemenea, folositi parole diferite pentru toate conturile
online.

Utilizati manageri de parole

Managerii de parole sunt aplicatii ce pastreaza in
siguranta parolele pentru diverse conturi pe care le
detinet;.

Majoritatea acestor aplicatii sunt gratuite si usor de folosit.
Daca nu doriti utilizarea de aplicatii speciale, notati-va

parolele intr-un caiet si pastrati-l intr-un loc sigur, departe
de calculator.

Utilizati autentificari multi-factoriale (MFA)

suplimentar de securitate pentru protectia conturilordvs.

EE Autentificarile multi-factoriale (2FA) ofera un nivel

Este o metoda de autentificare electronica in care trebuie sa
prezentati doua sau mai multe dovezi (factori) pentru a va
confirma identitatea si a va accesa contul, de exemplu o
parola si un cod unic care este trimis pe telefonul dvs.
mobil. Contul nu poate fi accesat fara a introduce acest cod.
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