Sfaturi pentru a va
proteja online

Accesul online va ajuta sa ramaneti conectat cu familia si prietenii, va tine la curent cu
noutatile, va ofera acces la invatare online si multe altele. Dar este intotdeauna o idee
buna sa tineti cont de securitate si exista o multime de lucruri pe care le puteti face
pentru a va proteja.

1. Fiti constienti de informatiile pe
care le partajati

Cand completati un profil pentru un cont, dati
doar informatiile necesare si pe care va simtiti
confortabil sa le oferiti.

Utilizati setarile de confidentialitate i
securitate si dezactivati toate functiile de care nu
aveti nevoie.

Daca nu sunteti sigur, reconsiderati crearea
profilului cu compania sau pe platforma
respectiva.

2. Ganditi-va inainte de a posta

Postarea cand esti emotional nu este intotdeauna o
idee buna, ceea ce postezi online ramane acolo
pentru totdeauna. Chiar daca il stergeti ulterior,
cineva l-ar fi putut salva sau redirectiona.

Asteptati pana cand sunteti mai linistiti, apoi
ganditi-va din nou, chiar doriti sa postati acel
comentariu, acel video sau acea poza?

3. Analizati din timp consecintele

Daca postati o fotografie, v-ati gandit daca
toata lumea din fotografie este fericita sa o
publicati? Este posibil sa oferiti informatii,
cum ar fi locul in care locuiti.

Pina si postarea fotografiilor din vacanta
poate atrage spargatori atunci cand nu esti
acasal

4. Pauza inainte de a juca

fnainte de a lua parte la un joc distractiv vestit
pe retelele de socializare, ia in considerare ceea
ce te intreaba - numele primului tau animal de
companie, numele de fata al mamei tale?

Acestea sunt aceleasi intrebadri care sunt
utilizate pentru securitate, de exemplu de catre
banca, astfel incat raspunsul la acestea ar putea
fi furnizarea de informatii importante
hackerilor.

5. Asigurati-va ca stiti cu cine
comunicati

Retineti ca escrocii folosesc retelele sociale, site-
urile web si va trimit mesaje pe telefon pentru a va
fura informatiile, banii sau identitatea.

Va puteti proteja fara a furniza informatii personale,
bani sau detalii despre cont, cu exceptia cazuluiin
care puteti verifica prin alt mijloc de comunicare
cui i le distribuiti.

6. Urmariti noutatile despre securitatea cibernetica

Urmariti stirile sau solicitati familiei/prietenilor
sa va anunte despre escrocheriile care suntin
circulatie, de ex. escrocheriile de phishing,
software-ul rau intentionat, site-urile web false
va pot ajuta sa ramaneti in siguranta online.
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Sfaturi privind asigurarea
securitatii cibernetice a locuintei

Internetul obiectelor (IoT) este reteaua tuturor dispozitivelor din locuinta dvs. care au
conexiune la internet. S-ar putea sa va ganditi automat la laptopul sau la televizorul
inteligent, dar IoT include, de asemenea, lucruri precum console de jocuri, dispozitive de
asistenta la domiciliu, masinile de spalat, camerele sau sistemele de alarma a casei etc.

Desi toate aceste dispozitive ne faciliteaza munca si ne imbunatatesc calitatea vietii,
oricare din ele devine vulnerabil atacurilor cibernetice atat timp cat dispune de o
conexiune la internet. lata cateva sfaturi de asigurare a locuintei dvs. in fata
eventualelor atacuri cibernetice:
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Asigurati-va ca toate dispozitivele au setata o
parola puternica si activati optiunea de
autentificare in doi pasi, la dispozitivele care
ofera aceasta functionalitate.

(ex. parola+TouchlID, parola+SMS, FacelD+cod)

Schimbati parola implicita de la router precum

si denumirea lui. Este important sa nu uitati ca
denumirile sau parola nu trebuie sa includa
nimic din informatii despre casa sau familia dvs.,
de exemplu numele sau adresa dvs.

2. Verificati aplicatiile

Descarcati aplicatiile doar din magazinele de aplicatii
oficiale (Google Play, Apple App Store etc.). Accesand
link-uri de descarcare de pe pagini nesigure pot duce la
infectarea cu virusi informatici a dispozitivelor.

Verificati la instalare ce permisiuni oferiti aplicatiilor,
evitati activarea geolocatiei, camerei, microfonului, daca
functiile de baza ale aplicatiei nu ar avea nevoie
nemijlocita de ele.

Revizuiti periodic aplicatiile si stergeti-le pe cele care
Nnu va mai sunt necesare.

3. Revizuiti setarile de confidentialitate pe
conturile dvs. de pe retelele de socializare

Accesati periodic rubrica setarilor de confidentialitate
si alegeti setarile care le considerati cele mai

.. potrivite.
- L . 22 Analizati bine ce informatii includeti in profilul dvs.,
— () — : ' . platformele pot cere uneori si informatii personale sau
— 222 confidentiale, pe care nuin mod obligator ar trebui sa
& le oferim.
4. Setati actualizarile si copiile de rezerva 4TB

sa se execute automat

IDispozitivele cu sisteme de operare sau aplicatii
invechite sunt mult mai vulnerabile la atac, de aceea
avand ultimelea actualizari sunt vitale pentru
securitate. Setati actualizarile sa se execute automat
atunci cand sunt lansate de producator pentru a nu fi
nevoia de a le descarca si instala manual.

Asigurati-va ca aveti coplii a datelor importante pentru
dvs. si ca sunt pastrate undeva offline sau in cloud. (ex.
lista de contacte, poze, video).

5. Tine-ti informatiile de munca pe
dispozitive separate, dupa posibilitate

Ideal ar fi sa tineti informatiile de munca si cele
din viata privata pe dispozitive separate. Prin
acesta cale veti minimiza pierderile in cazul in care
dispozitivul a fost compromis.

Daca utilizati un singur dispozitiv, utilizati
profiluri de utilizator separate.
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Sfaturi de securizare

a conturilor personale

La fel ca mentinerea usilor incuiate pentru a ne proteja casele de spargatori, pastrarea
sigura a conturilor noastre online este vitala pentru a ne proteja de infractorii cibernetici
- iar parolele sunt cheia. lata cateva sfaturi pentru a va ajuta sa va pastrati conturile
personale in siguranta in mediul online.

1. Setati parole puternice

Cu cat parola este mai complexa, cu atat mai sigura.

Creati parole de minim 10 caractere care sa includa combinatii
de cifre, litere majuscule si minuscule si simboluri speciale, daca
permite sistemul.

O cale usoara de a stabili parole complexe este passphrase - o
propozitie ca de exemplu vers din cintec sau proverb, unde
folositi de exemplu doar prima/ultima litera doar
vocalele/consoanele etc.

De asemenea, folositi parole diferite pentru toate conturile
online.

2. Utilizati manageri de parole

Managerii de parole sunt aplicatii care pastreaza in
siguranta parolele pentru diverse conturi pe care le detineti.

Majoritatea acestor aplicatii sunt gratuite si usor de folosit.
Ele va vor ajuta sa creati parole puternice si sa le tineti in
siguranta.

Daca nu doriti utilizarea de aplicatii speciale, notati-va toate
parolele intr-un caiet si pastrati-l intr-un loc fizic sigur
departe de calculator.

3. Utilizati autentificari multi-factoriale (MFA)

E Autentificarile multi-factoriale (2FA) ofera un nivel
E suplimentar de securitate pentru protectia conturilor

dvs.

Este o metoda de autentificare electronica in care trebuie
sa prezentati doua sau mai multe dovezi (factori) pentru
a va confirma identitatea si a va accesa contul, de
exemplu o parola si un cod unic care este trimis pe
telefonul dvs. mobil. Contul nu poate fi accesat fara a
introduce acest cod.

4. Faceti toate cele de mai sus!

Pentru o securitate suplimentara, utilizati un
manager de parole care va va crea parole
puternice si va va permite autentificarea cu
mai multi factori atunci cand este disponibila
pentru cea mai buna sansa de a va pastra
conturile in siguranta.
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