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Introducere

In contextul pandemiei actuale COVID-19 mai multe organizatii din
sectorul public, privat si mediul academic au fost nevoite sa-si
reevalueze formatul de activitate si modul de comunicare,
implementand operarea de la distanta prin intermediul platformelor
pentru conferintele video (de exemplu: Zoom, Microsoft Teams,
Cisco Webex). In aceasta conjunctura este foarte importanta
evaluarea corecta a riscurilor de securitate asociate utilizarii
acestor platforme si respectiv, este necesar sa fie respectate,
nemijlocit, anumite cerinte pentru asigurarea securitatii cibernetice
in timpul conferintelor video.

Prezentul document contine informatii cu privire la cele mai
frecvente riscuri de securitate cibernetica ce vizeaza platformele
pentru conferintele video si un set de bune practici pentru
securizarea conferintelor video.
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Riscuri de securitate frecvente ce vizeaza

platformele pentru conferintele video

e Atacuri de tip Distributed Denial of Service (DDoS) -
; atacurile respective suprasolicita serviciul, astfel pot

fa

provoca perturbarea sau blocarea acestuia. Conferintele
video respective pot fi intrerupte sau chiar blocate.

e Phishing si Domain Spoofing - persoanele rau
intentionate adesea creeaza unele replici ale site-urilor
oficiale pentru descarcarea software-ului pentru conferinte
video prin falsificarea numelui de domeniu a site-ului, cu
intentia de a induce in eroare utilizatorii sa acceseze pagini
de phishing. Acestea urmaresc colectarea informatiilor
confidentiale, cum ar fi numere de carduri sau conturi PIN,
parole si utilizarea acestora pentru a sustrage bani.
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o Atasamente/link-uri malitioase in chat - odata ce
persoanele rau-intentionate/terte au acces la conferinta
dvs., acestea pot distribui atasamente sau link-uri malitioase
pentru a insela participantii la confeinta sa le acceseze.
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e Compromiterea link-urilor conferintelor - reutilizarea
link-urilor conferintelor video faciliteaza accesul neautorizat
din partea persoanelor rau-intentionate.
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e Dezvaluiri de informatii - in cazul in care participantii la
conferinta video partajeaza informatii sensibile in cadrul
acestora, insa nu cunosc daca sesiunea este inregistrata din
exterior sau are participanti terti, utilizatorii respectivi se
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expun riscului inalt de divulgare a informatiilor sensibile.
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BUNE PRACTICI

pentru securizarea conferintelor video

e Activati functia "Waiting Room" (Camera de asteptare)-
setarea unei sali de asteptare virtuala pentru participantii la
conferinta video ofera mai mult control si posibilitate gazdei
de a admite doar participantii invitati la conferinta, astfel
persoanle nedorite nu vor avea acces la conferinta.
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« Implementati o politica puternica de parole - securizati-
va contul folosind o parola puternica si unica, sau utilizati
N Generatorul de parole pentru a crea parole securizate ce
m2FA sunt dificil de spart. In cazul in care utilizati mai multe
aplicatii pentru conferintele video, utilizati parole unice
pentru fiecare cont formate din minim 8 caractere ce includ
atat litere majuscule, cat si minuscule, cifre si caractere
speciale. De asemenea, daca este posibil activati
autentificarea cu 2 pasi (2FA).

e Solicitati o parola noua pentru fiecare conferinta
video - prin intermediul acesta participantii vor fi nevoiti sa
a introduca parola pentru a se alatura la conferinta, iar in
acest mod, chiar daca link-ul conferintei este identificat de
catre alte persoane terte acestea nu se vor putea alatura
conferintei fara parola.
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e Generati un ID unic pentru fiecare conferinta video -

’Q\ in acest mod ID-ul il vor cunoaste doar persoanele invitate

.- la conferinta, de asemenea evitati sa-1 faceti public pentru

alte peroane terte.

e Nu distribuiti link-ul, ID-ul sau parola conferintei prin

I@ intermediul retelelor de socializare sau a formurilor

publice - oricne detine aceste informatii poate participa la
confeintele video fara permisiune.

automata) - astfel va asigurati ca aplicatia pentru

e Activati functia "Automatic Update" (Actualizare
G conferintele video este actualizata in mod continuu.

e Daca este posibil incercati sa nu impartasiti date

sensibile in timpul conferintelor video - chiar daca
- alegeti sa nu inregistrati conferinta, fiti constienti ca
oricine din participanti poate utiliza instrumente externe de

inregistrare a conferintei, fara ca sa cunoasteti despre
acest lucru.

ATENTIE!

Daca utilizati software pentru conferintele video
independent descarcati-l doar din surse oficiale si

de incredere (de exemplu: Apple App Store, Google
Play) sau de pe site-ul oficial al furnizorului de
Servicii.
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