Tranzactiile online prezinta un anumit nivel de risc in ceea ce
priveste subminarea datelor cu caracter personal, dar exista unele
metode care pot limita acest risc, utilizand mijloace adecvate de
prevenire.

Bune practici privind siguranta

tranzactiilor online

Tipuri de atacuri ce vizeaza tranzactiile online:

 E-Skimming: reprezinta atacuri care vizeaza comerciantii care accepta
plati online, prin schimbarea codului sursa al paginilor web ce apartin
magazinelor online, cu scopul de a obtine in timp real accesul la datele de
acces ale clientilor.

« Frauda Card-Not-Present (CNP): reprezinta un model de inselatorie in
care atacatorii incearca sa efectueze tranzactii frauduloase fara a detine
cardul fizic.

RECOMANDARI privind siguranta tranzactiilor online:

Verificati magazinele online - pentru a va asigura ca acestea sunt legitime. Un site web de
comert dezvoltat recent poate fi un semn legat de o posibila incercare de frauda.

Verificati siguranta site-ului web - utilizati site-uri web care beneficiaza atat de un certificat
digital, cat si de o conexiune de tip HTTPS (in stanga adresei URL ar trebui sa puteti vedea
semn distinctiv - un lacat.

Evitati introducerea datelor cardului de credit pe site-uri web - exista numeroase site-uri
in care sunt necesare datele cardului de credit pentru autentificare si, odata obtinute acele
credentiale, pot fi utilizate ulterior pentru tranzactii neautorizate.

Informati-va despre drepturile dumneavoastra - atunci cand alegeti sa achizitionati bunuri
si servicii online si verificati procedura de rambursare.

Incercati sa efectuati plati online folosind carduri virtuale - acestea pot fi reincarcate
doar cu sumele minime de bani de care aveti nevoie pentru tranzactii si care pot fi usor
inlocuite in cazul in care au fost compromise sau incercati sa utilizati sisteme alternative, cum
ar fi Paypal.

Unele magazine online ofera clientilor posibilitatea de a pastra datele cardurilor -
pentru a facilita tranzactiile. Examinati cu atentie aceste situatii si riscurile asociate acestor
site-uri web si posibilitatea ca acestea sa fie compromise.

Daca considerati ca ati fost victima unei fraude Anuntati autoritatile competente.

Fiti vigilenti - daca o oferta este prea buna pentru a fi adevarata, luati in considerare ca poate

fi una falsa.
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