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Introducere

In cadrul initiativei europene de a promova
securitatea cibernetica in randul cetatenilor si de
a asigura informarea si constientizarea lor cu
privire la riscurile si amenintarile ce pot surveni -
Luna europeana a securitatii cibernetice
(European Cybersecurity Month - ECSM),
Serviciul Tehnologia Informatiei si Securitate
Cibernetica Va propune Ghidul Securitatii
Cibernetice.

In contextul unui mediu informational dinamic
si predispus atacurilor cibernetice de amploare,
in care infractorii cibernetici ajung sa foloseasca
metode din ce in ce mai avansate pentru a
implementa vectori de atac care sunt
nedetectabili si dificil de neutralizat, prezentul
Ghid este conceput pentru protejarea datelor si
securitatea afacerii dumneavoastra dar si pentru
pentru asigurarea confidentialitatii clientilor,
angajatilor si partenerilor dumneavoastra. Fie ca
vorbim despre companii mai mari sau mai mici,
de institutii publice si agentii guvernamentale,
Serviciul Tehnologia Informatiei si Securitate
Cibernetica prin intermediul acestui Ghid Va
pune la dispozitie o serie de recomandari privind

utilizarea securizata a retelelor de socializare. ~r
o o=
Totodata, vor fi examinate cele mai bune practici 'y 0
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din mediul on-line, analizate iIn mod eficient
T

setarile de confidentialitate a dispozitivelor ==
mobile si prezentate cateva sfaturi de top pentru VA
utilizarea securizata a retelelor de socializare. - |

respectati urmatorul set minim de masuri in /
scopul prevenirii atacurilor cibernetice, dar si

pentru diminuarea daunelor produse In

eventualitatea atacurilor.
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Va invitam sa consultati ghidul de mai jos si sa 7 =
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Sfaturi si recomandari privind utilizarea securizata a

retelelor de socializare

Retele de socializare, precum Snapchat, Facebook, Twitter, Instagram si LinkedIn, sunt resurse
uimitoare, care va permit sa va intalniti, sa interactionati si sa impartasiti lucruri cu oameni din
intreaga lume. Cu toate acestea, apar riscuri, nu doar pentru tine, ci si pentru familie, prieteni etc.
In acesta publicatie informativa, vom acoperi pasii cheie pentru a profita la maxim de siguranta in

spatiul social media.

Postarile

Fii atent si gandeste-te inainte de a posta ceva.
Orice postare va deveni publica la un moment
dat, ceea ce poate afecta reputatia si viitorul tau.
Cu cat publicati mai multe informatii despre
viata personalgd, cu atat este mai usor pentru un
raufacator sa personalizeze un atac impotriva
dvs.

De exemplu daca postezi informatii extinse
despre familia ta, despre ocupatiile de care te
bucuri sau despre vacanta urmatoare sau
calatoria de serviciu, un atacator ar putea recolta
toate acele detalii specifice si ar putea crea un e-
mail de tip phishing sau un apel telefonic ce te-
ar viza in mod special.

Daca totusi credeti ca este un mesaj real si nu
avetiparte de careva suspiciuni, atunci ati sa stiti
ca tocmai ati scapat de oproblema in plus.

Parolele

Protejati-va datele dvs. Cel mai bun mod de a va
proteja fiecare cont individual pe retelele sociale
este sa folositi o parola puternica si unica pentru
fiecare cont. Ca parola poate servi o fraza de acces
formata dintr-o colectie de cuvinte multiple, ceea
ce le face usor de tastat si de retinut.

De exemplu, in loc sa folositi ca parolad
“Password123”, o parola eficienta ar putea fi
“SummerFotballUnicorn!”. Utilizarea unei fraze de
acces unic pentru fiecare cont va asigura ca, daca
un cont este compromis, celelalte raman in
siguranta. Daca nu va puteti aminti toate parolele,
puteti utiliza un manager de parole, care va pastra
parolele dvs. in siguranta.

Parolele slabe si usor de ghicit sunt cele mai
vulnerabile la atacuri cibernetice. Raufacatorii pot
informatia

sparge cu usurinta si preluatoata
personald, daca aveti aceleasi parole.
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Confidentialitatea

Ori de cate ori alegeti sa postati informatii
despre dvs, in mediul online, o practica buna
este sa presupuneti ca orice informatie pe care o
publicati, ar putea deveni publica. Evitati sa
comunicati detalii sensibile sau private despre
dvs.

De asemenea, este intelept sa evitati sa postati
imagini despre propria persoana pe care nu ati
dori sa le vada cineva cum ar fi familia sau
angajatorii dumneavoastra. Cand va inregistrati
intr-o retea sociala, primul pas trebuie sa fie
activarea si personalizarea controalelor de
confidentialitate. Cu toate ca va poate ajuta,
retineti ca acestea pot fi confuze, se pot schimba
deseori si este posibil sa nu va protejeze complet
informatiile.

Nu presupuneti ca, dupa ce ati stabilit aceste
setari de confidentialitate, contul dvs, este
complet protejat. Dispunerea de cel mai
actualizat software de securitate, browser web,
sistem de operare si aplicatii este cea mai buna
aparare impotriva programelor malitioase si a
altor amenintari cibernetice.

Two-Factor Authentication

Fiti mereu precauti si la alte conturi, s-ar putea sa fie compromise si acestea. Dupa spargerea
contului, acestia pot avea acces la contactele dvs, la informatiile personale, fotografii, mesagerie,
date importante etc. Aceste masuri de securitate va pot ajuta, de asemenea, sa va protejati
informatiile in cazul in care dispozitivele dvs. sunt pierdute sau furate.

Pentru a va proteja in continuare, activati intotdeauna verificarea multifactoriala (denumita uneori
verificare in doi pasi sau autentificare cu doi factori) oride cate ori este disponibila. Autentificarea cu
mai multi factori se face atunci cand vi se ofera acces numai dupa ce ati furnizat cu succes doua sau
mai multe dovezi, cum ar fi parola si un cod unic generat de smart phone si care ulterior vor fi
transmis prin mesagerie.
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. .o Dispozitivele dvs. mobile sunt la fel de

Apllcat” terte vulnerabile, precum calculatorul sau laptopul.
4 . Multe dintre retele sociale sau aplicatii ale
acestora pentru dispozitivele mobile accepta si
suporta si aplicatii terte. Verificati detaliile cand
descarcati o aplicatie sau va inregistrati pentru
0 noua retea. Instalati numai aplicatii din surse
de incredere precum si cele de care credeti ca
aveti nevoie. Faceti un obicei din a verifica
evaluarile, recenziile si permisiunile oricarei
aplicatii Tnainte de a alege sa o instalati. Ar
putea fi foarte suspicios daca o aplicatie noua,
are recenzii putine sau negative, sau foarte
putine descarcari. In acest caz, ar fi mai intelept
sa nu instalati astfel de aplicatii.
Se intampla adesea sa descarcati o aplicatie
pentru scopuri specifice, pe termen scurt, cum
ar fi planificarea unei vacante sau renovarea
unei case. Efectuati audituri periodice pe
aplicatiile dvs. Daca nu mai aveti nevoie de o
aplicatie, dezinstalati-o sau dezactivati-i accesul
de la profilul personal din retele de socializare,
deoarece aceasta ar putea sa colecteze date
despre dvs.

In cele din urma, dvs sunteti cea mai buna
aparare. Daca aveti suspiciuni in privinta
conexiunii la Wi-Fi evitati sa va conectati. Gasiti
o alta retea Wi-Fi cu care va simtiti mai siguri
sau partajati una de la dispozitivul dvs. mobil.
Daca primiti un e-mail, un mesaj sau un apel
telefonic ce pare ciudat sau suspect, in special
cele extrem de urgente, atunci cel mai probabil
sunteti expusi riscului de a fi victima unui atac
cibernetic. un atac. Fiti prudenti si intotdeauna
in alerta.

Nu este etic sa le spui oamenilor de la locul de
munca sa nu foloseasca niciodata Wi-Fi public.
Si eliminarea acestora cu o lista coplesitoare de
pasi detaliati pentru a ramane in siguranta nu
este doar imposibila, dar poate avea si un
impact negativ asupra productivitatii = si
securitatii datelor la locul de munca.

Scopul este sa va gestionati riscul uman,
permitandu-le oamenilor sa se asigure in caile
pe care le poate urma oricine. Data viitoare
cand calatoresti si trebuie sa te conectezi la Wi-
Fi, Tncearca sa tii cont de aceste patru
comportamente cheie simple.

Grija de sine




Navigarea in
siguranta

Cdlatoriile de afaceri sau
mai bine zis intdalnirile de
afaceri pot fi cu usurintd
compromise.

Riscul de securitate la care
sunteti expus este foarte
sporit. Si asta pentru ca
sunteti mai tot timpul nevoit
sd va conectati la retelele de
WIFI din spatiul public in
care va aflati.

Informatiile transmise prin
intermediul retelelor publice

pot fi interceptate cu
usurintd, indiferent de
dispozitivul folosit -
smartphone, laptop sau

tabletd. Prin urmare, atunci
cand vrei sd te conectezi la o
retea publica, e bine sa
limitezi, pe cdat posibil,
riscurile.

latd cdateva aspecte cheie
pentru a reduce riscul de
expunere a datelor pentru
persoanele care cdldtoresc si
acceseazd retele Wi-Fi
publice.
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Asigurati actualizarile

Asigurati-va ca browserele si plugin-urile dvs. au

intotdeaunacele mai recente patch-uri si actualizari. Atacatorii
cibernetici creaza in permanenta modalitati de a detecta noi
vulnerabilitati in software-ul pe care il utilizati, iar furnizorii dvs.
le trateaza instant.

USTOM By

Sistemele actualizate sunt mult mai dificile pentru atacatorii
cibernetici, fapt pentru care este indicat sa nu ignorati
recomandarile de actualizare a sistemului. Astfel incat inmulte
cazuri, activarea si setarea actualizarilor automate este una
dintre cele mai simple metode de a va asigura ca sistemul dvs.
ramane protejat si sigur. In plus, inainte de a instala orice
software, plugin-uri sau extensii, asigurati-va ca verificati
politicile si procedurile de securitate a companiei dvs. pentru a
va asigura ca programele sunt autorizate. Daca aveti neclaritati
sau incertitudini, va recomandam sa apelati la sectia suport.
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Criptarea este o tehnica care va ajuta sa va protejati informatiile atunci cand acestea

sunt transmise pe internet.

Cand va conectati la punctele Wi-Fi publice,

doriti sa va asigurati ca toata activitatea dvs.
online este criptata, asigurandu-va ca altii nu

pot monitoriza sau captura ceea ce faceti online.

De exemplu, atunci cand navigati pe web, doriti
sa va asigurati ca browserul dvs. este conectat la
site-uri web criptate. Nu sunteti sigur daca
conexiunea browserului dvs. este criptata?
Atrageti atentia la partea de sus a browser-ului
dvs. Daca vedeti un lacat sau HTTP langa adresa
site-ului, acesta este un indicator ca conexiunea
dvs. cu site-ul este criptata.

Unul dintre cele mai simple si eficiente moduri de
criptare a intregii activitati online este utilizarea
unei retele virtuale private (VPN). Tehnologia din
spatele unui VPN creeaza un tunel privat, criptat
pentru activitatea dvs. online, facand astfel mult
mai dificil pentru oricine sa va urmareasca sau sa
va monitorizeze activitatile online. De asemenea,
un VPN va poate ajuta sa va ascundeti locatia,
ceea ce face mult mai dificil pentru site-urile web
pe care le vizitati sa va determine locatia exacta.

Hotspot portabil

Partajarea de date mobile, cunoscuta si sub
denumirea “hotspot mobil”, se refera la actiunea
de conectare a unui dispozitiv, cum ar fi un
smartphone sau o tabletd, la altul, cum ar fi un
laptop, astfel incat sa puteti partaja conexiunea
date mobile intre dispozitive, atunci cand nu este
o retea Wi-Fidisponibila.

Cand aveti indoieli in privinta securitatii unei
retele Wi-Fi publice, este bine sa va conectati
partajarea de date mobile de pe smartphone in
loc sa utilizati o retea de Wi-Fi public.




DETINE. SECURIZEAZA. INFORMEAZA.

4

4 Pasi simpli pentru a naviga pe

Internet in Siquranta

Fiti atenti la avertismentele browserului.

Primiti un avertisment in legatura cu pagina pe care intentionati
sa o accesati?

Evitati sa-l deschideti si accesati o alta pagina pentru a obtine
informatia de care aveti nevoie.

Verificati criptarea
Gasiti ,,lacatul” sau https alaturi de adresa paginii web pentru a
fi sigur ca informatia accesata este protejata.

Obtine autorizarea.

fnainte a instala programe, plugin-uri, add-onuri sau extensii,
verificati politicile si procedurile de securitate pentru a va
asigura daca ele sunt autorizate sau cereti suport de la biroul de
asistenta.

Odata instalat, pastreaza-l actualizat.

Asigurati-va ca browserele si plugin-urile sunt actualizate
regulat.

|
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Retele Virtuale Private (VPNs)

S-ar putea sa te simti nevoit sa folosesti reteaua de Wi-Fi publica
pentru a avea acces la internet atunci cand esti departe de casa.

Dar cat de sigure sunt acestea retelele publice si cine urmareste sau
inregistreaza activitatea dvs. online? Poate ca nici nu aveti incredere in
ISP-ul dvs. (Furnizor de servicii Internet) acasa si doresc sa fie sigur ca
nu pot monitoriza ceea ce faci online. Protejati-va online activitatile si
confidentialitate cu o retea virtuala numita VPN. VPN este o tehnologie
carecreeaza un sistem privat, tunel criptat pentru activitatea dvs.
online, facand

mult mai dificila urmarirea si mpnitorizarea activitatii dvs.In plus, un
VPN va ajuta sa ascundeti locatia, ceea ce complica identificarea site-
urile web pe care le vizitati.

Un VPN functioneaza prin crearea unui tunel criptat privat la un
furnizor VPN pe care il selectati. Toata activitatea dvs. online merge
prin acest tunel, apoi lasa reteaua furnizorului dvs. VPN la destinatia
dorita. De exemplu, daca sunteti bazat in Tampa, Florida si va conectati
la un server VPN din Munchen, Germania, orice site web cu care va
conectati va crede ca sunteti conectat din Munchen, Germania.
Utilizarea unui VPN este foarte simpla. Primul pas consta in
identificarea unui potential furnizor de VPN si ulterior, stabilirea unui
contract cu acesta. Din momentul in care ai dobandit un cont, poti
descarca, instala si configura software-ul VPN. Odata instalat si
configurat, te poti conecta la Internet. Software-ul VPN va va crea in
mod silentios tunelul criptat si va fincepe sa va protejeze
confidentialitatea dvs.

Selectarea unui furnizor VPN

Activitatile dvs. online sunt la fel de sigure si private ca
si furnizorul dvs. VPN. Asigurati-va ca selectati una in
care puteti avea incredere.

Vedeti mai jos cateva aspecte-cheie atunci cand
selectati un furnizor de servicii VPN.
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LOGARE

Daca furnizorul de servicii VPN nu colecteaza jurnalele, este mult mai greu pentru oricine
sa se intoarca si sa vada activitatea dvs. online. In cazul in care se bazeaza companie: diferiti
furnizori VPN au sediul in diferite tari. Asigurati-va ca selectati un furnizor VPN cu sediul
intr-o tara ce are legi puternice de confidentialitate. Furnizorii VPN aflati in tari cu legi de
confidentialitate slabe,pot fi obligati sa renunte la informatiile pe care le colecteaza asupra
ta.

SERVERE

Cautati un serviciu VPN care sa aiba serverele localizate in tarile sau orasele de care aveti
nevoie. Unii furnizori VPN au mii de servere si locatii de pe glob. Aveti nevoie sa faceti ca
conexiunile dvs. sa apara asa cum sunt provenind dintr-o anumita tara? Furnizorul VPN
poate oferi asta?

COMPATIBILITATE

Cautati servicii care functioneaza pe diferite computere si dispozitive mobile.
De exemplu, puteti utiliza un Laptop Windows, o tableta si un iPhone. Veti dori
un serviciu VPN care sa functioneze pe toate aceste dispozitive.

EVITATI GRATUIT

Fiti foarte precaut la serviciile VPN ,gratuite”; cum fac bani si raman in afaceri? Serviciile
gratuite va pot colecta si vinde informatiile. Un VPN este o modalitate fantastica de a va
ajuta sa va protejati confidentialitatea online. Cu toate acestea, un VPN nu face nimic
pentru a va asigura computerul, dispozitivele sau conturile online.

Chiar daca utilizati un VPN, asigurati-va ca respectati intotdeauna pasii de

securitate de baz3, inclusiv ca dispozitivele dvs. sunt actualizate, utilizand

o blocare a ecranului si utilizand parole puternice, unice pentru toate

conturile.
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SHOPPING ON-LINE

Multi dintre noi vom alege sa cumparam online
in cautarea unor oferte excelente si pentru a
evita randurile lungi si multimea nerabdatoare.
Din pacate, aceasta este si perioada anului in
care multi criminali cibernetici creeaza site-uri
de cumparaturi false pentru a insela oamenii. In
timp ce multe magazine online sunt legitime,
exista cateva site-uri false create de infractorii
cibernetici. Infractorii creeaza aceste site-uri
false falsificand aspectul unor site-uri reale sau
folosind numele unor magazine sau marci
cunoscute. Apoi folosesc aceste site-uri web
frauduloase pentru a insela persoanele care
cauta cea mai buna oferta posibila.

In timp ce multe magazine online sunt
legitime, exista cateva site-uri false create de
infractorii cibernetici. Infractorii creeaza aceste
site-uri false falsificand aspectul unor site-uri
reale sau folosind numele unor magazine sau
marci cunoscute. Apoi folosesc aceste site-uri
web frauduloase pentru a insela persoanele
care cauta cea mai buna oferta posibila. Atunci
cand cautati online cele mai mici preturi, puteti
sa accesati unul dintre aceste site-uri false.
Cand selectati un site web pentru a face o
achizitie, aveti grija de preturile site-urilor de
publicitate cu mult mai ieftine decat oriunde
altundeva.
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SHOPPING ON-LINE

e Magazine online
false

e Cardul de credit

e Dispozitivul mobil

Protejati-va facand
urmatoarele:

e Cumparati de pe site-uri web pe

Inainte de a cumpara
orice obiect, asigurati-
va ca conexiunea dvs.
la site-ul web este
criptata.

care le cunoasteti deja, in care aveti
incredere sau ati cumparat anterior.

Verificati daca site-ul web are o
adresa postala legitima si un numar
de telefon pentru intrebari legate de
vanzari sau de asistenta. Daca site-ul
pare suspect, ncercati sa telefonati.
Daca nu puteti lua legatura cu
nimeni, acesta ar fi primul semn ca
site-ul este fals.

Cautati semne de avertizare
evidente, cum ar fi oferte care sunt
prea bune pentru a fi adevarate sau
greseli gramaticale si ortografice.

Introduceti numele sau URL-ul
magazinului in cautare si vedeti ce
au spus alte persoane despre acest
site web. Cautati termenii precum
,frauda” ,inselatorie”, ,niciodata” sau
,fals". Lipsa de recenzii poate fi de
asemenea, un semn care indica
faptul ca site-ul web este nou si s-ar
putea sa nu fie de incredere.
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I.P. Serviciul Tehnologia Informatiei
si Securitate Cibernetica

Una din directiile prioritare de activitate ale STISC, potrivit
functiilor reglementate prin statutul sau este asigurarea si
mentinerea securitatii cibernetice a infrastructurii tehnologiei
informatiei si a Sistemului de telecomunicatii al autoritatilor
administratiei publice conform cerintelor minime obligatorii de
securitate cibernetica stabilite de Guvern si a celor mai bune
practici internationale in domeniu.

Tn conformitate cu prevederile Hotararii de Guvern nr. 414/2018,
prin  transmiterea sistemelor informationale de stat in
administrarea STISC, se urmareste nu doar unificarea procedurilor
de administrare a sistemelor informationale, dar si sporirea
nivelului de securizare a acestora, intrucat sistemele vor fi migrate
in platforma MCloud, asigurandu-se in acest mod cerintele
necesare de securitate informationala pe care posesorii centrelor
de date anterior nu le puteau asigura in mod individual.

E incidents@cert.gov.md ‘: +373 22 820 921

DRM Software Review


https://howtochoo.se/technology/how-to-choose-a-drm-software-for-documents/?utm_source=signature

