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Dispozitii generale

Regulamentul privind functionarea Centrului de inregistrari pentru prestarea serviciului
semnaturd digitald mobila (serviciul mobile eID) (in continuare -Regulament) este elaborat in
conformitate cu Legea nr. 264-XV din 15 iulie 2004 ,,Cu privire la documentul electronic si
semndtura digitald", ,,Regulamentul cu privire la modul de creare §i organizare a activitatii
centrelor de certificare a cheilor publice”, aprobat prin Hotdrirea Guvernului nr. 945 din
05.09.2005, Ordinul Serviciului de Informatii si Securitate al Republicii Moldova nr.13 din
03.04.2006 ,,Cu privire la aprobarea unor acte normative in domeniul organizirii functionarii
centrelor de certificare a cheilor publice”, ,,Normele tehnice in domeniul semniturii digitale”,
aprobate prin Ordinul Serviciului de Informatii si Securitate al Republicii Moldova nr. 64 din
07.12.2006 si determinad conditiile de functionare ale Centrului de inregistriri cu acces la
distantd (in continuare — Centru de inregistréri) creat in afara unititii organizationale a Centrului
de certificare a cheilor publice al autoritatilor administratiei publice, care presteazi servicii de
certificare tertelor persoane (in continuare - Centru de certificare).

In sensul prezentului Regulament se definesc urmatoarele notiuni:

act de identitate — act n baza caruia utilizatorul final se identificd in scopul prestirii serviciului

Mobile elD. Actele admise:

e buletinul de identitate al cetateanului RM (CA);

e permisul de sedere provizorie pentru cetateni straini i apatrizi domiciliati temporar in RM
(IR/1IC); '

permisul de sedere permanenta pentru cetatenii straini(CR);

buletinul de identitate pentru apatrizi (CC);

documentul de calétorie (cu date biometrice) pentru apatrizi (PC);

documente pentru refugiati si beneficiarii de protectie umanitard (RI, RH);

arhiva — cererile pe suport de hirtie depuse de citre solicitantii inregistrati la Centrul de
inregistrari si stocate la Centrul de certificare;

arhiva electronica - totalitatea documentelor in format electronic stocate la Centrul de
inregistrari si Centrul de certificare;

Centru de certificare - centrul de certificare a cheilor publice al autoritatilor administratiei
publice ce presteaza servicii de certificare a cheilor publice, servicii de marcare temporala si
activeazd in conformitate cu legislatia in vigoare din Republica Moldova;

Centru de inregistrari / administrator inregistrari — entitate ce identifici, inregistreazi
solicitantul si initiazd procedurile de eliberare, revocare, suspendare, restabilire, reinnoire a
certificatului cheii publice in baza cererii solicitantului prin intermediul Centrului de certificare;

certificat al cheii publice - document electronic continind cheia publicd, semnat cu semnitura
digitald a persoanei imputernicite a Centrului de certificare a cheilor publice, document ce

atestd apartenenta cheii respective utilzatorului final si permite identificarea acestui utilizator;

certificat revocat — certificat al cheii publice plasat in Lista Certificatelor Revocate;

certificat valid —certificat al cheii publice ce intruneste urmatoarele conditii:
a. este emis de Centrul de certificare;
b. nu este revocat;
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& este utilizat in perioada de valabilitate a acestuia, ce constituie 1 (un) an
calendaristic din momentul generarii certificatului cheii publice;

cheie privatd - consecutivitate digitala unicd, formatd cu mijloacele semniturii digitale si
destinata pentru crearea semnaturii respective;

cheie publicd - consecutivitate digitald unica, formatd cu mijloacele semniturii digitale, care
corespunde cheii private interdependente, destinati sd verifice autenticitatea semniturii digitale;

client — orice persoand fizica sau juridica care are incheiat cu Operatorul un contract valabil de
prestare a serviciului Mobile elD;

emitere — procedura de emitere a certificatului cheii publice de citre Centrul de certificare in
urma inregistrarii cu succes a solicitantului de catre Centrul de inregistriri;

identificare — constatarea identitatii solicitantului in baza pachetului de documente depus si
validarea identitatii prin intermediul interfetei de validare de cétre Centrul de inregistriri;

interfata de validare — interfata oferita de I.P. ,Centrul de Guvernare Electronica (E-
Government)” pentru validarea datelor in Registrul de Stat al Populatiei prin intermediul
Centrului de certificare;

inregistrare - procedura ce consta in introducerea in arhivd (pe suport de hirtie) si arhivi
electronica, de citre Centrul de inregistrari, a pachetului de documente depus de catre solicitant
la Centrul de inregistrari in urma identificarii si validarii cu succes;

lista certificatelor revocate (CRL — Certificate Revocation List) - lista certificatelor cheilor
publice a caror valabilitate a fost suspendata sau revocati, intocmita de Centrul de certificare;

mijloacele semndturii digitale - mijloace tehnice si/sau de program ce asigurad crearea cheii
publice §i a cheii private, crearea semnaturii digitale si/sau verificarea autenticitatii acesteia
(e.g., SIM card criptografic);

operator — furnizor de servicii de comunicatii electronice mobile ce exerciti atributia Centrului
de Tnregistrari;

revocare - procedura de anulare ireversibila a certificatului cheii publice de citre Centrul de
certificare, conform prevederilor prezentului Regulament;

serviciul semndturd digitald mobild (serviciul Mobile elD) — serviciul de autentificare si
semnare digitala a continutului digital, care utilizeaza infrastructura nationala a cheilor publice
cu pastrarea datelor digitale ce reprezinta identitatea electronica a persoanei pe cartele SIM;

solicitant — persoand fizicd care solicita emiterea unui certificat al cheii publice pentru utilizarea
serviciului Mobile elD;

suspendare — procedura de anulare temporard a valabilitatii certificatului cheii publice in
limitele valabilitatii acestuia de cétre Centrul de certificare conform prevederilor prezentului
Regulament;

utilizator final — orice persoand fizica care are capacitate deplind de exercitiu conform
legislatiei civile, a trecut cu succes procedura de inregistrare in urma cireia, in conformitate cu
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legislatia in vigoare si cu prezentul Regulament, i s-a emis, de catre Centrul de certificare, si i s-

a eliberat de catre Centrul de inregistrari un certificat al cheii publice, utilizat in serviciul
Mobile elD.

3. Regulamentul este elaborat cu scopul:
e organizarii activitatii Centrului de inregistriri;
e organizarii schimbului de informatii intre Centrul de certificare si Centrul de inregistriri;
e asigurdrii securitatii informationale §i a confidentialititii in procesele de schimb si de
stocare a informatiei, de certificare a cheilor publice si de aplicare a semnaturii digitale
pentru confirmarea datelor.

4. Regulamentul reglementeaza relatiile intre Centrul de inregistrari si Centrul de certificare,
si se considerd document directiva, obligatoriu pentru executare de citre parti.
5 Modificarile si completdrile la prezentul Regulament, ce vor constitui parte integranti a

acestuia, se aproba de catre Centrul de certificare dupa coordonarea cu Centrul de inregistriri si
organul competent in domeniul semnaturii digitale.
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IL.

Subiectii

i

Centrul de certificare

Centrul de certificare a cheilor publice presteazid servicii de certificare in cadrul
infrastructurii cheilor publice unice a Republicii Moldova. Centrul de certificare ofera
posibilitatea deschiderii Centrului de inregistrari, care devine reprezentantul Centrului de
certificare in interactiunea cu utilizatorul final.

1.1. Drepturi si obligatii

1.1.1. Drepturile si obligatiile Centrului de certificare sunt stipulate in art. 25 si art. 26 din
Legea nr.264-XV din 15.07.2004 ,,Cu privire la documentul electronic si semnitura
digitala”.

1.1.2. Centrul de certificare opereaza intr-o manierd eficace si de incredere si in
conformitate cu prevederile Legii Nr.264-XV din 15.07.2004 ,Cu privire la
documentul electronic §i semnatura digitald”, a ,,Regulamentului privind ordinea de
aplicare a semniturii digitale in documentele electronice ale autorititilor publice”,
aprobat prin Hotarirea Guvernului nr.320 din 28.03.2006.

1.1.3. Centrul de certificare se asigura ca certificatele eliberate sunt lipsite de orice erori de
inregistrari de date si sunt corecte in baza informatiilor cunoscute de citre Centrul de
certificare la momentul emiterii.

1.1.4. Centrul de certificare suspenda si revoci certificatele in conformitate cu procedurile
stabilite in prezentul Regulament.

1.2. Réaspundere

1.2.1. Pentru neindeplinirea sau indeplinirea neconforma a obligatiilor stabilite de
prezentul Regulament, Centrul de certificare poartd raspundere in conformitate cu
prevederile legislatiei in vigoare (art. 39 din Legea Nr.264-XV din 15.07.2004 ,.Cu
privire la documentul electronic si semndtura digitald”, art. 8 Cap. II din
,»Regulamentul cu privire la modul de creare si organizare a activititii centrelor de
certificare a cheilor publice”, aprobat prin Hotarirea Guvernului nr. 945 din
05.09.2005).

Centrul de inregistriri

Centrul de inregistrari identifica, inregistreaza solicitantul in baza validarii datelor (conform
Cap. III din prezentul Regulament), initiaza procedurile de eliberare, revocare, suspendare,
restabilire, eliberare repetatd a certificatului cheii publice in baza solicitérii corespunzitoare,
prevazute de prezentul Regulament.

2.1. Drepturi si obligatii

211, Centrul de inregistrari nu are dreptul de a deschide alte centre de inregistriri,
de a delega functiile sale altei persoane fizice/juridice farad acordul in scris al Centrului
de certificare. In caz de obtinere a acordului pozitiv de la Centrul de certificare,
Centrul de inregistrari va fi obligat si respecte si sa asigure respectarea de citre toate
centrele de inregistriri, ce vor fi deschise, a cerintelor inaintate de citre Centrul de
certificare, ce vor include in mod obligatoriu cerinte previzute de Conditiile speciale
ale centrelor de certificare a cheilor publice, aprobate prin Ordinul directorului SIS nr.
13 din 03.04.2006, ce sunt aplicabile activitatii desfasurate de Centrul de inregistriri.

2132, Centrul de inregistrdri poate sd respingd din initiativi proprie cererea de
solicitare a certificatului cheii publice, inclusiv in cazurile legate de
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identificarea/validarea identitatii solicitantului, stabilirea/determinarea detinitorului
cartelei SIM si valabilitatea contractului de prestare a serviciilor de comunicatii
electronice incheiat intre Operator si client sau existenta unor datorii restante pentru
serviciile prestate de Operator.

2:1.3. Centrul de inregistrari este obligat:

o sd verifice corespunderea datelor indicate in documentele completate de
catre solicitant cu actele de identitate ce confirma datele indicate (conform Cap. 111
din prezentul Regulament), prin intermediul interfetei de validare a identitatii;

. sd informeze utilizatorul final cu privire la limitele de utilizare a semniturii
digitale (conform pct. 1.4.2 din Codul de practici si proceduri al Centrului de
certificare a cheilor publice din cadrul I.S. ,,Centrul de telecomunicatii speciale”) si
modul de reparare a prejudiciilor de catre Centrul de certificare (conform art. 25,
39 din Legea nr.264-XV din 15.07.2004 ,,Cu privire la documentul electronic sl
semnatura digitala”, art. 8 Cap. Il din ,,Regulamentul cu privire la modul de creare
$i organizare a activitatii centrelor de certificare a cheilor publice”, aprobat prin
Hotarirea Guvernului nr. 945 din 05.09.2005);

. sa pastreze arhivele cererilor, sortate in ordine cronologici, si a documentelor
anexate la acestea in conformitate cu prevederile legislatiei despre arhivarea
documentelor si sd transmitd Centrului de certificare arhiva cererilor
solicitantilor/utilizatorilor finali in original cel putin de doua ori pe an, dar nu mai
des de o datd pe luna, in baza unui act de predare-primire;

. sa ofere consultatii utilizatorilor finali cu privire la serviciul Mobile eID;

® sd asigure corectitudinea completarii cererii de certificare a cheii publice si
inregistrarea solicitantului in conformitate cu conditiile prezentului Regulament;

e  sa transmitd, in format electronic, Centrului de certificare, in termen de 10 zile
lucrdtoare, pachetul de documente depus de citre solicitant la Centrul de
inregistrari necesar pentru crearea certificatelor cheilor publice, precum si cererile
de certificare a cheii publice (in conformitate cu Anexa 1), de administrare a
certificatului cheii publice (in conformitate cu Anexa 2). Fiecare document
electronic, transmis Centrului de certificare de catre Centrul de inregistrari, este
semnat cu semndtura digitala a Centrului de inregistriri in conformitate cu Ordinul
nr. 13 din 03 aprilie 2006 al directorului Serviciului de Informatii si Securitate al
RM ,Cu privire la aprobarea unor acte normative in domeniul
organizarii functiondrii centrelor de certificare a cheilor publice”;

® sd tind evidenta internd, in cadrul Centrului de inregistriri, a mijloacelor
semnaturii digitale utilizate atit in cadrul Centrului de inregistriri, cit si de
utilizatorii semnaturii digitale;

e sd exercite controlul intern asupra efectudrii corecte a tuturor procedurilor
mentionate in Cap. Il din prezentul Regulament;

e sa claboreze ,Politica de securitate privind activitatea Centrului de inregistriri”
(document coordonat cu Centrul de certificare).

2.2. Raspunderi

2.2.1. Centrul de inregistrari poartd raspundere pentru identificarea in conformitate cu
prezentul Regulament a solicitantului/utilizatorului  final, precum si pentru
corespunderea datelor din cerere cu documentele prezentate la momentul solicitirii.

2.2.2. Pentru neindeplinirea sau indeplinirea neconformd a obligatiilor stabilite de
prezentul Regulament, Centrul de inregistrari poartd raspundere in conformitate cu
prevederile legislatiei in vigoare.
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I11.

Proceduri

Acest capitol contine informatii despre scenariile de baza in contextul prestirii serviciului
Mobile elD, si anume:
Inregistrarea solicitantului;
Eliberarea repetatd a certificatului cheii publice la expirarea certificatului cheii publice anterior;
Suspendarea certificatului cheii publice;
Restabilirea valabilititii certificatului cheii publice dupa suspendare;
Revocarea certificatului cheii publice;
Modificarea datelor din certificatul cheii publice valid, schimbul cartelei SIM si modificarea
numarului de telefon.

Oy B s 927 b o

Mai jos sunt detaliate fiecare din aceste proceduri. Operatorii sunt in drept si elaboreze si si
implementeze proceduri interne privind contractarea clientilor si prestarea serviciului Mobile eID
cu respectarea prevederilor procedurilor mentionate.

1. inregistrarea solicitantului

Pentru utilizarea serviciului Mobile eID solicitantul trebuie sd urmeze procedura de
inregistrare ce consta din pasii descrisi mai jos.

1.1. Depunerea cererii de certificare a cheii publice

Solicitantul va depune cererea de certificare a cheii publice pe suport de hirtie semnati cu
semndtura sa olografa (conform modelului din Anexa nr. 1), insotita de actul de identitate.

1.2. Identificarea solicitantului

Identificarea solicitantului se efectueaza in scopul confirmarii identititii solicitantului
certificdrii cheii publice.
Pasii de identificare a solicitantului sunt:
a) Centrul de inregistrari identifica solicitantul in baza actului de indentitate prezentat in
original;
b) Centrul de inregistrari verifica termenul de valabilitate al actului de identitate.
Dacd pasii de confirmare a identitatii au fost finalizati cu succes Centrul de inregistriri trece
la pasul de verificare a datelor din cerere, in caz contrar cererea de certificare a cheii publice /
reinnoire a certificatului cheii publice este respinsa.

1.3. Verificarea si validarea datelor

Verificarea gi validarea datelor se efectueaza pentru a atesta faptul ¢ informatia prezentati

de citre solicitant este veridica. In acest scop Centrul de inregistrari va intreprinde urmatoarele:

a) verificd corespunderea cererii depuse cu modelul cererii de certificare a cheii publice,
indicat in Anexa nr. 1,

b) verificd corespunderea datelor din cerere cu datele din actul de identitate prezentat de
catre solicitant. Dacd verificarea are loc cu succes Centrul de inregistrari face copia
actului de identitate si o ataseaza la cererea de certificare a cheii publice;

¢) solicitd de la Centrul de certificare validarea datelor din actul de identitate prin
intermediul interfetei de validare. Centrul de certificare, la rindul siu, prin intermediul
L.P. ,,Centrul de Guvernare Electronica (E-Government)”, va efectua validarea datelor ce
confirma identitatea solicitantului. Procedura de validare are ca rezultat confirmarea sau
infirmarea veridicitdtii informatiei din actul de identitate depus de solicitant. In cazul
infirmarii veridicitatii informatiei furnizate de catre Centrul de inregistriri se va
considera ca solicitantul nu a trecut procedura de validare si din acest motiv cererea de
certificare a cheii publice va fi respinsa;

d) contrasemneazd cu semndtura olografd cererea depusd de citre solicitant dupa
verificarea si validarea cu succes a datelor;
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€) scaneaza cererea si actul de identitate;
f) returneaza actul de identitate solicitantului.

1.4. Emiterea certificatului

Datele validate sunt pregitite pentru transmiterea catre Centrul de certificare pentru
emiterea certificatului. In acest scop Centrul de inregistrari va intreprinde urmatorii pasi:

a) asigurd initierea procedurii de generare a cheilor privata i publica cu utilizarea mijloacelor
semnaturii digitale certificate (avizate) de catre organul competent in conformitate cu
legislatia Republicii Moldova in vigoare;

b) prin intermediul interfetei tehnice, ce corespunde cerintelor Normelor tehnice, solicita
Centrului de certificare emiterea certificatului cheii publice a solicitantului;

¢) emiterea certificatului cheii publice constituie acceptarea, de catre Centrul de certificare, a
cererii de certificare cu urmatoarele date:

Denumire Continut
Subject Serialnumber = IDNP al utilizatorului semnaturii digitale

CN = Numele, prenumele utilizatorului semnaturii digitale

L = Localitatea de domiciliu a utilizatorului semnaturii digitale
(municipiul sau centrul raional)
S = Statul

P = Telefonul utilizatorului semnaturii digitale

C = Codul statului

Subject Alternative | RFC822 Name = Posta electronica a utilizatorului semniturii digitale
Name (optional)

d) din momentul receptionarii cererii de certificare de la Centrul de inregistriri, Centrul de
certificare emite certificatul cheii publice in mod sincron pentru solicitant si il transmite
Centrului de inregistrari;

€) asigurd receptionarea, de catre solicitant, a unei notificari electronice de confirmare cu
privire la activarea serviciului Mobile eID, ce reprezintd dovada privind posesia
certificatului si posibilitatea de aplicare a semnaturii digitale.

Din momentul receptionarii notificarii sus-mentionate se considera ca solicitantul detine un
certificat al cheii publice valabil, asociat unei cartele SIM criptografice (mijloc al semniturii
digitale) si devine utilizator final al serviciului Mobile elD.

1.5. Arhivarea solicitarilor

Cererea de certificare a cheii publice pe suport de hirtie si varianta scanatii a acesteia,

precum si varianta scanatd a actului de identitate, urmeaza a fi pastrate in arhiva dupd cum urmeaza:

a) Centrul de inregistrari pastreazd arhiva dosarelor solicitdrilor de inregistrare, ordonate
cronologic, in conformitate cu prevederile legislatiei despre arhivarea documentelor;

-b) Centrul de inregistrari transmite Centrului de certificare arhiva cererilor solicitantilor in
original cel putin de doud ori pe an, dar nu mai des de o data pe lund, in baza unui act de
predare-primire;

c) Centrul de inregistrari transmite, in format electronic, Centrului de certificare, in termen de
10 zile lucrdtoare, dosarul solicitantului. Fiecare document electronic, transmis Centrului de
certificare de catre Centrul de inregistrari, este semnat cu semndtura digitald a Centrului de
inregistrari;
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d) in procesul arhivérii Centrul de certificare va verifica consistenta arhivei cererilor transmise

de catre Centrul de inregistrari, iar in cazul depistdrii de citre Centrul de certificare a
inconsistentelor, pachetul va fi returnat Centrului de inregistriri pentru inlaturarea
inconsistentelor si re-transmitere ulterioara a pachetului in termen de 5 zile lucritoare;

€) 1in cazul in care Centrul de certificare depisteazi cd numarul cererilor transmise in arhiva de
citre Centrul de inregistrdri nu corespunde numarului certificatelor emise in perioada
respectivd, Centrul de certificare poate initia procedura de revocare a certificatelor pentru
care nu au fost prezentate cereri.

2. Eliberarea repetati a certificatului cheii publice la expirarea certificatului cheii
publice anterior

La expirarea certificatului cheii publice utilizatorul final al serviciului Mobile elD poate solicita
repetat emiterea certificatului. Procedura de eliberare repetatd a certificatului este in mare parte
similard procedurii de eliberare a unui nou certificat pentru o pereche de chei noi.

Pasii pentru eliberarea repetata a certificatului sunt descrisi mai jos.

2.1, Depunerea cererii de certificare a cheii publice

Pentru eliberarea repetatd a certificatului utilizatorul final poate opta pentru una din doua
variante posibile:
a) depunerea cererii de certificare in forma de document electronic oferit de citre
Centrul de inregistrari si semnat digital de catre utilizatorul final, cu conditia
implementdrii de catre Operator a infrastructurii necesare, caz in care nu se
elibereaza un alt mijloc al semnaturii digitale (SIM card criptografic);
b) depunerea in persoana a cererii de certificare a cheii publice la Centrul de inregistriri
nu mai tirziu de § zile calendaristice pini la expirarea valabilititii certificatului cheii
publice existent.

2.2, Identificarea utilizatorului

Identificarea utilizatorului final se efectueaza in scopul confirmarii identitatii acestuia.

1. in cazul utilizarii cererii de certificare a cheii publice in format electromc identificarea
utilizatorului are loc prin intermediul semnaturii digitale aplicate de citre utilizator cererii
de certificare a cheii publice.

2. In cazul utilizarii cererii de certificare a cheii publice pe suport de hirtie, identificarea
utilizatorului se va efectua in mod identic pentru procedura de inregistrare, adici in baza
actului de identitate, verificate de catre Centrul de intregistrari.

2.3. Verificarea si validarea datelor

Verificarea si validarea datelor se efectueaza pentru a atesta faptul ¢a informatia prezentat
de cétre utilizatorul final este veridica.
In acest scop Centrul de inregistrari va intreprinde urmatoarele:
I. pentru cererile depuse in format electronic:

a) verifica corespunderea cererii depuse cu modelul cererii, indicat in Anexa nr. 1,

b) solicita de la Centrul de certificare validarea datelor de identitate specificate de citre
utilizatorul final in cererea de certificare a cheii publice prin intermediul interfetei de
validare. Centrul de certificare, la rindul sdu, prin intermediul ILP. ,,Centrul de
Guvernare Electronica (E-Government)”, va efectua validarea datelor ce confirma
identitatea utilizatorului final. Procedura de validare are ca rezultat confirmarea sau
infirmarea veridicitétii informatiei de identitate indicatd in cererea depusa de utilizator.
In cazul infirmarii veridicitatii informatiei furnizate de catre Centrul de inregistréri se
va considera cd utilizatorul nu a trecut procedura de validare si din acest motiv cererea
de certificare va fi respinsa;
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¢) contrasemneaza cu semndtura digitald cererea depusa de cétre utilizator dupa verificarea

si validarea cu succes a datelor;

— 2. pentru cererile depuse pe suport de hirtie procedura de verificare si validare a datelor este
identica celei stabilite pentru scenariul descris in procedura de inregistrare.

2.4. Emiterea certificatului

Emiterea certificatului in cazul eliberarii repetate a acestuia se face in mod identic cu
procesul de emitere din procedura de inregistrare.

2.5. Arhivarea solicitarilor

Arhivarea documentelor aferente procedurii de eliberare repetata a certificatului se va
face Tn mod identic cu cea pentru procedura de inregistrare.

3. Suspendarea certificatului cheii publice
Certificatul utilizatorului final poate fi suspendat.
Suspendarea certificatului poate avea loc in urmétoarele situatii:
e la survenirea cazurilor de compromitere a cheii private;
e la solicitarea utilizatorului final;
¢ lainitiativa Centrului de inregistrari cu elaborarea procedurilor interne privind suspendarea

serviciului Mobile eID (suspendarea are loc automat fard completarea cererii din partea
utilizatorului final).

La imprejuridri legate de compromiterea cheii private se atribuie urmatoarele situatii:

e pierderea mijlocului semnaturii digitale;

e aparitia suspiciunilor utilizatorului final privind dezvaluirea informatiei sau denaturarea ei
in sistemul de legdturi sau la locurile de utilizare a mijloacelor semniturii digitale;

e accesul persoanelor terte la cheia privata sau la mijloacele semnaturii digitale;

e alte evenimente care dau temei de a presupune ca a fost incélcatd confidentialitatea cheii
private.

Pasii pentru suspendarea certificatului sunt descrisi mai jos.

3.1 Depunerea cererii de administrare a certificatului
Pentru suspendarea certificatului utilizatorul final poate opta pentru una din doua variante
posibile:
1. depunerea cererii de administrare in formd de document electronic oferit de catre Centrul de

inregistrari §i semnat digital de citre utlllzatorul final, cu conditia implementarii de citre
Operator a infrastructurii necesare;

2. depunerea in persoand a cererii de administrare la Centrul de inregistrari.

3.2. Identificarea utilizatorului

Identificarea utilizatorului final se efectueaza in scopul confirmarii identitatii acestuia.

1. In cazul compromiterii cheii private identificarea utilizatorului final se efectueazi prin
apel la Serviciul de Suport al Centrului de inregistrari.

2. In cazul utilizirii cererii de administrare in format electronic, identificarea utilizatorului
are loc prin intermediul semnaturii digitale aplicate de catre utilizator cererii de
administrare.

3. In cazul utilizarii cererii de administrare pe suport de hirtie, identificarea utilizatorului se
va efectua in mod identic pentru procedura de inregistrare, adici in baza actului de
identitate verificat de cétre Centrul de intregistrari.
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3.3. Verificarea datelor

Verificarea datelor se efectueaza pentru a atesta faptul ca informatia prezentati de citre
utilizatorul final este veridica.
o=t In acest scop Centrul de inregistrari va intreprinde urmétoarele:

1. pentru cererile depuse in format electronic:
a) verificd corespunderea cererii depuse cu modelul cererii de administrare a certificatului,
indicat in Anexa nr. 2,
b) contrasemneaza cu semnatura digitala cererea depusa de catre utilizator dupa verificarea
cu succes a datelor;

2. pentru cererile depuse pe suport de hirtie, conform modelului cererii de administrare a
certificatului, indicat iIn Anexa nr. 2, procedura de verificare a datelor este identici celei
stabilite pentru scenariul descris in procedura de inregistrare.

34. Suspendarea certificatului

Datele verificate sunt pregatite pentru transmiterea citre Centrul de certificare a solicitarii
de suspendare a certificatului. In acest scop Centrul de inregistrari va intreprinde urmatorii pasi:
a) initiazd procedura de suspendare;
- b) prin intermediul interfetei tehnice, ce corespunde cerintelor Normelor tehnice, solicitd

Centrului de certificare suspendarea certificatului cheii publice a utilizatorului;

¢) din momentul receptiondrii cererii de suspendare de la Centrul de inregistriri, Centrul de
certificare suspenda certificatul cheii publice;

d) Centrul de inregistrdri primeste confirmare de executare cu succes a procedurii.

3.5. Arhivarea solicitarilor

Arhivarea documentelor aferente procedurii de suspendare a certificatului se va face in
mod identic cu cel pentru procedura de inregistrare.

Procedura de suspendare este urmati de una dintre procedurile de restabilire a
valabilitatii sau revocare a certificatului.

4. Restabilirea valabilititii certificatului cheii publice dupi suspendare
Procedura de restabilire a valabilitatii certificatului cheii publice are ca scop repunerea in
functiune a certificatului in urma suspendarii acestuia.
Pasii pentru restabilirea valabilitatii certificatului sunt descrisi mai jos.

4.1. Depunerea cererii de administrare a certificatului

Utilizatorul final va depune cererea de administrare a certificatului cheii publice pe suport
de hirtie semnata cu semnatura sa olografa (conform modelului din Anexa nr. 2), insotitd de actul
de identitate.

4.2. Identificarea utilizatorului

Identificarea utilizatorului final se efectueaza in scopul confirmdrii identititii acestuia si in
mod identic pentru procedura de inregistrare, adica in baza actului de identitate, verificate de catre
Centrul de intregistrari.

4.3. Verificarea datelor

Verificarea datelor se efectueaza pentru a atesta faptul cd informatia prezentati de citre
utilizatorul final este veridica. In acest scop Centrul de inregistriri va intreprinde urmétoarele:
a) verifica corespunderea cererii depuse cu modelul cererii de administrare, indicat in Anexa
nr. 2,
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b)

d)

verificd corespunderea datelor din cerere cu datele din actul de identitate prezentat de citre

utilizatorul final.

contrasemneaza cu semndtura olografa cererea depusd de catre utilizatorul final dupa
verificarea cu succes a datelor;

transmite Centrului de certificare cererea de restabilire a certificatului cheii publice.

4.4. Restabilirea valabilititii certificatului
Datele verificate sunt pregatite pentru transmiterea citre Centrul de certificare a solicitirii

de a restabili valabilitatea certificatului. In acest scop Centrul de inregistrari va intreprinde
urmatorii pasi:

a)
b)

c)
d)

initiazd procedura de restabilire;

prin intermediul interfetei tehnice, ce corespunde cerintelor Normelor tehnice, soliciti
Centrului de certificare restabilirea valabilitatii certificatului cheii publice a utilizatorului
final;

din momentul receptionarii solicitdrii de la Centrul de inregistrari, Centrul de certificare
restabileste valabilitatea certificatului cheii publice;

Centrul de inregistrari primeste confirmare de executare cu succes a procedurii.

4.5. Arhivarea solicitarilor
Arhivarea documentelor aferente procedurii de restabilire a valabilitatii certificatului se va

face in mod identic cu cel pentru procedura de inregistrare.

situatii:

Revocarea certificatului cheii publice

Certificatul utilizatorului final poate fi revocat.
Revocarea certificatului la initiativa Centrului de inregistriri poate avea loc in urmitoarele

la survenirea cazurilor de compromitere a cheii private;

la solicitarea utilizatorului final;

la introducerea modificarilor in certificatul cheii publice valid;

la schimbul de titular (revocarea are loc automat fird completarea cererii din partea
utilizatorului final);

la transfer de la prepay la abonament si vice versa (revocarea are loc automat fard
completarea cererii din partea utilizatorului final);

la schimbarea cartelei SIM si a MSISDN (revocarea are loc automat fara completarea cererii
din partea utilizatorului final);

la incetarea valabilititii sau la rezilierea contractului de prestari a serviciului Mobile elD.
Daca utilizatorul final personal nu depune cerere de administrare a certificatului pentru
revocarea acestuia, Centrul de inregistrari initiaza aceasta procedurs;

la incetarea valabilitatii sau la rezilierea contractului de prestari servicii comunicatii
electronice, contractul de prestare a serviciului Mobile elD se reziliazd automat cu revocarea
certificatului cheii publice;

clientul refine sau ignora conditia de achitare a serviciului Mobile eID (revocarea are loc
automat fara completarea cererii din partea utilizatorului final);

la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau in
certificatul cheii publice.

Centrul de certificare are drept sa revoce certificatele cheilor publice in cazurile:

fapt stabilit de compromitere a cheii private;

la incetarea activitatii Centrului de certificare toate certificatele eliberate si publicate, cu
perioada de valabilitate neexpirata, intr-un termen specificat, sunt revocate impreund cu
certificatul Centrului de certificare;
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e increderea fatd de gradul de fiabilitate a cheii private a Centrului de certificare a fost

subminata;,

* la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau in
certificatul cheii publice;

* la solicitarea utilizatorului final, fiind obligat si anunte Centrul de inregistrari inainte de
revocarea certificatului cheii publice prin transmiterea prin posta electronici a copiei
electronice a cererii de revocare semnata digital cu semnitura unui colaborator al Centrului
de certificare cu indicarea cauzei de revocare.

La revocarea certificatului cheii publice de catre Centrul de certificare, acesta anunti prin
postd electronicd semnata digital cu semnatura unui colaborator al Centrului de certificare una
dintre persoanele responsabile din cadrul Centrului de inregistrari despre acest fapt, care, la rindul
sau, anuntd utilizatorul final.

La imprejurari legate de compromiterea cheii private se atribuie urmatoarele situatii:

e pierderea mijlocului semnaturii digitale;

 aparitia suspiciunilor utilizatorului final privind dezviluirea informatiei sau denaturarea ei in
sistemul de legatura sau la locurile de utilizare a mijloacelor semnaturii digitale;

e accesul persoanelor terte la cheia privata sau la mijloacele semniturii digitale;

 alte evenimente care dau temei de a presupune ca a fost incélcatd confidentialitatea cheii
private.

Pagii pentru revocarea certificatului sunt descrisi mai jos.

hils Depunerea cererii de administrare a certificatului

Utilizatorul final va depune cererea de administrare a certificatului cheii publice pe suport
de hirtie semnatd cu semnatura sa olografa (conform modelului din Anexa nr. 2), insotitd de actul
de identitate.

5.2. Identificarea utilizatorului

Identificarea utilizatorului final se efectueazi in scopul confirmdrii identitatii acestuia si
se va efectua in mod identic pentru procedura de inregistrare, adica in baza actului de identitate
verificate de catre Centrul de intregistriri.

Identificarea pentru certificarea noii perechi de chei dupa revocarea certificatului cheii
publice anterior se efectueaza conform scenariului descris in procedura de inregistrare.

5.3. Verificarea datelor

Verificarea datelor se efectueaza pentru a atesta faptul ca informatia prezentata de catre
utilizatorul final este veridica. In acest scop Centrul de inregistrari va intreprinde urmaétoarele:

a) verifica corespunderea cererii depuse cu modelul cererii de administrare, indicat in Anexa
nt. 2;

b) verifica corespunderea datelor din cerere cu datele din actul de identitate prezentat de catre
utilizatorul final;

c) contrasemneazd cu semnitura olograf“é cererea depusd de cétre utilizatorul final dupa
verificarea cu succes a datelor; _

d) transmite Centrului de certificare cererea de revocare a certificatului cheii publice.

5.4. Revocarea certificatului

Datele verificate sunt pregatite pentru transmiterea citre Centrul de certificare a solicitirii
de revocare a certificatului. in acest scop Centrul de inregistrari va intreprinde urmatorii pasi:
a) 1nitiazd procedura de revocare;
b) prin intermediul interfetei tehnice, ce corespunde cerintelor Normelor tehnice, solicitd
Centrului de certificare revocarea certificatului cheii publice a utilizatorului;
¢) din momentul receptiondrii solicitarii de la Centrul de inregistrari, Centrul de certificare
revocd certificatul cheii publice;
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d) Centrul de inregistrari primeste confirmare de executare cu succes a procedurii.

5.5. Arhivarea solicitirilor

Arhivarea documentelor aferente procedurii de revocare a certificatului se va face in mod
identic cu cel pentru procedura de inregistrare.

6. Modificarea datelor din certificatul cheii publice valid, schimbul cartelei SIM si a
MSISDN, transfer de la prepay la abonament si vice versa

La modificarea datelor din cel putin un cimp al certificatului cheii publice valid (de exemplu,
schimbarea numelui la casatorie/divort, etc.) utilizatorul final al serviciului Mobile eID solicitd
revocarea certificatului valid (conform Cap. III pet. 5 din prezentul Regulament). La schimbul
cartelei SIM si/sau MSISDN, la transfer de la prepay la abonament si vice versa revocarea are loc
automat fara completarea cererii din partea utilizatorului final (conform Cap. III pet. 5 din prezentul
Regulament)

Pasii pentru eliberare repetata a certificatului sunt descrisi mai jos.

6.1. Depunerea cererii de certificare a certificatului

Utilizatorul final va depune cererea de certificare a cheii publice (cu alegerea optiunii “eliberare
repetatd a certificatului cheii publice” si indicarea motivului corespunzitor) pe suport de hirtie
semnata cu semndtura sa olografd (conform modelului din Anexa nr. 1), insotitd de actul de
identitate.

6.2. Identificarea utilizatorului

Identificarea utilizatorului final se efectueaza in scopul confirmarii identititii acestuia si se
va efectua in mod identic pentru procedura de inregistrare, adicd in baza actului de identitate
verificat de catre Centrul de intregistrari.

Pasii de identificare a utilizatorului final sunt:

a) Centrul de inregistrari identificd utilizatorul in baza actului de identitate prezentat in
original, iar datele spre modificare - in baza documentelor in original, ce confirma
modificarea datelor respective;

b) Centrul de inregistrari verifica termenul de valabilitate al actului de identitate;

¢) daca pasii de confirmare a identitatii au fost finalizati cu succes Centrul de inregistrari trece
la pasul de verificare si validare a datelor din cerere, in caz contrar cererea de certificare este
respinsa.

6.3. Verificarea si validarea datelor

Verificarea si validarea datelor se efectueaza pentru a atesta faptul cd informatia prezentata
de catre utilizator este veridica. Procedura este identica celei stabilite pentru scenariul descris in
procedura de inregistrare.

6.4. Emiterea certificatului

Datele validate sunt pregatite pentru transmiterea catre Centrul de certificare pentru emiterea
certificatului. Procedura este identicd celei stabilite pentru scenariul descris in procedura de
inregistrare.

Din momentul eliberdrii unui nou certificat al cheii publice cu datele noi, certificatul valabil
pind la momentul solicitdrii este revocat si plasat de cdtre Centrul de certificare in Lista
certificatelor Revocate (CRL).

6.5. Arhivarea solicitirilor

Arhivarea documentelor aferente procedurii se va face in mod identic cu cel pentru
procedura de inregistrare.
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IV.

Ordinea de solutionare a situatiilor litigioase

Situatiile litigioase care pot aparea intre parti in domeniul semndturii digitale se solutioneazi
conform prevederilor ,,Regulamentului de solutionare a situatiilor litigioase in domeniul aplicarii
semndturii digitale”, aprobat prin Ordinul Serviciului de Informatii si Securitate nr. 29 din
16.04.2009 cu conditia ca aceste prevederi sunt aplicabile litigiilor aparute.
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V.

Audit si control

1.

4.

Cu scop de realizare a masurilor efective pentru asigurarea securititii informatiei electronice
in procesul de certificare a cheilor publice Centrul de certificare in comun cu Centrul de
inregistrari realizeaza auditul securitatii informationale i controlul planificat si neplanificat.
Controlul se exercitd cu scopul de a verifica respectarea procedurilor stabilite in prezentul
Regulament.

Pentru exercitarea controlului Centrul de certificare si Centrul de inregistrari creeazi un
grup de lucru comun.

Grupul de lucru comun are dreptul:

a) la acces liber la materialele documentare, necesare pentru desfisurarea lucrarilor, pe

suport de hirtie si/sau in format electronic, ce tin de prestarea serviciilor in calitate de Centru de
inregistrari, precum si la sistemele de distributie de aplicatii soft, aplicatiile soft si mijloacele
tehnice instalate;

b) sa obtind informatii complete despre conditiile si modul de exploatare a mijloacelor

tehnice si de program;

¢) sd obtind informatii de la Centrul de inregistrari in privinta prestirii serviciului Mobile

elD care tine de obiectul controlului;

d) la acces liber, in decursul zilei lucritoare (in termenul efectudrii controlului), in

incaperile Centrului de nregistrari, unde se deservesc solicitantii si utilizatorii serviciului Mobile

elD.
5.

6.
7

Controlul planificat se exercita o data pe an si este coordonat in privinta termenului de
efectuare cel putin cu 15 (cincisprezece) zile lucritoare pind la inceperea acestui
control. :

Controlul neplanificat se exercita dupa initiativa uneia din parti.

Controlul neplanificat se efectueaza la decizia Centrului de certificare numai in temeiul:

a) depistarii §i confirmérii, de Centrul de certificare, a faptelor de incilcare a prezentului
Regulament; si /sau -

b) receptiondrii cererilor si reclamatiilor scrise argumentate in adresa Centrului de certificare
referitor la incélcdrile si la indeplinirea necorespunzitoare a obligatiilor stabilite de prezentul
Regulament de catre Centrul de inregistrari;

¢) cererii instantei judecatoresti.

8.

10,

45 13

13.

Centrul de inregistriri se informeaza prin faxogramd despre efectuarea controlului
neplanificat in ziua demardrii, indicind reprezentantii Centrului de certificare care vor
efectua controlul neplanificat.

Controlul repetat se efectueaza numai in scopul verificdrii executdrii prescriptiei
privind lichidarea incalcarilor prezentului Regulament, indicate in actul de control
precedent (planificat sau neplanificat). Controlul repetat se considera parte componenti

a controlului precedent.

Termenul de efectuare a controlului planificat nu poate depasi 10 zile lucritoare, a
controlului neplanificat — nu mai mult de 5 zile lucrétoare, iar a celui repetat — nu mai
mult de 5 zile lucratoare.

La efectuarea controlului asupra respectarii obligatiilor prevazute de prezentul Regulament,
Centrul de inregistréri prezintd informatia si documentele relevante scopului controlului si
nu impiedica efectuarea acestuia.

. In baza rezultatelor controlului se intocmeste un act in 2 exemplare, unul dintre care se

expediaza (inmineaza), in termen de cel mult 5 zile lucritoare dupa incheierea controlului
efectuat, Centrului de inregistrari, iar al doilea se pistreaza la Centrul de certificare. In caz
de dezacord cu rezultatele controlului efectuat, Centrul de inregistriri, in termen de 5 zile
lucrdtoare de la data receptionarii actului de control, poate prezenta in scris argumentarea
dezacordului, anexind documentele de rigoare.

In cazul in care se depisteaza incélcari ale respectarii obligatiilor previzute de prezentul
Regulament, Centrul de certificare, in termen de 15 zile lucritoare de la data intocmirii
actului de control, emite prescriptia privind lichidarea incalcarilor, cuprinzind recomandarile
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14.

15,

16.

privind modul si termenele de remediere a tuturor deficientelor identificate. Termenul de

remediere a incalcarilor depistate se stabileste de catre grupul de lucru comun, dar nu va
depasi 90 (noudzeci) de zile calendaristice. In cazul in care acestea nu au fost solutionate
Centrul de certificare isi rezerva dreptul de a suspenda activitatea Centrului de inregistrari
pind la remedierea incalcarilor depistate.

In cazuri exceptionale si la solicitarea oficiald a Centrului de inregistriri, termenul pentru
lichidarea incilcarilor, stabilit de grupul de lucru comun, poate fi prelungit de Centrul de
certificare cu cel mult 90 (noudzeci) de zile calendaristice.

Centrul de TInregistrdri, primind prescriptia privind lichidarea incilcarilor obligatiilor
prevazute de prezentul Regulament, este obligat, in termenul indicat in prescriptie, si
comunice Centrului de certificare informatia privind lichidarea incilcirilor.

in cadrul controlului Centrului de certificare, efectuat conform legislatiei in vigoare de cdtre
organul competent in domeniul semnaturii digitale, verificarii corespunzitoare se supune si
Centrul de inregistrari
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Anexa nr. 1

la Regulamentul privind functionarea Centrului de anegistréri al Centrului

de certificare a cheilor publice al autoritatilor administratiei publice

in cadrul prestarii serviciului Semnétura Digitald Mobila (serviciul Mobile elD)

I.S. “Centrul de telecomunicatii speciale”

MD-2033, mun. Chisinau,

Piata Marii Adunari Nationale, 1
Director general Serghei POPOVICI
www.cts.md; www.pki.cts.md

Centrul de telecomunicotii speciole

Lod

cerere de certificare a cheii publice

dela

s . Centrul de certif heilor publi F-XXX
O ' era‘tor E TE IDNO 1003600006604+ Rev.X
O

numele, prenumele utilizatorului final

nr. actului de identitate
IDNP

nr. telefon

Prin prezenta, solicit:
[C] certificarea cheii publice

[] eliberarea repetata a certificatului cheii publice in legatura cu:
[] schimbul cartelei SIM

[] modificarea datelor personale din certificatul cheii publice
[[] expirarea valabilitatii certificatului cheii publice

O

in conformitate cu datele indicate in prezenta cerere si includerea in certificat a urmatoarelor informatii:
Numele, Prenumele
IDNP

Adresa (optional)

Orasg
Stat
Cod postal

E-mail (optional)
Nr. telefon (MSISDN)

numele, prenumele utilizatorului

semnatura utilizatorului

data

Prin prezenta confirm ca datele indicate in cererea de certificare a cheii publice / reinnoire a certificatului cheii publice

pe numele sunt verificate.

Perscana este identificata.

Centrul de inregistrari

numele consultantului
data semnérii

semnatura consultantului 5
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- Anexanr. 2
la Regulamentul privind functionarea Centrului de inregistrari al Centrului

de certificare a cheilor publice al autoritatilor administratiei publice in cadrul
prestarii serviciului Semnatura Digitald Mobila (serviciul Mobile elD)

g 1.8. “Centrul de telecomunicatii speciale” &
Centrul de certificare a cheilor publice F-XXX
"'_Or C 5 IDNO 1003600096694 Rev. X
O p e ra Centrul de telecamunicatii speciole MD'2033,"VT]UFI. Chiana..U.
Logo s ok Piata Marii Adunari Nationale, 1
b e Director general Serghei POPOVICI
www.cts.md; www.pki.cts.md

cerere de administrare a certificatului
cheii publice

de la

numele, prenumele utilizatorului final

nr. actului de identitate

IDNP

nr. telefon

Prin prezenta, solicit:
O revocarea certificatului cheii publice
O suspendarea valabilitatii certificatului cheii publice

O restabilirea valabilitatii certificatului cheii publice

numele, prenumele utilizatorului

semnatura utilizatorului

data

Prin prezenta confirm ca datele indicate in cererea de administrare a certificatului cheii publice pe numele

sunt verificate.

- Persoana este identificata.

Centrul de inregistrari

numele consultantului

data semnarii

semnatura consultantului
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