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I. DISPOZITII GENERALE

1. Regulamentul privind activitatea centrului de inregistrari din cadrul ILP. ,Centrul de Tehnologii
Informationale in Finante” (in continuare - Regulament) este elaborat in conformitate cu Legea nr.
91 din 29.05.2014 privind semnatura electronica si documentul electronic, Regulamentul privind
activitatea prestatorilor de servicii de certificare in domeniul aplicarii semndturii electronice,
aprobat prin Hotarirea Guvernului nr. 1140 din 20.12.2017, Ordinul Directorului Serviciului de
Informatii si Securitate al Republicii Moldova nr. 70 din 15.07.2016 cu privire la aprobarea unor
acte normative in domeniul organizarii functionarii prestatorilor de servicii de certificare in
domeniul semndturii electronice, Normele tehnice in domeniul semndaturii electronice avansate
calificate, aprobate prin Ordinul Directorului Serviciului de Informatii si Securitate al Republicii
Moldova nr. 69 din 15.07.2016 si determina conditiile de activitate ale L.P. ,,Centrul de Tehnologii
Informationale in Finante” (in continuare — CTIF) in calitate de centru de inregistriri al LP.
»oerviciul Tehnologia Informatiei si Securitate Cibernetica” (in continuare — STISC).

2. Notiunile utilizate in prezentul Regulament vor fi intelese in sensul actelor normative mentionate in
pct. 1. Totodata, se definesc urmaitoarele notiuni:

act de identitate — act in baza caruia titularul se identificd in scopul de a beneficia de serviciile de
certificare a cheilor publice. Actele admise:
¢ buletinul de identitate al cetdteanului RM de generatia I (include si fisa de insotire), de
generatiile IT sau IIT (CA);
e permisul de sedere provizorie pentru cetateni strdini si apatrizi domiciliati temporar in RM
(IR/IC);
¢ permisul de gedere permanentd pentru cetatenii striini(CR);
buletinul de identitate pentru apatrizi (CC);
buletin de identitate provizoriu (BP);
documentul de cildtorie (cu date biometrice) pentru apatrizi (PC);
documente pentru refugiati si beneficiarii de protectie umanitara (R1, TH);
document eliberat de organul abilitat de atribuirea codului unic de identificare (IDNP) din
Registrul de Stat al Populatiei.

arhiva — totalitatea documentelor depuse de céitre beneficiarii inregistrati la CTIF si stocate la
STISC;

beneficiar — orice persoani fizicd sau juridica care beneficiaza de serviciile de certificare a cheilor
publice;

certificat revocat — certificat al cheii publice plasat in Lista Certificatelor Revocate;

certificat valid — certificat al cheii publice ce intruneste urmatoarele conditii:
e este emis de STISC,;
® nu este revocat;
o este utilizat in perioada de valabilitate a acestuia;

identificare — constatarea identitatii beneficiarului in baza pachetului de documente depus de ctre
beneficiar sau de catre persoana imputernicitd de acesta in baza actelor ce atestd imputernicirea
reprezentarii (procurd, contract de mandat) la CTIF;

inregistrare - procedura ce consti in receptionarea documentelor, confirmarea integritétii acestora,
inregistrarea titularului certificatului cheii publice;

lista certificatelor revocate (CRL — Certificate Revocation List) - lista certificatelor cheilor publice
a cdror valabilitate a fost suspendata sau revocata in cazurile previzute de legislatia in vigoare,
intocmita de STISC;

persoand imputernicitd/responsabild — persoani delegata de catre conducétorul entitétti sau de citre
o persoana fizicd in baza procurii autentificata notarial sau a procurii eliberata de catre conducatorul
entitatii;



revocare - procedura de anulare ireversibild a certificatului cheii publice, initiata de catre CTIF, si
efectuatd de catre STISC, conform prevederilor prezentului Regulament;

suspendare - procedura de incetare temporard a valabilitatii certificatului cheii publice in limitele
valabilitdtii acestuia, pe o perioada de pina la 30 de zile;

titularul certificatului cheii publice - persoana fizica care are a trecut cu succes procedura de
inregistrare in urma céreia, in conformitate cu legislatia in vigoare si cu prezentul Regulament, i s-a
emis certificatul cheii publice si care detine cheia privatd corespunzitoare, ce permite crearea
semndturii electronice proprii (semnarea documentului electronic).

. Regulamentul este elaborat cu scopul:

e organizarii activitatii centrului de inregistrari din cadrul CTIF;

e organizarii schimbului de informatii intre STISC si CTIF,

e asigurarii securititii informationale §i a confidentialitatii in procesele de schimb si de stocare a
informatiei, de certificare a cheilor publice.

. Regulamentul reglementeaza relatiile intre CTIF si STISC si se considerd document directivi,
obligatoriu pentru executare de cétre parti.

. Modificdrile §i completarile la prezentul Regulament, ce vor constitui parte integranti a acestuia, se
aproba de catre STISC dupa coordonarea cu CTIF si avizarea de cétre organul competent in
domeniul aplicirii semnaturii electronice.



I1. SUBIECTII

1. STISC

STISC presteaza servicii de certificare in domeniul semnaturii electronice in cadrul
infrastructurii unice a cheii publice a Guvernului. STISC ofera posibilitatea deschiderii centrului de
inregistrari in cadrul CTIF, care devine reprezentantul STISC in interactiunea cu titularul certificatului
cheii publice.

1.1. Drepturi si obligatii

1.1.1. Drepturile si obligatiile STISC sunt stipulate in art. 27 si art. 28 din Legea nr. 91 din 29.05.2014
privind semnatura electronica si documentul electronic.

1.1.2.STISC opereazi intr-o maniera eficace si de incredere si in conformitate cu prevederile Legii nr.
91 din 29.05.2014 privind semnatura electronica si documentul electronic, ale Regulamentului
privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii semndturii
electronice, aprobat prin Hotarirea Guvernului nr.1140 din 20.12.2017, ale Regulamentului
privind modalitatea de aplicare a semndturii electronice pe documentele electronice de cditre
Sfunctionarii persoanelor juridice de drept public in cadrul circulatiei electronice ale acestora,
aprobat prin Hotarirea Guvernului nr.1141 din 20.12.2017, ale Ordinului Directorului Serviciului
de Informatii §i Securitate al Republicii Moldova nr. 70 din 15.07.2016 cu privire la aprobarea
unor acte normative in domeniul organizdrii functiondrii prestatorilor de servicii de certificare
in domeniul semndturii electronice, ale Normelor tehnice in domeniul semndturii electronice
avansate calificate, aprobate prin Ordinul Directorului Serviciului de Informatii i Securitate al
Republicii Moldova nr. 69 din 15.07.2016.

1.1.3.STISC asigura emiterea, suspendarea, restabilirea §i revocarea certificatelor cheilor publice in
baza informatiilor furnizate de citre CTIF, in conformitate cu procedurile stabilite in prezentul
Regulament si de actele normative in domeniul semnaturii electronice.

1.2. Rispundere

1.2.1 Pentru neindeplinirea sau indeplinirea neconformd a obligatiilor stabilite de prezentul
Regulament, STISC poartd raspundere in conformitate cu prevederile legislatiei in vigoare (art.
41 din Legea nr. 91 din 29.05.2014 privind semndtura electronica si documentul electronic).

2. CTIF

CTIF identifica, inregistreazd beneficiarul in baza validarii datelor (conform Cap. III din
prezentul Regulament), solicitd STISC-ului eliberarea, suspendarea, restabilirea, revocarea si eliberarea
repetatd a certificatului cheii publice, in conformitate cu prevederile prezentului Regulament.

2.1. Drepturi si obligatii

2.1.1.CTIF este obligat:

a) sa identifice beneficiarul in baza actului de identitate valid si a informatiei din cadrul
resurselor informationale de stat;

b) si verifice corespunderea datelor indicate in documentele completate de cétre beneficiar cu
actele ce confirmi datele indicate (conform Cap. ITT din prezentul Regulament);

c) sd solicite generarea certificatelor cheilor publice ale beneficiarilor in baza cererilor
depuse;

d) sd solicite suspendarea/restabilirea si revocarea certificatelor cheilor publice ale
beneficiarilor in baza cererilor depuse cétre CTIF;

¢) sd solicite consimtdmintul beneficiarului inainte de prelucrarea datelor cu caracter
personal,



f) sa informeze titularul cu privire la limitele de utilizare a semnaturii electronice (conform
pct. 1.4.2 din Codul de practici si proceduri al Centrului de certificare a cheilor publice din
cadrul STISC) si modul de reparare a prejudiciilor de catre STISC (conform art. 28 si art. 41 din
Legea nr. 91 din 29 mai 2014 privind semndtura electronica si documentul electronic);

g) sd pastreze arhivele cererilor, sortate in ordine cronologica, si a documentelor anexate la
acestea in conformitate cu prevederile legislatiei despre arhivarea documentelor pana la predarea
acestora catre STISC;

h) si ofere consultaii cu privire la utilizarea certificatului cheii publice, obtinut prin
intermediul centrului de inregistréri din cadrul CTIF;

i) sd asigure corectitudinea completarii cererii de certificare a cheii publice si inregistrarea
beneficiarului in conformitate cu conditiile prezentului Regulament;

j) sa prezinte lunar urmatoarea informatie:

e numadrul contractelor incheiate de prestare a serviciilor (pe categorii aparte: cu persoane
fizice si persoane juridice, ;
e numarul certificatelor cheilor publice emise cu titlu gratuit, prin intermediul centrului de
inregistrari din cadrul CTIF;
e numdrul certificatelor inregistrate eronat, ca urmare a anularii comenzii de citre
solicitant, precum si alte cazuri;
¢ numarul certificatelor cheilor publice emise;
e numarul cererilor aferente certificatelor cheilor publice suspendate/revocate in perioada
raportatd cu indicarea cauzelor suspendarii/revocarii;
e numdrul cererilor aferente certificatelor cheilor publice valabilitatea cirora a fost
restabilita in perioada raportata;
k) sd exercite controlul intern asupra efectuarii corecte a tuturor procedurilor mentionate in
Cap. III din prezentul Regulament;
1) sd detind ,, Politica de securitate privind activitatea CTIF in calitate de centru de
inregistrari” (document coordonat cu STISC);
m)sa includa in Politica de securitate a CTIF compartimentul ce vizeaza activitatea institutiei
in calitate de centru de inregistrari.

2. Rispundere

2.1.2.CTIF poartd raspundere pentru identificarea in conformitate cu prezentul Regulament a
beneficiarului/titularului, precum si pentru corespunderea datelor din cerere cu documentele
prezentate la momentul solicitarii.

2.1.3.Pentru neindeplinirea sau indeplinirea neconformd a obligatiilor stabilite de prezentul
Regulament, CTIF poarti raspundere in conformitate cu prevederile legislatiei in vigoare.



IT1. PROCEDURI

Acest capitol contine informatii privind:
. Inregistrarea beneficiarului;
. Eliberarea repetatd a certificatului cheii publice la expirarea certificatului cheii publice anterior;
. Suspendarea valabilitatii certificatului cheii publice;
. Restabilirea valabilitatii certificatului cheii publice dupa suspendare;
. Revocarea certificatului cheii publice;

[ O S

CTIF este in drept sd elaboreze §i sd implementeze proceduri interne privind contractarea
clientilor si prestarea serviciilor cu respectarea prevederilor procedurilor mentionate.

1. inregistrarea beneficiarului
In scop de prestare a serviciilor de catre CTIF beneficiarul trebuie si urmeze procedura de
inregistrare.

1.1 Depunerea pachetului de documente pentru certificarea cheii publice
Beneficiarul solicita prestarea serviciilor de certificare de citre CTIF in baza actului de identitate,
valabil la data solicitarii.

A. Beneficiar - persoana fizici
Pentru a beneficia de serviciile de certificare persoana fizica prezintd urmaitoarele documente si
informatii:
a) actul de identitate, valabil la momentul solicitérii serviciilor de certificare;
b) cererea de certificare a cheii publice pe suport de hartie semnati, conform modelului din Anexa
nr. 1A;

¢) procura autentificati notarial privind dreptul de solicitare a serviciilor, dupi caz.

B. Beneficiar — persoana juridici
Pentru a beneficia de serviciile de certificare persoana juridic@ prezinta urmatoarele documente §i
informatii:

a) actul de identitate a persoanei imputernicita, valabil la momentul solicitarii;

b) copia actului de identitate al solicitantului (persoana fizicd) din cadrul persoanei juridice pentru
beneficiarii serviciilor de certificare a cheilor publice;

c¢) procura autentificati notarial sau procura eliberatd de citre conducatorul entitétii privind
imputernicirea persoanei cu dreptul exclusiv de a ridica, transmite dispozitivul de creare a
semnaturii electronice Impreund cu certificatul cheii publice si/sau de a semna documentele din
numele persoanei juridice;

d) cererea de certificare a cheii publice pe suport de hirtie semnatd de citre titularul semnaturii
electronice si conducidtorul persoanei juridice, conform modelului din Anexa nr. 1B.

1.2 Identificarea beneficiarului
Identificarea beneficiarului se efectueazad in scopul confirmirii identitdtii acestuia. Pasii de
identificare a beneficiarului sunt:
a) CTIF identifica beneficiarul si/sau reprezentantul beneficiarului in baza actului de identitate;
b) CTIF verificd termenul de valabilitate al actului de identitate.

Daci pasii de confirmare a identitatii au fost finalizati cu succes CTIF trece la pasul de verificare
a datelor din cerere, in caz contrar pachetul de documente este respins.

1.3 Verificarea si validarea datelor
Verificarea si validarea datelor se efectueazi pentru a atesta faptul ca informatia prezentatd de
cétre beneficiar este veridica. In acest scop CTIF va Intreprinde urmatoarele actiuni:



a) va verifica corespunderea datelor completate in cererea depusi cu datele din actul de identitate
(modelele cererilor de certificare sunt prezentate in Anexa nr. 1A sau Anexa nr. 1B),

b) va verifica corespunderea datelor din cereri cu datele din copiile actelor de identitate prezentate,
in cazul solicitdrii serviciilor de certificare de citre persoana imputernicita;

C) va contrasemna cererea/cererile depusi/e de citre beneficiar/persoana imputerniciti, dupi
verificarea cu succes a datelor.

1.4 Emiterea certificatului (procedura tehnici)
In baza datelor validate de citre CTIF, STISC emite certificatul cheii publice. in acest scop CTIF
va Intreprinde urmatorii pasi:
a) asigurd completarea cererii electronice prin intermediul mijloacelor tehnice puse la dispozitie
de STISC;
b) solicita de la STISC emiterea certificatului titularului prin intermediul interfetei tehnice.

In rezultatul realizirii cu succes a procedurii tehnice, CTIF transmite beneficiarului dispozitivul
de creare a semnadturii electronice Impreuna cu certificatul cheii publice.

1.5 Arhivarea solicitarilor

Documentele pe suport de hirtie urmeaza a fi pastrate in safeu metalic pind la predarea acestora
catre STISC. CTIF pastreaza arhiva dosarelor beneficiarilor in conformitate cu prevederile legislatiei
despre arhivarea documentelor.

Dosarul beneficiarului va contine urmatoarele documente:

1. copia lizibili a actului de identitate, valabil la data solicitirii, pentru fiecare persoani cireia i
se solicitd prestarea serviciilor de certificare, cu mentiunea ,,Copia corespunde cu originalul si
datele din aceasta sunt veridice” i semnata de citre reprezentantul CTIF;

2. document confirmativ ce atesti inregistrarea persoanei juridice, semnati de citre
reprezentantul CTIF;

3. copia lizibild a procurii autentificati notarial sau a procurii eliberati de citre conducitorul
entititii, cu mentiunea ,,Copia corespunde cu originalul si datele din aceasta sunt veridice” si
semnata de catre reprezentantul CTIF;

. cererea de certificare a cheilor publice pentru persoana fizicd sau juridica
. si alte documente, dupa caz.

wn A

Perfectarea dosarelor trebuie s corespundad urmaétoarelor cerinte:

documentele din dosar sunt sortate in ordine cronologic;

completarea datelor pe prima copertd a dosarului (conform Anexei nr. 3);

dosarele contin sechestrul intern al documentelor supuse arhivarii (conform Anexei nr. 4);
dosarele nu contin duplicate, maculatoare, file nescrise, ace, agrafe, clame;

numerotarea filelor dosarelor se incepe cu numarul ,,17;

se numeroteaza in coltul din dreapta, jos, cu pix negru;

fiecare dosar contine nu mai mult de 250 file (numerotate consecutiv);

coaserea dosarelor trebuie sd asigure citirea completa a textului si datelor.

Certificarea dosarului: pe o fild nescrisi, addugata la sfarsitul dosarului se face urmatoarea
certificare: “Prezentul dosar contine ....... file (in cifre i, in paranteze, in litere)”. Se indica data cand
a fost efectuata certificarea i semnétura executantului.

CTIF va transmite citre STISC cererilor beneficiarilor in original, in baza unui act de predare-
primire.

in procesul arhivirii STISC va verifica pachetul cererilor transmise de citre CTIF, iar in cazul
depistarii de citre STISC a lipsei unor acte sau a altor neregularititi, pachetul va fi returnat CTIF-ului

8



pentru inlaturarea neajunsurilor. CTIF va inlatura neajunsirile §i va re-transmite pachetul in termen de
5 zile lucratoare.

2. Eliberarea repetatd a certificatului cheii publice la expirarea certificatului al cheii publice
anterior
La expirarea certificatului, CTIF va presta repetat servicii de certificare a cheilor publice, la
solicitarea beneficiarului. Procedura este identica procedurii de eliberare a unui nou certificat pentru o
pereche de chei noi.

3. Suspendarea valabilitatii certificatului cheii publice

Certificatul titularului poate fi suspendat. Suspendarea valabilitatii certificatului poate avea loc la
solicitarea titularului.
Pasii pentru suspendarea certificatului sunt descrisi mai jos.

3.1 Depunerea cererii de suspendare a valabilititii certificatului cheii publice

Titularul poate solicita suspendarea valabilitatii certificatului in baza cererii, modelul careia este
prezentat in Anexa nr. 2. Cererea de suspendare a valabilitatii certificatului cheii publice se depune
citre CTIF personal de citre beneficiar fie pe suport de hartie, cu prezentarea actului de identitate, fie
prin intermediul comenzii online de suspendare a certificatului cheii publice, autentificat in contul de
utilizator pe pagina oficiald a CTTF.

3.2 Identificarea titularului
Identificarea titularului se efectueazi in baza actului de identitate.

3.3 Verificarea datelor
Verificarea datelor se efectueazi pentru a atesta faptul cd informatia prezentatd de cétre titular
este veridici.

in cazul prezentirii cererii pe suport de hirtie CTIF va intreprinde urmitoarele actiuni:

1. va verifica corespunderea cererii depuse cu modelul cererii din Anexa nr. 2, va verifica
corectitudinea completrii cererii in baza actului de identitate prezentat si a certificatului emis ce
urmeaza a fi suspendat,

2. va contrasemna cererea depusi de citre titular dupd verificarea cu succes a datelor.

3.4 Suspendarea valabilititii certificatului (procedura tehnici)

Pentru suspendarea valabilitatii certificatului CTIF va solicita de la STISC suspendarea certificatului
titularului prin intermediul mijloacelor tehnice puse la dispozitie de citre STISC si a interfetei tehnice,
iar STISC suspendi certificatul si transmite cdtre CTIF confirmarea de executare cu succes a
procedurii.

3.5 Arhivarea solicitarilor

Arhivarea documentelor aferente procedurii de suspendare a valabilitatii certificatului se va face
in mod identic cu cea pentru procedura de inregistrare. A se vedea Anexele nr. 5 si 6 aferente cererilor
de modificare a statutului certificatului cheii publice (suspendare, restabilire §i revocare a
certificatului).

Procedura de suspendare este urmata de una dintre procedurile de restabilire a valabilitatii sau
revocare a certificatului.



4. Restabilirea valabilititii certificatului cheii publice dupa suspendare
Procedura de restabilire a valabilitatii certificatului are ca scop repunerea in functiune a
certificatului in urma suspendarii valabilititii acestuia.

4.1 Depunerea cererii de restabilire a valabilititii certificatului cheii publice

Titularul va depune cererea de restabilire a valabilitatii certificatului cheii publice pe suport de
hirtie semnata cu semnatura sa olografa, modelul careia este prezentat in Anexa nr. 2, insotitd de actul
de identitate.

4.2 Identificarea titularului
Identificarea titularului se efectueaza in baza actului de identitate.

4.3 Verificarea datelor
Verificarea datelor se efectueaza pentru a atesta faptul ci informatia prezentata de catre titular
este veridica. in acest scop CTIF va intreprinde urmatoarele:
1. va verifica corespunderea cererii depuse cu modelul cererii din Anexa nr. 2;
2. va verifica corectitudinea completarii cererii in baza actului de identitate prezentat si a
certificatului suspendat,
3. va contrasemna cererea depusé de catre titular dupé verificarea cu succes a datelor.

4.4 Restabilirea valabilititii certificatului (procedura tehnici)

» Datele verificate sunt pregitite pentru transmiterea céitre STISC a solicitdrii de a restabili
valabilitatea certificatului. In acest scop CTIF va solicita de la STISC restabilirea certificatului
titularului prin intermediul mijloacelor tehnice puse la dispozitie de catre STISC si a interfetei tehnice,
iar STISC restabileste certificatul si transmite cdtre CTIF confirmarea de executare cu succes a
procedurii.

4.5 Arhivarea solicitirilor
Arhivarea documentelor aferente procedurii de restabilire a valabilitatii certificatului se va face
in mod identic cu cea pentru procedura de inregistrare.

5. Revocarea certificatului cheii publice
Certificatul titularului poate fi revocat. Revocarea certificatului poate avea loc in urmaétoarele
situatii:
1. la cererea titularului certificatului cheii publice;
2. la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau in certificatul
cheii publice;
3. la incédlcarea confidentialitatii cheii private (compromiterea cheii private), si anume:

® pierderea dispozitivului (inclusiv a celui securizat in cazul utilizarii semnaturii electronice
avansate calificate) de creare a semnaturii electronice, indiferent de faptul dacd a fost sau nu gésit
ulterior;

® aparitia suspiciunilor privind dezviluirea informatiei sau denaturarea ei in sistemul de
legdturd sau la locurile de utilizare a dispozitivului (inclusiv a celui securizat in cazul utilizarii
semnaturii electronice avansate calificate) de creare si/sau de verificare a semnaturii electronice,
a produsului asociat semndturii electronice;

e incdlcarea integritatii stampilei la locul de pastrare a dispozitivelor (inclusiv a celor
securizate in cazul utilizdrii semndturii electronice avansate calificate) de creare a semndturii
electronice;

® accesul persoanelor terte la cheia privatad sau la dispozitivele (inclusiv a celor securizate in
cazul utilizdrii semniturii electronice avansate calificate) de creare si/sau de verificare a
semnaturii electronice, la produsul asociat semnaturii electronice;

e alte circumstante in care existd temei de a presupune ca a fost incélcata confidentialitatea
cheii private;
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4. la expirarea termenului pentru care a fost suspendata valabilitatea certificatului si in lipsa unei
cereri din partea titularului privind restabilirea valabilitatii acestuia,

5. instituirea unei masuri de ocrotire judiciare (ocrotire provizorie, curateld sau tuteld) in privinta
titularului;

6. decesul titularului;

7. modificarea certificatului cheii publice;

8. solicitarea organului competent, intrucit au fost incélcate prevederile Legii nr. 91 din 29.05.2014
privind semnatura electronica si documentul electronic.

Pasii pentru revocarea certificatului sunt descrisi mai jos.

5.1 Depunerea cererii de revocare a certificatului cheii publice

Titularul sau conducatorul persoanei juridice va depune cererea de revocare a certificatului cheii
publice pe suport de hirtie semnata cu semnétura sa olografa (conform modelului din Anexa nr. 2),
insotita de actul de identitate.

5.2 Identificarea titularului
Identificarea titularului se efectueaza in baza actului de identitate.

5.3 Verificarea datelor
Verificarea datelor se efectueaza pentru a atesta faptul cid informatia prezentatd de cétre titular
este veridici. In acest scop CTIF va intreprinde urmitoarele actiuni:
a) va verifica corespunderea cererii depuse cu modelul cererii de revocare, indicat in Anexa nr. 2;
b) va verifica corectitudinea completarii cererii, in baza actului de identitate prezentat de citre
titular, precum si cu datele din certificatul ce urmeaza a fi revocat;
c) va contrasemna cu semnatura olografa cererea depusa de catre titular dupa verificarea cu succes a
datelor.

. 5.4 Revocarea certificatului (procedura tehnica)

in acest scop CTIF va solicita de la STISC revocarea certificatului titularului prin intermediul
mijloacelor tehnice puse la dispozitie de citre STISC si a interfetei tehnice, iar STISC revoca
certificatul si transmite catre CTIF confirmarea de executare cu succes a procedurii.

5.5 Arhivarea solicitiirilor
Arhivarea documentelor aferente procedurii de revocare a certificatului se va face in mod identic
cu cea pentru procedura de inregistrare.
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IV. AUDIT SI CONTROL

1. Cu scop de realizare a mésurilor efective pentru asigurarea securitatii informationale in procesul
de certificare a cheilor publice STISC, in comun cu CTIF, realizeazi auditul securitatii informationale
prin desfasurarea controlului planificat sau inopinat ce tine de activitatea CTIF in calitate de centru de
inregistrari.

2. Controlul se exercita cu scopul de a verifica respectarea procedurilor stabilite in prezentul
Regulament, in Conditiile speciale de activitate ale prestatorilor de servicii de certificare
in domeniul aplicirii semndturii  electronice, aprobate prin  Ordinul  directorului
Serviciului de Informatii i Securitate al Republicii Moldova nr. 70 din 15.07.2016, si in alte acte.

3. Pentru exercitarea controlului STISC si CTIF creeaza un grup de lucru comun.

4. Grupul de lucru comun are dreptul:

a) la acces liber la materialele documentare, necesare pentru desfasurarea lucririlor, pe suport de
hirtie si/sau in format electronic, ce tin de prestarea serviciilor in calitate de centru de inregistrari,
precum §i la sistemele de distributie de aplicatii soft, aplicatiile soft si mijloacele tehnice
instalate;

b) sa obtina informatii complete despre conditiile si modul de exploatare a mijloacelor tehnice si de
program;

c¢) sa obtina informatii de la CTIF in privinta prestarii serviciilor ce tin de obiectul controlului;

d) la acces liber, in decursul zilei lucratoare (in termenul efectuarii controlului), in incaperile CTIF,
unde se deservesc beneficiarii.

5. Controlul planificat se exercitd o datd pe an si este coordonat in privinta termenului de efectuare
cel putin cu 15 (cincisprezece) zile lucratoare pini la inceperea acestui control.

6. Controlul inopinat se exercitd dupa initiativa uneia din parti.

7. Controlul inopinat se efectueazi la decizia STISC numai in temeiul: :
a) depistérii si confirmarii, de STISC, a faptelor de incélcare a prezentului Regulament; §i /sau
b) receptionarii cererilor si reclamatiilor scrise argumentate in adresa STISC referitor la
incdlcarile si la indeplinirea necorespunzatoare a obligatiilor stabilite de prezentul Regulament de
catre CTIF;
c) cererii instantei judecitoresti.

8. CTIF se informeaza prin faxograma despre efectuarea controlului inopinat cu cel putin 2 (doud)
zile lucritoare pind la Inceperea acestui control, indicind reprezentantii STISC care vor efectua
controlul inopinat.

9. Controlul repetat se efectueazd numai in scopul verificarii executarii prescriptiei privind
lichidarea incilcéarilor prezentului Regulament, indicate in actul de control precedent (planificat sau
inopinat). Controlul repetat se considera parte componenta a controlului precedent.

10. Termenul de efectuare a controlului planificat nu poate depasi 10 (zece) zile lucritoare, a
controlului inopinat — nu mai mult de 5 (cinci) zile lucritoare, iar a celui repetat — nu mai mult de 5
(cinci) zile lucritoare.

11. La efectuarea controlului asupra respectarii obligatiilor previzute de prezentul Regulament,
CTIF prezintd informatia si documentele relevante scopului controlului si nu impiedicd efectuarea
acestuia.

12. in baza rezultatelor controlului se intocmeste un act in 2 (doui) exemplare, unul dintre care se
expediazd (inmineazi), in termen de cel mult 5 (cinci) zile lucrdtoare dupd incheierea controlului
efectuat, CTIF, iar al doilea se pastreaza la STISC. In caz de dezacord cu rezultatele controlului
efectuat, CTIF, in termen de 10 (zece) zile lucratoare de la data receptionarii actului de control, poate
prezenta in scris argumentarea dezacordului, anexind documentele de rigoare.
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13. n cazul in care se depisteazi incilciri ale respectirii obligatiilor previzute de prezentul
Regulament, STISC, in termen de 15 (cincisprezece) zile lucrdtoare de la data intocmirii actului de
control, emite prescriptia privind lichidarea incalcérilor, cuprinzind recomandarile privind modul i
termenele de remediere a tuturor deficientelor identificate. Termenul de remediere a incalcarilor
depistate se stabileste de cédtre grupul de lucru comun, dar nu va depdsi 30 (treizeci) de zile
calendaristice. In cazul in care acestea nu au fost solutionate STISC isi rezerva dreptul de a suspenda
activitatea CTIF in calitate de centru de inregistrari pind la remedierea incalcarilor depistate.

14. In cazuri exceptionale si la solicitarea oficiald a CTIF, termenul pentru lichidarea incalcarilor,
stabilit de grupul de lucru comun, poate fi prelungit de STISC cu cel mult 20 (douazeci) de zile
calendaristice.

15. CTIF, primind prescriptia privind lichidarea incélcarilor obligatiilor previdzute de prezentul
Regulament, este obligat, in termenul indicat in prescriptie, s comunice STISC informatia privind
lichidarea incalcarilor.

16. In cadrul controlului STISC, efectuat conform legislatiei in vigoare de citre organul competent
in domeniul aplicarii semnaturii electronice, verificirii corespunzatoare se supune si CTIF.
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Anexanr. 1A

la Regulamentul privind activitatea

centrului de inregistrari din cadrul

L.P. ,,Centrul tehnologii Informationale in Finante”

CERERE NR.
PENTRU CERTIFICAREA CHEII PUBLICE-PERSOANE FIZICE

Prin prezenta, ,
(Nume/Prenume)
in baza Legii nr. 91 din 29.05.2014 privind semnatura electronica si documentul electronic, rog
eliberarea certificatului cheii publice in conformitate cu datele indicate in prezenta cerere si includerea
in certificat a urmatoarelor informatii:

Numele, prenumele:

IDNP:

Localitatea si adresa de domiciliu:
Statul:

E-mail:

Telefon:

Subsemnatul/a, subiect al datelor cu caracter personal, in conformitate cu Legea nr. 133 din 08.07. 2011 privind
protectia datelor cu caracter personal, sunt de acord ca datele mele personale si fie prelucrate in contextul prestarii
serviciilor de certificare a cheii publice si declar ca informatia funizatd este corecti.

NOTA: in cazul in care informatia din prezenta cerere nu corespunde cu cea din Registrul de Stat al
Populatiei, Prestatorul de servicii de certificare isi rezervii dreptul de a emite certificatul cheii publice conform
datelor continute in aceasta sau de a refuza prestarea serviciilor de certificare.

Prin aplicarea semnaturii olografe beneficiarul confirmd cd a fost informat si nu are obiectii referitor la faptul cd la

solicitarea repetatd a serviciilor de certificare a cheilor publice dispozitivul securizat de creare a semndturii electronice
prezentat se reinifializeazd si, prin urmare, toatd informatia continutd pe acesta este distrusa ireversibil.

Beneficiar:

(semndtura) (numele, prenumele)
e evewee . Se completeaza de catre reprezentantii CTIF ... ............coveeveeveiieeeeirvee e e e e,
Prin prezenta, confirm ca persoana este identificata.
Datele indicate in cerere sunt verificate.

” ” 20 Reprezentant CTIF (identificare persoani)
/

(semnaturd) (nume, prenumce)

Reprezentant CTIF (initiere procedura)

(semnéturd) (nume, prenume)

Eliberarea dispozitivului securizat de creare a semndturii electronice cu numdrul de serie §i a certificatului cheii publice:

o 20 Reprezentant CTIF

/

(semnitura) (nume, prenume)

Daocumentul contine date cu caracter personal. Prelucrarea ulterioard a acestor date poate fi efectuatd numai in conditiile previzute de legislapie. CTIF
este operator de date cu caracter personal nr.
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Anexanr. 1B

la Regulamentul privind activitatea

centrului de inregistrari din cadrul

1.P. ,.Centrul tehnologii Informationale in Finante”

CERERE NR.
PENTRU CERTIFICAREA CHEH PUBLICE-PERSOANE JURIDICE

Prin prezenta, IDNP
(numele/prenumele conducatorului institutiei)
in baza Legii nr. 91 din 29.05.2014 privind semndtura electronicd si documentul electronic, rog
eliberarea certificatului cheii publice in conformitate cu datele indicate in prezenta cerere si includerea
in certificat a urmatoarelor informatii:

Numele, Prenumele
IDNP

Organizatia, IDNO
Adresa juridici
Sectia

Functia

Oragul

Statul

Codul postal
Email

Telefon

Subsemnatul/a, subiect al datelor cu caracter personal, in conformitate cu Legea nr. 133 din 08.07. 2011 privind
protectia datelor cu caracter personal, sunt de acord ca datele mele personale si fie prelucrate in contextul prestirii
serviciilor de certificare a cheii publice si declar ¢ informatia funizata este corectd. :

NOTA: in cazul in care informatia din prezenta cerere nu corespunde cu cea din Registrul de Stat al
Populatiei, Prestatorul de servicii de certificare isi rezervi dreptul de a emite certificatul cheii publice conform
datelor continute in aceasta sau de a refuza prestarea serviciilor de certificare.

Prin aplicarea semndturii olografe beneficiarul confirma cd a fost informat si nu are obiectii referitor la faptul cd la
solicitarea repetata a serviciilor de certificare a cheilor publice dispozitivul securizat de creare a semndturii electronice
prezentat se reinitializeazd si, prin urmare, toatd informatia confinutd pe acesta este distrusa ireversibil.

Angajatul institutiei: Conducitorul institutiei:
/ /
(semndtura) (numele, prenumele) (semndtura) (numele, prenumele)
. ” e 20___

v eee e .Se completeazad de citre reprezentantii CTIF .............coccoceee e eiie e e e
Prin prezenta, confirm cé persoana este identificata.
Datele indicate in cerere sunt verificate.

” 20 Reprezentant CTIF (identificare persoand)
/

(semndturd) (nume, prenume)

Reprezentant CTIF (initiere procedura)

(semndturd) (nume, prenume)

Eliberarea dispozitivului securizat de creare a semndturii electronice cu numdarul de serie si a certificatului cheii publice:

” 20 Reprezentant CTIF

(semnaturd) (nume, prenume)
Documentul contine date cu caracter personal. Prelucrarea ulterioard a acestor date poate fi efectuatd numai in conditiile prevazute de legislagie. CTIF
operator de date cu caracter personal e
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Anexa nr.2

la Regulamentul privind activitatea

centrului de inregistréri din cadrul

LP. ,,Centrul tehnologii Informationale in Finante”

CERERE NR.
PRIVIND MODIFICAREA STATUTULUI CERTIFICATULUI CHEII PUBLICE

Subsemnatul , emis pe numele meu pe
(Numele/Prenumele titularului certificatului cheii publice)
data de solicit

[J revocarea certificatului cheii publice

L] suspendarea valabilititii certificatului cheii publice pe o durati de zile
(numarul de zile cu litere)

[] restabilirea valabilitatii certificatului cheii publice

-‘Datele personale ale titularului certificatului cheii publice:
Nume/Prenume:
IDNP:
Telefon
e-mail
fiind angajat al (denumirea institutiei)
IDNO:
in legatura cu:

(motivul indicat conform legislatiei)

Titularul certificatului cheii publice:
/

(semndtura) (numele, prenumele)

L.S. (dupa caz)

Prin aplicarea semndturii, semnatarul isi da consimtamdntul utilizarii datelor cu caracter personal in scopul prelucrarii cererii respective, iar
declararea datelor ce nu corespund realitatii constituie infractiune si se pedepseste conform prevederilor Codului penal.

...Se completeaza de catre reprezentantii CTIF ...
Pnn prezenta conf irm ci cererea privind modificarea statutului certificatutui chen pubhce emis pe numele/prenume]e

, dispozitivul nr. , in baza Contractului
or. dindatade -z // «/c:r la ora /i/iniii @ fost verlﬁcata
Certificatul cheii publice emis dnei/dlui a fost suspendat/restabilit/revocat pe
data de -z // wcr la ora fh i,
" ” 20 Reprezentant CTIF (identificare persoani)
/

(semnaturd) (nume, prenume)

Reprezentant CTIF (initiere procedura)

(semnaturd) (nume, prenumc)
Documentul contine date cu curacter personal. Prelucrarea ulterioara a acestor date poate fi efectuata numai in conditiile prevazute de legislatie. CTIF
operaror de date %7} caracter personal nr.
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Anexa nr.3

la Regulamentul privind activitatea

centrului de inregistrari din cadrul

I.P. ”Centrul tehnologii Informationale in Finante”

Adresa CTIF

DOSARD. 01/01.08
Documente cu cereri de certificare
anul 20
Vol. 1

nr.01 din dd.ll.aaaa

— nr. xx din dd.ll.aaaa

Fond

Dosar

Data inceperii
Data incheierii

File

Termen de pastrare
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Anexa nr.4

la Regulamentul privind activitatea
centrului de inregistrari din cadrul
1.P. ”Centrul tehnologii Informationale in Finante”

SECHESTRU INTERN
al beneficiarilor serviciilor de certificare,
care se afli in dosarul nr. 01/01.08
documente cu cereri de certificare
vol. nr. I pe anul 201x din dd.ll.aaaa — dd.ll.aaaa

Nota cu privire

Nr. De und o d | la nutr}i{ul de
Nr. | documentului ; eullmi z ;nsio;;ttul(’c:r;?é“ai Nr. de foi ale paginial
Ord. si data puts docflmenturl)ui dosarului documentului
1 2 3 4 5
1
2
3
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Anexa nr.5

la Regulamentul privind activitatea

centrului de inregistrari din cadrul

L.P. ”Centrul tehnologii Informationale in Finante”

Adresa CTIF

| DOS AR~ 01/01.09
-/l - Documente cu cereri privind modificarea statutului
certificatului cheii publice

- Vol. I u
nr.01 din dd.ll.aaaa — nr. xx din dd.ll.aaaa
H
| |
Fond Data inceperii
Inv. Data incheierii
Dosar File

Termen de pastrare

.
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SECHESTRUINTERN

al al beneficiarilor serviciilor de certificare

care se afla in dosarul nr. 01/01.09
documente cu cereri privind modificarea statutului certificatului cheii publice

vol. nr. I pe anul 201x din dd.ll.aaaa — dd.ll.aaaa

Anexanr. 6
la Regulamentul privind activitatea

centrului de fnregistrari din cadrul
I.P. ”Centrul tehnologii Informationale in Finante™

Nota cu Nota cu

- Nr. Nr. documentului si De unde a sosit documentul, Nr. de foi privire la priyire la

Ord. data tipul §i continutul pe scurt al ale numgrpl de tipul )

documentului dosarului pagini ale statutului

‘ document. modificat -
1 2 3 4 5 6

1.
2.
3.
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