PLANUL DE ACTIVITATE
AL INSTITUTIEI PUBLICE "SERVICIUL TEHNOLOGIA INFORMATIEI SI SECURITATE CIBERNETICA”
PENTRU ANUL 2025

Viziunea institutiei

Autoritdti pudlice asigurate continuu cu infrastructura tehnologiei informatici si sistem de telecomunicatii in conditii minime de risc in domeniul securitatii
cibernetice

De a asigura administrarea, mentinerea si dezvoltarea infrastructurii de tehnologie a informatiei, Sistemului de telecomunicatii al autoritatilor administratiei
publice. ca parte a retelei de comunicatii speciale si a sistemelor informationale de stat, gestionarea infrastructurii unice a cheii publice a Guvernului, precum si
implementarea politicii statului in domeniul securitdtii cibernetice, crearea si gestionarea infrastructurii centrelor de date si dezvoltarea acestora.

Indicatori de performanti institutionali

N | Domenin Aria de Indicatori de performanta Unitate | Frecven | Valoar | Valoa | Responsabil | Responsabil de
. | (optional)  activitate de fa ea de rea de implementare
masurid | monitor | referin | tintdi | prezentarea
izarii ta (2025 datelor

(2024) )
|5 2 3 4 5 6 7 8 9
1. | Perform Nivelul de disponibilitate a serviciilor de baza ale Sistemului de Telecomunicatii al Autorititilor Administratiei Publice
anta si (STAAP), care includ:
eficienta

a) servicii de schimb informational protejat
interdepartamental pentru autorititile publice

si servicii de asigurare a canalului de legaturd | % lunar 99.7% | 99,7% _

STAAP si acces la sistemele si resursele
informationale de stat;

b) serviciile de acces al autoritatilor publice la

0, 70, (1)
resursele retelei globale Internet; & lunar Vo | P0:d%

¢) serviciile Sistemului de Posta Electronica a
autoritatilor administratiei publice. i
Ore totale cand Sistemul de Telecomunicatii al Autoritatilor Administratiei Publice (STAAP) nu a fost disponibil, care
include:

% lunar 99,7% 99.7%




- S . . <2h <2h
a) servicii de schimb informational protejat
. s : 11m ITm
interdepartamental pentru autoritétile publice lunar/ 29s/ 29¢/
si servicii de asigurare a canalului de legaturd | Nr. ore  [cumulative ;6h 26:1
si acces la sistemele si  resursele anual N
; . ] 17m 17m
informationale de stat;
e Sls | 5ls
<2h <2h
lunar/ Hm tm
b) serviciile de acces al autoritatilor publice la Nr. ore lsmifatisd 29s/ 29s/
resursele retelei globale Internet; ' ) 26h 26h
anual
17m 17m
3 - . | Sls S1s
<2h <2h
lunar/ Hm Hm
c) serviciile Sistemului de Posta Electronica a Nr ore  lcumulative 29s/ 29s/
autoritatilor administratiei publice. ’ 26h 26h
anual
17m 17m
N | Sls Sls
Scor de
Net Promoter Score la -100 [trimestrial | - 80
la+100
Nivelul de disponibilitate a platformei | 7° lunar 99.7% | 99,7%
tehnologice guvernamentale comune
(MCloud).
Timpul mediu de alocare a resurselSr_pén-t-rJ Vile semestrial | - 10
sistem IT (nou creat si existent) lucrdtoare
| Nr.ore |lunar <2h <2h
MCloud cumulativel 11m 1Tm
Numdrul total de ore cand serviciile MCloud anual 29s/ 29s/
nu au fost disponibile 26h 26h
17m 17m
i S51s 51s
Numarul cumulativ al incidentelor critice al | nr. lunar/ 0 0
sistemelor aflate in gestiune incidente [cumulative

anual




Numarul cumulativ de cazuri de intrerupere a | nr.  de |Lunar/ 0 0
sistemelor critice aflate in gestiunea STISC | cazuri  |cumulativ
(PKI, Posta electronica, gazduirea web anual
Host.md, Tnregistrarea numelor de domeniu
Nic.md, paginile web guvernamentale)
Timp mediu de remediere a deranjamentului/ | Nr. ore |trimestrial | 8 Critic-
incidentului Tnregistrat <4h
| [nalt<8
h
Mediu
<16h
Jos<24
h
Neglija
bil<32h
Bugetul salarial pentru personal tehnic mii lei  [anual 71215 76735
Costurile medii operationale per sistem IT RN al 33 68
gézduit (hostat) semestria
Costurile medii salariale per sistem IT gazduit mii lei : 7 1o
semestrial
(hostat)
Volumul investitiilor per sistem IT gizduit B . m o1
semestrial
(hostat)
Scor de
Net Promoter Score la -100 [trimestrial | - 80
B - la +100
Nivelul de disponibilitate a infrastructurii | % lunar 99,7% | 99,7%
unice a cheii publice a Guvernului.
Servicii de nr. ore  |Lunar/ Sm <2h
incredere Numadrul total de ore cand serviciul nu a fost Cumulativ| 10s/Ih | I1m
disponibil anual 40s 29s/
o 26h

o B




1)

Politici

_| publice

17m

pnpll e b

L Sls
Scor de
Net Promoter Score la -100 [trimestrial | - 80
- la+100 |
Centre de | Nivelul de disponibilitate a infrastructurii | % Lunar 99,7% | 99,7%
date Centrelor de Date o
Numdrul total de ore cénd serviciile nuau fost | nr. ore  |Lunar/ - <2h
disponibile Cumulativ 1lm
anual 29s/
26h
17m
: R i 5]S
Costul deservirii centrului de date (buget | lei semestrial | - -
operational si investitii)
Securitate Gradul de raspuns la incidente de securitate | % trimestrial | 99,7% | 99,7%
Cibernetici | cibernetica inregistrate
Durata medie de nlaturare a incidentelor de | nr. ore  |trimestrial | - 1 ord
securitatea cibernetica
Numarul de masuri implementate pentru | nr. trimestrial | Minim | Mini
asigurarea securitdtii cibernetice in cadru | masuri 1 m
sistemelor si serviciilor guvernamentale masurd | msur
aplicatd | a
per aplica
incident | td per
incide
nt
Numarul total de ore cénd serviciile nu au fost | nr. ore  |[Lunar/ - Nu
disponibile Cumulativ mai
anual mult
de 17
ore
N anual
Net Promoter Score Scor de 80
la -100 [trimestrial | -
e o | aH100 _
Rata de implementare a actiunilor din planul | % anual 50% 100%

de Dezvoltare (PND)

ML

AL




3. | Manage % semestri | 96,95% | 100%
ment al
instituti
orial 'Gra.dul.d_e realizare a planului de activitate a
stitutiel
% semestri | 106%/ | 100%/
venituri/ | al 84% 100%
0,
Gradul de realizare a bugetului de c/:\eltuie
venituri/cheltuieli conform planului de i
activitate
Venituri proprii racordate la finantarea din | % Anual - -
i buget
Gradul de conformare a continutului paginii | % anual 65% 100%
web oficiale a STISC si a profilurilor de
socializare la cerintele HG nr.728/26.09.2023
cu privire la paginile web oficiale ale
autoritdfilor si institufiilor publice si ceringele
minime privind profilurile de socializare ale
acestora }
Nivelul de transparenta financiara 7 anual 100% 100%
% anual 93% 100%
Nivelul de transparenti a activitétii autoritatii
Rata de implementare a recomandarilor Curtii | % semestri | 85% 100%
‘ de Conturi, conform Rapoartelor Curtii de al
| _|__ I R s Conturi L

Obiective
l: T Obiectiv: Administrarea yi extinderea Sistemului de telecomunicatii al autorititilor administratiei publice (STAAP)




Indicatori asociati obiectivelor

Nr. | Indicatori Unitate de Frecventa Valoarea de Valoarea tintd/ Subdiviziune responsabila
mésuri monitorizarii | referintd/ anul 2025
anul 2024
|- 2 3 4 5 6 7
| infrastructura STAAP cu nivelul de % lunar 99.7% 99.7% DTSC
disponibilitate de 99,7 % a serviciilor
DSI
Riscuri asociate realizdrii obiectivelor
Nr. | Riscuri
| Riscuri externe
Insuficienta mijloacelor financiare aferente activitatii (granturi din bugetul de stat);
Impedimente de achizitionare si livrare in termen a echipamentelor TIC.
Riscuri interne
Insuticienta resurselor de personal;
| Lipsa sau insuficienta resurselor tehnice (de comunicatii).
Nr. Actiuni Indicator de Costul | Sursade | Termen | Termen Subdiviziu_ne Responsabil | Document de referinti
monitorizare | actiunii | finantare de de responsabili
(mii lei) initiere | realizar
e
1.1. | Prestarea serviciilor Numdrul total al | 34446,7 | Bugetul de | 01.01.25 | 31.12.25 | Directia HG 735/11.06.2002
| de bazi ale STAAP, beneficiarilor stat telecomunicatii HG 546/20.07.2011
imbundtatire calitatii si suport clienti HG 840/26.07.2004
serviciilor Directia
egconomica
Sectia
infrastructura
I fizicd si
| profilaxie
Directia
| Sisteme
‘;__ N Informatice
[ 1.2. | Conectarea noilor Numarul noilor | 547,8 Bugetul de | 01.01.25 | 31.12.25 | Sectia HG 735/11.06.2002
puncte de livrare puncte de livrare Stat infrastructura HG 546/20.07.2011
servicii STAAP, servicii fizicd si HG 840/26.07.2004
reconeclarea profilaxie,
beneticiarilor




HG 735/11.06.2002
HG 546/20.07.2011
HG 840/26.07.2004

HG 546/2011
HG 840/2004

' Directia
telecomunicatii
si suport clienti,
Directia

. economica

1.3 | Crearea noilor Cresterea 1454,4 | Altesurse | 01.01.25 | 31.12.25 | Sectia
segmente de cablu numdarului de infrastructura
fibra opticd, pentru rute de cablu de fizica si
modernizarea rezerva profilaxie,
infrastructurii Directia
fizice STAAP telecomunicatii

si suport clienti,
Directia
economica

1.4 | Prestarea altor servicii | Numarul 8110,0 | Altesurse | 01.01.25 | 31.12.25 | Directia
telecomunicationale utilizatorilor de economica

servicii Directia
telecomunicatii
si suport clienti,
Directia
Sisteme
Informatice

1.5. | Elaborarea Hotérari de 117,3 Bugetul de | 01.01.25 | 31.12.25 | Directia juridica
proiectelor Hotérarii | Guvern aprobate stat si resurse
Guvernului care umane
vizeazd domeniul de Directia
activitate al institutiei economica

|| (lanecesitate)

1.6. | Activititi Elaborarea 200,0 Alte surse | 01.04.25 | 31.12.25 | Directia
premergatoare hotararii telecomunicatii
conectdrii institutiilor | guvernului si suport clienti,
RM la reteaua Testa - | privind Directia
ng, pentru desemnarea economicd
initiere in 2026 STISC entitate Directia juridica

responsabila de si resurse
conectare umane

HG 414/2018

2l Boe B

PNA 2025-2028




Consultanta.
Vizite de studiu,
la necesitate.

9

Obiectiv: Gestionarea, consolidarea si modernizarea centrelor de date

Indicatori asociati obiectivelor

Nr. Indicatori Unitate de Frecventa Valoareade | vjyloarea tinta/ Subdiviziune responsabili
miisuri monitorizarii | referinta/ anul 2025
anul 2024
o 2 3 4 5 6 7
Disponibilitatea centrelor de date (%) % lunar 99.97 99,97 SGCD

Riscuri asociate realizdrii obiectivelor

Centre de Date

Nr. | Riscuri
' Riscuri externe
Insuficienta mijloacelor financiare aferente activitatii (granturi din bugetul de stat),
impedimente de achizitionare si livrare in termen a echipamentelor TIC si a componentelor de rezerva;
L | Riscuri interne

insuficienta resurselor de personal;
Lipsa sau insuficienta resurselor tehnice (Limita resurselor fizice al infrastructurii ingineresti al Centrelor de Date: spatiul fizic, resurse energetice,
resurse de climatizare;
Limila resurse transport date: la nivel de rutare, lafime de bandd, procesare, conectivitate fizicd locald si externi etc.).

Nr. Actiuni Indicator de Costul | Sursade | Termen | Termen | SUu bdiviziu_ne Responsabil | Document de referinti

monitorizare | actiunii | finantare de de responsabili
(mii lei) initiere | realizar
e

2.1. | Asigurarea Nivelul de 7071,6 Bugetul de | 01.01.25 | 31.12.25 | Sectia HG 414/2018
continuitatii disponibilitate a stat Gestionare
iunctionarii centrelor | centrelor de date Centre de Date

| dedate (%) e

2.2. | Prestarea serviciilor Nivel de 7045,5 Alte surse | 01.01.25 | 31.12.25 | Directia HG 414/2018
aferente centrelor de | disponibilitate a gconomica
date serviciilor (%) Serviciu

Gestionare




| centrelor de date

2.3. | Desfzsurarea Studiu de
studiului de fezabilitate
fezabilitate cu privire | desfasurat

| la crearea unui centru
de date nou

2.4. | Modernizarea Infrastructura
infrastructurii modernizata

600,0

Alte surse

01.01.25

30.06.25

Serviciu
Gestionare
Centre de Date
Grupul de lucru
de achizitie

2949,7

Alte surse

01.01.25

31.12.25

Serviciu
Gestionare
Centre de Date
Directia
economica

HG 414/2018

"HG 414/2018

3. | Obiectiv: Administrarea, gestionarea si extinderea platformei tehnologice guvernamentale comune (MCloud)

Indicatori asociati obiectivelor

Valoarea de

Nr. Indicatori Unitate de Frecventa Valoarea tinta/ Subdiviziune responsabili
misuri monitorizirii referinta/ anul 2025
anul 2024
o ) 2 3 4 5 6 7
1. | Disponibilitatea serviciilor prestate % lunar 99,7 99,7 DSI
(%)
2| Timpul de oferire a resurselor din zile semestrial 15 zile 10 Zile DSI

cadrul MCloud.

2.1 Analiza si raspuns a
disponibilitatii resurselor pentru
solicitare

2.2 Asignarea resurselor pentru

| solicitare

Riscuri asociate realizdrii obiectivelor

Nr. | Riscuri

I. | Riscuri externe

to

Riscuri interne

Insuficienta resurselor de personal;
Insuficienta resurselor tehnice pentru prestarea serviciilor.

[nsuficienta mijloacelor financiare aferente activitatii (granturi din bugetul de stat);
Impedimente de achizitionare in termen si livrare a echipamentelor TIC;
Lipsa suportului din parte producitorului pentru solutiile MCloud;

Echipament invechit, lipsa de produselor licentiate;
Sisteme informationale Tnvechite suprasolicitand resursele MCloud.




Actiuni

Indicator de
monitorizare

Costul
actiunii

(mii lei)

Sursa de
finantare

Termen
de
initiere

Termen
de
realizar
e

Subdiviziune
responsabili

Responsabil

Document de referinti

3.1

Asigurarea
continuitatii
Platformei MCloud

Disponibilitatea
platformei
MCloud

287393

Bugetul de
stat

01.01.25

31.12.25

Directia
Sisteme
Informatice,
Serviciul
Gestionare
Centre de date
Informatice,
Directia
telecomunicatii
si suport clienti
Directia
Securitate
Cibernetica

HG128/2014

Prestarea serviciilor
platformei MCloud

Numér
beneficiarilor

2800,0

Alte surse

01.01.25

31.12.25

Directia
Sisteme
Informatice,
Serviciul
Gestionare
Centre de date,
Directia
economica

i I| Extinderea capacitatii

| de procesare si
stocare a Platformei
MCloud si
actualizarea
instrumentelor de
gestionare a
resurselor TI

Volumul
resurselor
extinse (HDD,
RAM, CPU,
BaaS),
Actualizarea de
Zia
instrumentelor
de gestionare

1200,0

Bugetul de
stat

01.01.25

31.08.25

HG128/2014

Directia
Sisteme
Informatice,
Directia
telecomunicatii
si suport clienti,
Serviciul
Gestionare
Centre de date,
Grupul de lucru
pentru achizitie

HG128/2014

Imbunatatirea
proceselor de
interactiune cu

_| consumatorii

Net Promoters
Score

418,6

Bugetul de
stat

(01.01.25

31.12.25

Directia
Sisteme
Informatice,
Directia

HG128/2014




serviciului MCloud.
Ajustarea acordurilor
privind nivelul de
prestare a serviciilor,
si procedurilor
interne respective.

Acorduri
ajustate

telecomunicatii
si suport clienti,
Serviciul
Gestionare
Centre de date,
Directia
economicd
Directia juridica
si resurse
umane

4.

Obiectiv: Administrarea tehnicd si mentinerea sistemelor informationale de stat

Indicatori asociati obiectivelor

i ; Unitate de Frecventa Valoar"ea e Valoarea tinta/ A i
Nr. Indicatori = e referinta/ Subdiviziune responsabili
misuri monitorizarii anul 2025
anul 2024
| R 2 3 4 5 6 7
1. | Nivelul de disponibilitate a sistemelor % lunat 99,7 997 DSI
|| informationale de stat (%) o - _ ’ B
2. | Timpul mediu de solutionare a ore trimestrial 8 8 DSI
cererilor si a incidentelor (tickete pe
|| sewvicii)
Riscuri asociate realizarii obiectivelor
Nr. | Riscuri
.| Riscuri externe
[nsuficienta mijloacelor financiare aferente activitatii (granturi din bugetul de stat):
Insuficienta personalului calificat/instruit care consuma servicii STISC (rata mare de fluctuatii):
Impedimente de achizitionare in termen si livrare a echipamentelor TIC.
2. | Riscuri interne
[nsuficienta resurselor de personal;
Insuficienta resurselor tehnice pentru prestarea serviciilor.
Nr. Actiuni Indicator de Costul | Sursade | Termen | Termen | Subdiviziune | Responsabil | Document de referinti
monitorizare | actiunii | finantare de de responsabili
(mii lei) initiere | realizar
e
4.1. | Prestarea serviciilor Numarul 7800,0 Alte surse | 01.01.25 | 31.12.25 | Directia Anexa 5 aprobata prin
aferente administrarii | sistemelor Sisteme HG 414/2018
tehnice, mentinerii informationale Informatice,




[ sistemelor administrate Directia
informationale tehnic economici
4.2. | Asigurarea Nivelul de 5424.0 Bugetul de | 01.01.25 | 31.12.25 | Directia Anexa 5 aprobat prin HG
continuitatii disponibilitate a stat Sisteme 414/2018
functiondrii sistemelor Informatice
sistemelor informationale
| informationale de stat | de stat (%) . S| I I | _
4.3. | Prestarea serviciilor | Numarul 4300,0 | Altesurse | 01.01.25 | 31.12.25 | Directia HG 414/2018
de acces si utilizatorilor economica,
actualizare sistemelor Directia
informationale Sisteme
Informatice,
5. | Obiectiv: Asigurarea securitdii cibernetice la nivel guvernamental
Indicatori asociati obiectivelor
Nr. Indicatori Unitate de Frecventa Valoarea de Valoarea tinta/ Subdiviziune responsabili
misuri monitorizirii | referinti/ anul 2025
BT T anul 2024
1 2 3 4 5 6 1
I. | Security Operation Center as a Platforma trimestrial Lipsa Platforma creatd si DSC
Template (SOCaaT) functional functionala referinte lansati
anterioare
2. | Ponderea incidentelor de securitate % incidente trimestrial 1-5% 2-5% DSC
cibernetica din totalul de alerte confirmate
inregistrate (pentru sistemele din total
| informationale de stat si sistemele alerte
| STISC)
Numarul de masuri documentate si Numirul de trimestrial Minim 1 Minim | masura DSC
raportate pentru prevenirea, reactia i masuri masurd aplicatd per
contracararea incidentelor cibernetice | Jocumentate aplicata per incident.
in infrastructura guvernamentald si raportate incident.
4 | Numirul de masuri verificate si Numarul de trimestrial Minim 1 Minim 1 masura DSC
pozitiv inchise din masurile masuri masura aplicata per

| documezntate si raportate in

verificate si

incident.




actualizatd si
implicate in
procesul de schimb
informational

1 prevenirea, reactia si contracararea pozitiv aplicatd per
| incidentelor cibernetice in inchise incident.
infrastructura guvernamentala
5. | Durata elimindrii consecintelor unui Ore per trimestrial 8 ore per <8 ore per incident DSC
incident de securitate cibernetici Tn incident incident izolat
| serviciul Intranet Guvernamental izolat
6. | Cresterea capacitdfii operationale §i de | Numarul de trimestrial Minim 5 Minim 8 exercitii, DSC
cooperare dintre CERT Gov si CERT- exercitii, exercitii, ateliere si ’
uri departamentale ateliere si ateliere si antrenamente
antrenamente antrenament | Minim 5 institutii
desfasurate € cheie conectate
Minim 3 Lista CERT
Institutii departamental

Riscuri asociate realizdarii obiectivelor

Nr. | Riscuri
I. | Riscuri externe
Insuficienta mijloacelor financiare aferente activitatii (granturi din bugetul de stat).
Stoparea sau micsorarea asistentei externe
Amenintdri hibride avansate tip zero-day
Cresterea nivelului de amenintéri cibernetice la nivel regional si national
2. | Risc intern
| Insuficienta resurselor de personal
Lipsa de instruire privind amenintdrile cibernetice actuale sau subestimarea necesititilor de specializare pe anumite domenii ( ex. Analiza malware, threat
intelligence, threat hunting etc.)
Insuficienta capacitatilor necesare pentru desfasurarea activitatii de gestiune incident cibernetic
Nr. Actiuni Indicator de Costul | Sursade | Termen | Termen | Su bdiviziu.ne Responsabil | Document de referinti
monitorizare | actiunii | finantare de responsabili
(mii lei) initiere | realizar
e




HG 482/2020
Lege Nr. 48/2023

HG 482/2020
Lege Nr. 48/2023

HG 482/2020

Lege Nr. 48/2023

HG 482/2020
Lege Nr. 48/2023

Participarea la
cvenimente

participéri la

HG 482/2020

5.1 | Crearea serviciului Platforma 800,0 alte surse 01.01.25 | 31.12.25 | Directia
| SOC as a Template functionala Securitate
I Cibernetica
5.2 | Crearea serviciului Platforma 400,0 alte surse 01.01.25 | 31.12.25 | Directia
Mobile SOC functionala Securitate
Cibernetica
53 | Crearea echipei Echipa 600,6 Buget de 01.01.25 | 31.12.25 | Directia
DevSecOps functionala stat Securitate
Cibernetica
5.4. | Raspuns la incidente | Numarul de 2352,2 Buget de 01.01.25 | 31.12.25 | Directia
de securitate incidente stat Securitate
cibernetica cibernetice Cibernetica
inregistrate si
gestionate
Rapoarte
trimestriale de
analiza si date
_ statistice a
i evenimentelor
de securitate
cibernetica
5.5. | Fortificarea Numir de 16000,0 | alte surse 01.01.25 | 31.12.25 | Directia
| tehnologicé de tehnici/procedur Securitate
prevenire si reactie la | i si tehnologii Cibernetica,
evenimente de adoptate Directia
securitate cibernetica Telecomunicatii
' si suport clienti.
Directia sisteme
| n R informatice
5.6. | Dezvoltarea Numar de 40 alte surse 01.01.25 | 31.12.25 | Directia
colabordrii regionale | parteneri si Securitate
si internationale; numér de Cibernetica,

HG 482/2020
Lege Nr. 48/2023
HP Nr. 391/2023




[

il
|

5.8.

evenimente | Alte
internationale subdiviziuni
- e STISC

Dezvoltarea Numir de 40 alte surse 01.01.25 | 31.12.25 | Directia HG 482/2020
colaborarii CERT - Securitate Lege Nr. 48/2023
interinstitutionale i departamentale Cibernetica, HP Nr. 391/2023
sectoriale; activate si Alte

integrate ca subdiviziuni

parte a CERT- STISC

g —— GOV _—

Organizarea de Numar de 125 alte surse 01.01.25 | 31.12.25 | Directia HG 482/2020
evenimente pentru exercitii/evenim Securitate Lege Nr. 48/2023
promovarea la nivel ente/ateliere/inst Cibernetica, HP Nr. 391/2023
interinstitutional si ruiri Alte
national a securittii subdiviziuni
cibernetice ) STISC
Promovarea Numar de 16 alte surse 01.01.25 | 31.12.25 | Directia HG 482/2020
competentelor cursuri, ateliere, Securitate Lege Nr. 48/2023
adoptate in cadrul exercitii Cibernetica, HP Nr. 391/2023
STISC de prevenire desfasurate Alte
si reactie la incidente | Numér de subdiviziuni

| | cibernetice articipanti STISC
R TR e e n e ra—r— . I

Indicatori asociati obiectivelor

Nr. Indicatori Unitate de Frecventa Valoarea de Valoarea tintd/ Subdiviziune responsabili
misuri monitorizarii | referintd/ anul 2025
anul 2024
iy (80T 2 3 4 S 6 7
1. | Nivelul de disponibilitate a % lunar 99,7 99,7 DSi
infrastructurii unice a cheii publice a
- Guvernului (%) ~
7. | Gradul de modernizare procedurilor Numarul de trimestrial 3 procese 3 procese DSI
operationale a infrastructurii cheii procese modernizate modernizate
| publice a Guvernului
3. | Nivel de compatibilitate a % trimestrial < 99,9 DSi
infrastructurii PKI a STISC cu
| cerintele Uniunii Europene

Riscuri asociate realizdrii obiectivelor




Riscuri

Riscuri externe
Insuficienta mijloacelor financiare aferente activitatii (granturi din bugetul de stat);
Stoparea sau micsorarea asistentei externe;
Blocarea-tergiversarea procesului de achizitii sau lipsa ofertelor corespunzatoare:
Modificarea cadrului normativ orientat spre limitarea competentelor prestatorului de servicii de incredere guvernamental;
Implicarea persoanelor si institutiilor externe Tn procesele oragnizationale si tehnice a prestatorului, inclusiv ducerea in eroare a factorilor de decizie Tn
privinta modelelor de realizare a unor activitati aferente prestarii serviciilor de incredere;
2. | Riscuri interne
Insuficienta resurselor de personal;
. Insuficienta resurselor tehnice.
Nr. Actiuni Indicator de Costul | Sursade | Termen | Termen Subdiviziu_ne Responsabil | Document de referinti
monitorizare | acfiunii | finantare de de responsabili
(mii lei) initiere | realizar
e
6.1. | Gestionarea Nivelul de 7514,1 Buget de 01.01.25 | 31.12.25 | Directia servicii HG 414/2018
infrastructurii unice a | disponibilitate a stat de Incredere .
cheii publice a infrastructurii
Guvernului unice a cheii
| .publice a
e Guvernului (%)
6.2. | Prestarea serviciilor Servicii de 22 7240 | Altesurse | 01.01.25 | 31.12.25 | Directia servicii HG 414/2018
de certificare a certificare a de incredere
cheilor publice cheilor publice Directia
| prestate economica
0.3. | Dezvoltarea si Conceptul de 2000,0 | Altesurse | 01.01.25 | 30.09.25 | Directia servicii HG 491/2022
adoptia solutiei de functionare de Tncredere
verificare a determinat,
semnaturilor Cerintele
clectronice UE, cu identificate,
asigurarea Solutia
corespunderii cu dezvoltata
cerintele cadrului
normativ UE cu lista
prestatorilor UE
| actualizatd
6.4. | Contractarea Caiet de sarcini | 6000,0 | Altesurse | 01.02.25 | 30.04.25 | Directia servicii . Legea 124/2022

serviciilor pentru

| dezvoltarea si

elaborat si
aprobat

de incredere

HG 184/2023




6.5,

1' utilizarea pe alte
tehnologii, cu
asigurarea
mentenantei
preventive, adaptive
si corective a
produsului MoldSign

| Desktop Suit

Contract
semnat,

Produs
functional si
avizat pentru
fiecare versiune

Modernizarea
procedurilor
operationale ale
infrastructurii cheii
publice a
prestatorului de
servicii de incredere,
prin actualizarea
componentelor a
acestora, inclusiv cu
realizarea
mentenantei a partilor
[ tehnice si de program
esentiale a
‘ prestatorului,
implicate n procesul
gestiorarii.

Componentele
functionale

2000,0

Alte surse

01.01.25

31.12.25

Directia servicii
de incredere

6.6.

Apropierea tehnici,
procedurali si
normativa a
infrastructurii cheti
publice la acquis-ul
UE. Desfasurarea
auditului de
conformitate a
_prestatorului.

Formatul
certificatului
stabilit,
Certificat
eliberat.
Auditul
desfasurat

900,0

Alte surse

01.01.25

01.12.25

Directia servicii
de incredere

HG 414/2018

Realizarea procesului
de implementarea a
serviciilor de
incredere in cadrul

Infrastructura
PKI adaptata
pentru emiterea
cartilor de
identitatea

200,0

Alte surse

01.01.25

30.03.25

Directia servicii
de incredere

HG 414/2018

HG 414/2018




cartilor de identitate
(elD) emise de ASP.

PARTAJAT MSign
in ecosistemul de
incredere a STISC.

parte a
serviciilor de
incredere n
administrarea
instantei de
PRODUCTIE
de cétre STISC

de incredere

6.8. | Crearea si asigurarea | Servicii de 1000,0 | Alte surse | 01.01.25 | 01.05.25 | Directia servicii . HG 414/2018
functiondrii echipei incredere de incredere
mobile de prestare a | prestate de cétre
serviciilor de echipa mobila.
ncredere.
Reprezentarea STISC
in cadrul
conferintelor si
| proiectelor.
6.9.  Asigurarea publicérii | Cantitatea 150,0 Alte surse | 01.03.25 | 01.06.25 | Directia servicii HG 414/2018
n regim online, pe certificatelor de incredere .
resursd publicd, a disponibila
cantitatii serviciilor online
de incredere calificate
| prestate.
6.10 Asigurarea Servicii de 150,0 Alte surse | 01.01.25 | 31.05.25 | Directia servicii Legea 124/2022
functionarii a cel incredere de incredere .
putin unui prestator prestate si
de servicii de implementate
incredere din UE pe
| teritoriul RM. o
6.11 Modernizare Produs 60,0 - 01.01.25 | 30.04.25 | Directia servicii HG 414/2018
procesului de prestare | functionabil, de incredere .
aserviciilor de prestarea
mcredere calificate optimizata
prin intermediul
Camerei de Comert si
[ndustrie si Misiuni
Diplomatice Oficii
| Consulare.
6.12  Adoptia serviciului Serviciul MSign | 500,0 - 01.01.25 | 01.05.25 | Directia servicii




conformitate cu
prevederile Legii nr.
124/2022 privind
identificarea
electronica si
serviciile de
incredere.

Organizarea si Serviciile 16,0 - 01.01.25 | 30.04.25 Directia servicii
desfasurarea STISC de incredere
acreditdrii in acreditate

Legea 124/2022
HG 184/2023

Vs

Obiectiv: Administrarea si gestionarea Registrului numelor de domeniu de nivel superior .md

Indicatori asociati obiectivelor

Nr. Indicatori Unitate de Frecventa Valos;lrea de | vValoarea fintd/ Subdiviziune responsabili
misuri monitoriziirii | referinti/ anul 2025
| anul 2024
Bl I STl 2 3 4 5 6 7
|. | Nivel de disponibilitate a registrului % trimestrial 99,97% 99.97% DSI
Riscuri asociate realizdrii obiectivelor
Nr. | Riscuri
1 Riscuri externe
Insuficienta mijloacelor financiare aferente activitatii;
2 Riscuri interne
Insuficienta mijloacelor financiare §i tehnice aferente activititilor;
| Insuficienta resurselor de personal.
Nr. Actiuni Indicator de Costul | Sursade | Termen | Termen Subdiviziu.ne Responsabil | Document de referinti
monitorizare | actiunii | finantare de de | responsabili
(mii lei) initiere | realizar
e




-
ol

Asigurarea Nivel de 17000,0 | Alte surse | 01.01.25 | 31.12.25 | Directia HG 414/2018
continuitatii disponibilitate a Sisteme
functionarii registrului (%) Informatice
Registrului |
Asigurarea Numarul de 01.01.25 | 31.12.25 | Directia HG 414/2018
inregistrarii si nume de Sisteme
actualizdrii datelor in | subdomeniu Informatice,
Registrul numelor de | inregistrate Directia
| domeniu.md economica
Modernizarea Sistemul 300,0 Alte surse | 01.06.25 | 30.09.25 | Directia Hotardrea ANRCETI
Registrului informational Sisteme 4272020
| domeniului modernizat Informatice,
: Directia
economica

8.

Obiectiv: Dezvoltarea institutionali, a sistemului de control intern managerial §i a sistemului de management integrat

Indicatori asociati obiectivelor

Indicatori Unitate de Frecventa Valoz.lrea de Valoarea tintd/ Subdiviziune responsabili
misuri monitorizarii | referinta/ anul 2025
ik anul 2024
2 3 4 5 6 7
Instruirea angajatilor numar semestrial 15 20 Subdiviziunile institutiei
Nivelul de maturitate al Sistemului de % anual Lipsa 95% SISM l
Management Integrat referinte max. 3 observatii
prezentate la
recertificare [SO

Riscuri asociate realizdrii obiectivelor

I

[$9]

Nr. ‘ Riscuri

| Risc¢ extern
Insuficienta mijloacelor financiare aferente activitatii;

Schimbari ale Prestatorului de servicii care pot afecta perioada controlul implementarii
Riscuri interne
izrori la identificarea, analiza si descrierea proceselor;
Intarzieri de analiza si aliniere a proceselor.

Actiuni

Indicator de
monitorizare

Costul
actiunii
(mii lei)

Sursa de
finantare

Termen | Termen
de de
initiere | realizar

e

Subdiviziune
responsabili

Responsabil

Document de referinti




8.1.

|

conform 1SO 27001
si 1SO 22301

Planul de instruire a
salariatilor STISC pentru
anul 2025

Participarea la sesiuni | Numar de 800,0 | Altesurse | 01.01.25 | 31.12.25 | Subdiviziunile
si programe integrate | Training-uri STISC
de training pentru realizate; Sectia resurse
dezvoltarea Ponderea umane si
competentelor persoanelor documentare
profesionale si instruite
manageriale din

| cadrul institutiei. _
Alinierea cadrului Numarul 263,3 Alte surse | 01.01.25 | 31.12.25 | Subdiviziunile
normativ intern documentelor STISC
STISC la cerintele normative
legislative in interne aprobate

| vigoare/ISO 27001 si

| 1SO 22301

' Implementarea Numirul 263,3 Altesurse | 01.01.25 | 31.12.25 | Subdiviziunile
controalelor de controalelor STISC
securitate Tn cadrul eficient
proceselor STISC, implementate

HG 482/2020

Legea 48/2023
HG.201/2017
ISO/IEC 27001:2022
ISO/IEC 22301:2019

ISO/IEC 27001:2022
HG 482/2020

Legea 48/2023
HG.201/2017




—

8.4. Desfﬁ-s,hr_e_l;éa

proceselor

1SO27001 si

8.5. | Evaluarea

profesionale a
angajatilor

eligibili evaluati

Numarul de 63,75 Altesurse | 01.01.25 [ 31.12.25 | Subdiviziunile
auditurilor privind audite realizate, STISC
canformitatea cel putin, asupra

proceselor
operationale Tn cadrul | mentionate in
STISC, conform certificatul 1SO

Numar 384,7 Alte surse | 01.01.25 | 31.12.25 | Subdiviziunile
performantelor angajatilor STISC

ISO/IEC 27001:2022

Procedura privind

evaluarea performantelor

profesionale individuale
ale salariatilor aprobat
prin Ordin 267/2022




Evaluarea rezultatelor
activitatii STISC si
elaborarea
Rapoartelor periodice
de activitate.

Numdr rapoarte

192,4

Alte surse

01.01.25

28.02.25

Subdiviziunile
STISC
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