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Declaraţia politicii de securitate cibernetică

I.P. Serviciul Tehnologia Informaţiei şi Securitate Cibernetică este o instituţie publică a cărei 
activitate are scopul de a asigura administrarea, menţinerea şi dezvoltarea infrastructurii de tehnologie 
a informaţiei, Sistemului de telecomunicaţii al autorităţilor administraţiei publice, ca parte a reţelei 
de comunicaţii speciale şi a sistemelor informaţionale de stat, gestionarea infrastructurii unice a cheii 
publice a Guvernului, precum şi implementarea politicii statului în domeniul securităţii cibernetice. 
STISC este desemnat în calitate de operator tehnologic pentru platforma guvernamentală comună, 
M-Cloud şi prestează servicii în domeniul semnăturii digitale, precum servicii de certificare a cheilor 
publice şi servicii de semnătură mobilă. STISC, de asemenea, asigură serviciile necesare pentru 
prevenirea, remedierea şi gestionarea incidentelor de securitate cibernetică şi sprijină beneficiarii în 
recuperarea de pe urma încălcărilor de securitate. Serviciile prestate de STISC, calitatea şi siguranţa, 
sunt de importanţă critică pentru beneficiarii acestora şi pentru Guvernul Republicii Moldova în 
general. în vederea îndeplinirii rolului deţinut, STISC stabileşte următoarele obiective pentru 
securitatea informaţiei:

a) Asigurarea confidenţialităţii, integrităţii şi disponibilităţii informaţiei ce aparţine STISC, dar 
şi clienţilor săi;

b) Protejarea datelor cu caracter personal ce sunt stocate şi procesate la nivelul sistemelor TI ale 
STISC;

c) Asigurarea faptului că datele fiecărui client vor putea fi accesate doar de entităţile autorizate 
de client şi nimeni altcineva;

d) Asigurarea securităţii serviciilor TI prestate de STISC clienţilor săi, monitorizarea şi 
îmbunătăţirea continuă a siguranţei acestora pentru beneficiarii de servicii;

e) Asigurarea disponibilităţii serviciilor TI şi capacităţii de recuperare în timp util a acestora în 
situaţii de incident major.

Pentru atingerea obiectivelor menţionate, Directorul STISC susţine coerent, oferă suport managerial 
şi alocă resursele necesare în vederea realizării următoarelor:

a) Definirea, implementarea, operarea, menţinerea, revizuirea şi îmbunătăţirea continuă a 
Sistemului de Management a Securităţii Cibernetice în cadrul STISC (în continuare SMSC), 
conform Hotărârii de Guvern nr. 201 din 28.03.2017 privind probarea Cerinţelor minime 
obligatorii de securitate cibernetică;



b) Identificarea, analiza, evaluarea, tratarea şi monitorizarea continuă a riscurilor de securitate 
cibernetică pentru toate resursele informaţionale ale STISC;

c) Implementarea soluţiilor de securitate pentru prevenirea riscurilor de securitate cibernetică 
actuale;

d) Organizarea într-o manieră securizată a activităţii STISC, a proceselor interne şi a celor de 
interacţiune cu clienţii, pentru protejarea informaţiei şi securitatea serviciilor TI;

e) Pregătirea planurilor de reacţiune la incidente de securitate a informaţiei, inclusiv prin 
conlucrare cu clienţii pentru asigurarea unei reacţiuni coordonate şi mai eficiente;

f) Elaborarea şi implementarea Planului de continuitate a instituţiei STISC şi a Planului de 
recuperare pentru TI;

g) Formarea şi menţinerea competenţelor şi calificărilor necesare la nivelul resurselor de 
personal pentru securitatea cibernetică.
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