ORDINUL
DIRECTORULUI INSTITUTIEI PUBLICE
SERVICIUL TEHNOLOGIA INFORMATIEI $1 SECURITATE CIBERNETICA

IIPUKA3
JUPEKTOPA ITYBJIMYHOI'O YUPEXKAEHUS CJIYKBA HH®OPMAITMOHHBIX
TEXHOJIOI'MA U KNBEPHETUYECKOM BE3OIIACHOCTH

1 Oj " mai 2022 Nr. é’;z mun. Chisiniu

Cu privire la aprobarea regulamentului

privind activitatea prestatorilor de servicii de
inregistrare din cadrul misiunilor diplomatice si
oficiilor consulare ale Republicii Moldova

Intru asigurarea procesului de prestare continud a serviciilor de certificare a
cheilor oublice, in conformitate cu Legea nr. 91/2014 ,,Privind semnitura
electronica si documentul electronic”, Hotdrdrea Guvernului nr.1140/2017 ,,Cu
privire la activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semndturii electronice”, conform ordinului directorului SIS al Republicii Moldova
nr. 70/2016 cu privere la aprobarea unor acte normative in domeniul organizirii
functiondrii prestatorilor de servicii de certificare in domeniul semniturii
electronice. avind in vedere Normele tehnice in domeniul semniturii electronice
avansate calificate, aprobate prin Ordinul directorului SIS al Republicii Moldova
nr. 69/2016 si Regulamentul prestatorului de servicii de certificare I.P.,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, aprobat prin ordinal
directorului nr.111/2019, in temeiul pct.26 subpct. 1) si 11) din Statutul Institutiei
Publice “Serviciul Tehnologia Informatiei si Securitate Cibernetica”,

ORDON:

1. Se aprobd Regulamentul privind activitatea prestatorilor de servicii de
inregistrare din cadrul misiunilor diplomatice si oficiilor consulare ale Republicii
Moldova, conform anexei la prezentul Ordin.

2. Prezentul Ordin se aduce la cunostinta salariatilor centrului de certificare a
cheilor publice, serviciului centrul de apel si sectlel vanzdri.

3. Controlul asupra executirii i-] asum personal.

J{G@E@he PANTAZ

Directo



APROBAT:
Direct:
P. ,,Serviciul Tehnolog@g_
FE Securitate Cibernetica™ —
& il
== _—_ __———— Gheorghe PANTAZ

matiei §i

Ordin nr. din /2 o A

REGULAMENT
PRIVIND ACTIVITATEA PRESTATORILOR DE SERVICII DE INREGISTRARE
DIN CADRUL
MISIUNILOR DIPLOMATICE SI OFICIILOR CONSULARE
ALE REPUBLICII MOLDOVA
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I. DISPOZITII GENERALE

1. Regulamentul privind activitatea prestatorilor de servicii de inregistrare din cadrul Misiunilor
Diplomatice si Oficiilor Consulare ale Republicii Moldova (in continuare Regulament) este elaborat
in conformitate cu Legea nr. 91/2014 privind semndtura electronica si documentul electronic,
Regulamentul privind activitatea prestatorilor de servicii de certificare in domeniul aplicarii
semndaturii electronice, aprobat prin Hotararea Guvernului nr. 1140/2017, Ordinul Directorului
Serviciului de Informatii si Securitate al Republicii Moldova nr. 70/2016 cu privire la aprobarea
unor acte normative in domeniul organizarii functionarii prestatorilor de servicii de certificare in
domeniul semnaturii electronice, Normele tehnice in domeniul semnaturii electronice avansate
calificate, aprobate prin Ordinul Directorului Serviciului de Informatii si Securitate al Republicii
Moldova nr. 69/2016, Regulamentul prestatorului de servicii de certificare LP. , Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, aprobat prin Ordinul Directorului I.P. ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” nr. 111/2019, si determina conditiile de activitate
ale Misiunilor Diplomatice si Oficiilor Consulare ale Republicii Moldova (in continuare MDOC) in
calitate de prestatori de servicii de inregistrare ale LP. ,Serviciul Tehnologia Informatiei si
Securitate Cibernetica” (in continuare Prestator).

2. Notiunile utilizate in prezentul Regulament vor fi intelese in sensul actelor normative
mentionate in pct. 1. Totodata, se definesc urmatoarele notiuni:

1) MAEIE — Ministerul Afacerilor Externe si Integrarii Europene al Republicii Moldova;

2) MDOC — Misiunile Diplomatice si Oficiile Consulare ale Republicii Moldova;

3) prestator de servicii de inregistrare — orice misiune diplomatica si/sau oficiu consular al
Republicii Moldova peste hotare ce presteaza servicii privind verificarea identitatii solicitantului,
inregistrarea si transmiterea cererii de certificare a cheii publice, revocare/suspendare/restabilire a
certificatului cheii publice catre Prestator din numele solicitantului semnaturii electronice;

4) RPSC STISC - Regulamentul prestatorului de servicii de certificare LP. , Serviciul

Tehnologia Informatiei si Securitate Cibernetica”, aprobat prin Ordinul Directorului I.P. ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” nr.111/2019, accesibil pe www.stisc.gov.md.

3. Regulamentul este elaborat cu scopul:

1) organizarii activitatii prestatorilor de servicii de inregistrare din cadrul MDOC,;

2) organizarii schimbului de informatii intre Prestator si MDOC,;

3) asigurarii securitatii informationale si a confidentialitatii datelor in procesele de schimb si de
stocare a informatiei, de certificare a cheilor publice.

4. Regulamentul reglementeaza relatiile intre MDOC si Prestator si este un document obligatoriu
pentru executare de catre parti.

Il. SUBIECTII

5. Subiectii raporturilor juridice din domeniul prestarii serviciilor de inregistrare din cadrul
Misiunilor Diplomatice si Oficiilor Consulare ale Republicii Moldova sunt:

1) Prestatorul;

2) Prestatorii de servicii de inregistrare — MDOC,;

3) Solicitantii serviciilor de certificare a cheilor publice.

6. Prestatorul oferda servicii de certificare in domeniul semnaturii electronice in cadrul
infrastructurii unice a cheii publice a Guvernului.


https://www.stisc.gov.md/

7. Functiile, drepturile si obligatiile, raspunderea Prestatorului sunt stipulate in RPSC STISC.
Prestatorul ofera posibilitatea deschiderii prestatorilor de servicii de Tnregistrare in cadrul MDOC,
care devin reprezentantele Prestatorului n interactiunea cu solicitantii serviciilor de certificare a
cheilor publice.

8. Prestatorii de servicii de Tnregistrare sunt obligati sd respecte si sd asigure respectarea
cerintelor inaintate de catre Prestator, ce vor include Tn mod obligatoriu cerinte prevazute de
Conditiile speciale de activitate ale prestatorilor de servicii de certificare in domeniul aplicarii
semndturii electronice, aprobate prin Ordinul SIS nr. 70/2016, ce sunt aplicabile activitatii
desfasurate de MDOC in calitate de prestatori de servicii de inregistrare.

9. Prestatorul de servicii de Tnregistrare este obligat:

1) sa identifice solicitantul Tn baza actului de identitate valabil,

2) sa verifice corespunderea datelor indicate in documentele completate de catre solicitant cu
actele ce confirma datele indicate (conform Cap. I11);

3) sa inainteze Prestatorului solicitarile de prestare a serviciilor de certificare in baza cererilor
depuse de catre solicitanti Th cadrul MDOC;

4) sa solicite suspendarea/restabilirea si revocarea certificatelor cheilor publice ale solicitantilor
n baza cererilor depuse de catre solicitanti in cadrul MDOC,;

5) sa transmita cererile, sortate in ordine cronologica, si documentele anexate la acestea in adresa
Prestatorului;

6) sa ofere consultatii cu privire la utilizarea certificatului cheii publice, obtinut prin intermediul
prestatorului de servicii de inregistrare din cadrul MDOC,;

7) sa asigure corectitudinea completdrii cererii de certificare a cheii publice si inregistrarea
solicitantului in conformitate cu conditiile prezentului Regulament;

8) sa includa in Politica de securitate a MDOC compartimentul ce vizeaza activitatea institutiei in
calitate de prestator de servicii de inregistrare.

I11. PROCEDURI

10. Procedura detaliata privind prestarea serviciilor de certificare este reglementatd de RPSC
STISC, respectarea caruia este obligatorie atat pentru prestatorii de Tnregistrare din cadrul MDOC,
cat si pentru solicitantii serviciilor de certificare.

Sectiunea 1. Inregistrarea solicitantului

11. Tn scop de prestare a serviciilor de certificare a cheilor publice prin intermediul prestatorului
de servicii de Tnregistrare solicitantul trebuie sa urmeze urmatoarele etape:

1) pregatirea pachetului de documente pentru certificarea cheii publice;

2) depunerea pachetului de documente pentru certificarea cheii publice;

3) identificarea solicitantului;

4) verificarea si validarea datelor;

5) emiterea certificatului cheii publice.

12. Pachetul de documente, aferent prestarii serviciului de certificare a cheii publice, este generat
ca rezultat al parcurgerii, de catre persoana fizicd/juridicd solicitant al semnaturii electronice, a
etapelor de obtinere a semnaturii electronice de pe portalul serviciilor electronice STISC.

13. Pachetul de documente contine:
1) in cazul persoanei fizice:
a) cererea de certificare a cheii publice semnata olograf sau electronic (conform Anexei nr. 4B
la RPSC STISC);
b) copia actului de identitate, valabil la data solicitarii,



C) in cazul delegdrii imputernicirilor se prezintd si copia procurii autentificatd notarial,
eliberata pe numele persoanei imputernicite, insotita de copia lizibila a actului de identitate al
persoanei Tmputernicite, valabil la data solicitarii;

d) copia lizibila a dovezii de plata;

e) dispozitivul securizat de creare a semnaturii electronice, dupa caz.

2) n cazul persoanei juridice:

a) cererea ce contine lista persoanelor pentru care se solicitd prestarea serviciilor de
certificare, semnata olograf sau electronic de catre conducator sau o persoana cu functic de
raspundere (conform Anexei nr. 3 la RPSC STISC);

b) cererea de certificare a cheii publice, pentru persoana careia i se solicita prestarea serviciilor
de certificare, semnata olograf sau electronic de catre aceasta si datatd, conform Anexei nr. 4A la
RPSC STISC;

C) copia lizibila a actului de identitate, valabil la data solicitarii, pentru fiecare persoana careia
1 se solicita prestarea serviciilor de certificare;

d) copia lizibila a ordinului intern/actului normativ de numire a persoanei cu functie de
raspunde ce prevede expres dreptul de semnare a documentelor in locul conducatorului, dupa caz, cu
mentiunea ,,Copia corespunde cu originalul” (datata si semnatd de catre conducator);

e) in cazul delegarii imputernicirilor se prezinta si copia procurii autentificata notarial/copia
actului intern cu mentiunea ,,Copia corespunde cu originalul” (datatd si semnata olograf de catre
conducator sau o persoana cu functie de raspundere), eliberatda pe numele persoanei imputernicite,
insotitd de copia lizibila a actului de identitate, valabil la data solicitarii;

f) copia lizibila a dovezii de plata;

g) dispozitivul securizat de creare a semnaturii electronice, dupa caz.

14. Serviciile de certificare solicitate se achita, prin intermediul serviciului guvernamental de plati
electronice MPay, in baza contului de plata generat pe portalul serviciilor electronice STISC.

15. Pachetul de documente pentru certificarea cheii publice se depune la prestatorul de servicii de
nregistrare fie pe suport de hértie, fie in format electronic.

16.Tn cazul formatului electronic pachetul de documente poate fi Tnaintat si direct Prestatorului
prin intermediul sistemului de posta electronica la adresa de email ra-mdoc@stisc.gov.md cu
indicarea obligatorie a prestatorului de servicii de inregistrare la care se va remite certificatul cheii
publice si documentele de insotire. Totodatd, pe acestea trebuie aplicatd semnatura electronica
avansata calificatd de catre persoanele vizate in conformitate cu prevederile cadrului normativ in
domeniul semnaturii electronice.

17. Identificarea solicitantului se efectueaza in scopul confirmarii identitatii acestuia. Actele de
identitate admise sunt:

1) buletinul de identitate al cetateanului RM de generatia I (include si fisa de insotire), de
generatiile Il sau III (CA);

2) buletinul de identitate provizoriu (BP);

3) pasaportul cetateanului RM (PA).

18. Pasii de identificare a solicitantului sunt:

1) prestatorul de servicii de Tnregistrare identifica solicitantul sau persoana imputernicita a
acestuia in baza actului de identitate;

2) prestatorul de servicii de inregistrare verifica termenul de valabilitate al actului de identitate.

19. Daci pasii de confirmare a identitatii au fost finalizati, prestatorul de servicii de Tnregistrare
trece la pasul de verificare a datelor din cerere, in caz contrar pachetul de documente este respins.



20. Verificarea si validarea datelor se efectueazd pentru a atesta faptul c@ informatia prezentata
de catre solicitant este veridica si corespunde actelor prezentate. Tn acest scop prestatorul de servicii
de Tnregistrare intreprinde urmatoarele actiuni:

1) verifica corespunderea datelor completate in cerereca depusa cu datele din actul de identitate
(modelul cererii de certificare este prezentat in Anexa nr. 4A sau Anexa nr. 4B la RPSC STISC);

2) verifica corespunderea datelor din cerere cu datele din copia actului de identitate prezentat (in
cazul solicitarii serviciilor de certificare de catre persoana imputernicita);

3) dupa caz, verifica autenticitatea semnaturii electronice aplicatd pe cererea de certificare a cheii
publice;

4) contrasemneaza cererea depusa de catre solicitant/persoana imputernicitd, dupa verificarea
datelor.

21. In rezultatul realizarii procedurii de verificare si validare a datelor, prestatorul de servicii de
inregistrare receptioneaza pachetul de documente, scaneaza cererea de certificare a cheii publice si o
expediaza in adresa Prestatorului la adresa de email ra-mdoc@stisc.gov.md.

22. Prestatorul, la receptionarea cererii, examineaza cererea de certificare a cheii publice si
proceseaza comanda online, generand certificatul cheii publice. Dispozitivul securizat de creare a
semnaturii electronice sigilat in plic, insotit de o scrisoare adresata prestatorului de servicii de
nregistrare in cadrul careia/catre care a fost depusa cererea de certificare a cheii publice, precum si
actul de predare-primire a serviciilor prestate si factura fiscala, se transmite de catre Prestator in
adresa Secretariatului MAEIE.

23. Prin intermediul postei diplomatice, MAEIE livreaza pachetul sigilat la sediul prestatorului de
servicii de Tnregistrare, unde se prezintd si solicitantul. Prestatorul de servicii de Tnregistrare
identifica solicitantul/persoana imputernicita in baza actului de identitate valid, i preda dispozitivul
securizat de creare a semnaturii electronice pe care a fost generat certificatul cheii publice, factura
fiscala si 1i inainteaza spre semnare actul de predare-primire a serviciilor prestate.

24. La expirarea certificatului cheii publice prestatorul de servicii de nregistrare presteaza
repetat servicii de certificare a cheilor publice, la cererea solicitantului. Procedura este identica
procedurii de eliberare a unui nou certificat pentru o pereche de chei noi.

Sectiunea 2. Suspendarea valabilititii certificatului cheii publice

25. Certificatul cheii publice se suspenda la cererea titularului acestuia pe o perioada de cel mult
treizeci de zile si cuprinde urmatoarele etape:

1) depunerea cererii de suspendare a valabilitatii certificatului cheii publice;

2) identificarea solicitantului;

3) verificarea datelor;

4) suspendarea valabilitatii certificatului cheii publice.

26. Cererea de suspendare a certificatului cheii publice se depune fie la prestatorul de servicii de
nregistrare, fie direct la Prestator, prin una din urmatoarele metode:

1) in format electronic, semnata electronic de titularul certificatului cheii publice si transmisa
prin intermediul postei electronice catre Prestator sau transmisa prestatorului de servicii de
Tnregistrare;

2) sub forma de document pe suport de hartie personal de catre titular/persoana imputernicita, cu
prezentarea actului de identitate, si semnata olograf de cétre titular/persoana imputernicita.

27. ldentificarea solicitantului se efectueaza in baza certificatului calificat al cheii publice/actului
de identitate valabil.
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28. Verificarea datelor se efectueaza pentru a atesta faptul cd informatia prezentatd de catre
titular este veridica. Tn acest scop prestatorul de servicii de inregistrare intreprinde urmitoarele
actiuni:

1) verifica corespunderea cererii depuse cu modelul cererii din Anexa nr. 6A sau Anexa nr. 6B la
RPSC STISC;

2) verifica corectitudinea completarii cererii in baza actului de identitate/copiei actului de
identitate prezentat si a certificatului emis ce urmeaza a fi suspendat;

3) dupa caz, verifica autenticitatea semnaturii electronice aplicata pe cererca de suspendare a
certificatului cheii publice (prin intermediul produsului asociat semnéturii electronice MoldSign
Desktop Suite sau a serviciului guvernamental de semnatura electronica MSign);

4) contrasemneaza cererea depusa de catre solicitant dupa verificarea datelor.

29. In scopul suspendarii valabilitatii certificatului prestatorul de servicii de inregistrare transmite
cererea electronica sau scaneaza cererea pe suport de hartie si 0 transmite Prestatorului, in termen de
o ora lucratoare de la inaintarea acesteia, Spre executare. Transmiterea se va efectua prin intermediul
sistemului de posta electronicd al autoritatilor administratiei publice la adresa de email ra-
mdoc@stisc.gov.md.

Sectiunea 3. Restabilirea valabilitatii certificatului cheii publice

30. Restabilirea valabilitatii certificatului cheii publice dupa suspendare are ca scop repunerea in
functiune a certificatului In urma suspendarii valabilitatii acestuia si include urmatoarele etape:
1) depunerea cererii de restabilire a valabilitatii certificatului cheii publice;
2) identificarea solicitantului;
3) verificarea datelor;
4) restabilirea valabilitatii certificatului cheii publice.

31. Cererea de restabilire a valabilitatii certificatului cheii publice pe suport de héartie se depune
personal de catre titular, cu prezentarea actului de identitate, sau de catre persoana imputernicita atat
la prestatorul de servicii de Tnregistrare, cat si direct la Prestator.

32. Identificarea solicitantului se efectueaza in baza actului de identitate.

33. Verificarea datelor se efectueaza pentru a atesta faptul cd informatia prezentatd de catre
titular este veridica. In acest scop prestatorul de servicii de inregistrare intreprinde urmatoarele:

1) verifica corespunderea cererii depuse cu modelul cererii din Anexa nr. 7A sau Anexa nr. 7B la
RPSC STISC,;

2) verifica corectitudinea completarii cererii in baza actului de identitate/copiei actului de
identitate prezentat si a certificatului cheii publice suspendat;

3) contrasemneaza cererea depusa de catre solicitant dupa verificarea datelor.

34. Restabilirea valabilitatii certificatului implica scanarea cererii de catre prestatorul de servicii
de inregistrare si transmiterea acesteia catre Prestator, In termen de o ora lucrdtoare de la inaintarea
acesteia, prin intermediul sistemului de postd electronica al autoritatilor administratiei publice, la
adresa de email ra-mdoc@stisc.gov.md , spre executare.

Sectiunea 4. Revocarea certificatului cheii publice

35. Certificatul cheii publice al titularului poate fi revocat in urmatoarele situatii:

1) la cererea titularului certificatului cheii publice;

2) la depistarea unor informatii neveridice in cererea de certificare a cheii publice sau in
certificatul cheii publice;

3) la incalcarea confidentialitatii cheii private (compromiterea cheii private), si anume:
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a) pierderea dispozitivului (inclusiv a celui securizat in cazul utilizarii semnaturii electronice
avansate calificate) de creare a semnaturii electronice, indiferent de faptul daca a fost sau nu gasit
ulterior;

b) aparitia suspiciunilor privind dezvaluirea informatiei sau denaturarea ei in sistemul de legatura
sau la locurile de utilizare a dispozitivului (inclusiv a celui securizat in cazul utilizarii semnaturii
electronice avansate calificate) de creare si/sau de verificare a semnaturii electronice, a produsului
asociat semnaturii electronice;

C) accesul persoaneclor terte la cheia privata sau la dispozitivele (inclusiv a celor securizate in
cazul utilizarii semnaturii electronice avansate calificate) de creare si/sau de verificare a semnaturii
electronice, la produsul asociat semnaturii electronice;

d) alte circumstante in care exista temei de a presupune ca a fost incalcatd confidentialitatea cheii
private;

4) la expirarea termenului pentru care a fost suspendata valabilitatea certificatului si in lipsa unei
cereri din partea titularului privind restabilirea valabilitatii acestuia;

5) instituirea unei masuri de ocrotire judiciare (ocrotire provizorie, curatela sau tutela) in privinta
titularului;

6) decesul titularului;

7) modificarea certificatului cheii publice;

8) solicitarea organului competent, in cazul incélcarii prevederilor Legii nr. 91/2014 privind
semnatura electronica si documentul electronic.

36. Procedura de revocare a certificatului cheii publice include urmatoarele etape:
1) depunerea cererii de revocare a certificatului cheii publice;

2) identificarea solicitantului;

3) verificarea datelor;

4) revocarea certificatului cheii publice.

37. Cererea de revocare a certificatului cheii publice se depune fie la prestatorul de servicii de
nregistrare, fie direct la Prestator, prin una din urmétoarele metode:

1) in format electronic, semnata electronic de catre titularul certificatului cheii publice sau de
catre conducatorul persoanei juridice (in cazul certificatelor cheilor publice emise in conditiile
stabilite in sectiunea 1, pct. 13, subpct 2), sau prestatorul de servicii de inregistrare (in cazul
decesului titularului), si transmisa prin intermediul postei electronice catre prestatorul de servicii de
nregistrare sau catre Prestator;

2) sub forma de document pe suport de hartie personal de catre titular/persoana imputernicita/
prestatorul de servicii de nregistrare, in cazurile stabilite mai sus, cu prezentarea actului de
identitate, si semnatad olograf de catre titular/persoana imputernicita/conducatorul persoanei
juridice/prestatorul de servicii de Tnregistrare.

38.1n cazul decesului titularului la prestatorul de servicii de inregistrare se prezinta cererea de
revocare si certificatul de deces al titularului, in original, eliberat de catre autoritatile statului de
resedinta.

39.1n cazul inaintarii cererii de revocare de citre prestatorul de servicii de inregistrare, avand
drept cauza decesul titularului, modelul cererii corespunde Anexei nr. 5C la RPSC STISC.

40. Identificarea solicitantului se efectueaza in baza certificatului calificat al cheii publice/actului
de identitate valid.

41. Verificarea datelor se efectueaza pentru a atesta faptul ca informatia prezentata de catre
titular este veridica. In acest scop prestatorul de servicii de inregistrare intreprinde urmitoarele
actiuni:

1) verifica corespunderea cererii depuse cu modelul cererii din Anexa nr. 5A1, Anexa nr. 5A; sau
Anexa nr.5B la RPSC STISC,;



2) verifica corectitudinea completarii cererii, in baza actului de identitate/copiei actului de
identitate prezentat, precum si cu datele din certificatul ce urmeaza a fi revocat;

3) dupa caz, verificd autenticitatea semnaturii electronice aplicatd pe cererea de revocare a
certificatului cheii publice (prin intermediul produsului asociat semnéturii electronice MoldSign
Desktop Suite sau a serviciului guvernamental de semnatura electronica MSign);

4) contrasemneaza cererea depusa de catre solicitant dupa verificarea datelor.

42. n scopul revocirii certificatului cheii publice prestatorul de servicii de inregistrare transmite
cererea electronica sau scaneaza cererea pe suport de hartie si o transmite Prestatorului, in termen de
o ora lucratoare de la Tnaintarea acesteia, spre executare. Transmiterea se va efectua prin
intermediul sistemului de posta electronica al autoritatilor administratiei publice la adresa de email
ra-mdoc@stisc.gov.md.

Sectiunea 5. Pastrarea si transmiterea dosarelor citre Prestator

43. Dosarele obtinute de catre prestatorul de servicii de inregistrare, ca rezultat al prestarii
serviciilor de certificare, urmeaza a fi transmise Prestatorului cel putin o datd pe an in baza actului
de predare-primire.

44. Documentele pe suport de hartie urmeaza a fi pastrate in safeu metalic pana la transmiterea
acestora Prestatorului. Fiecare dosar urmeaza sa contina urmatoarele documente:

1) cererea ce contine lista angajatilor din cadrul persoanei juridice pentru care se solicita
servicii de certificare, dupa caz;

2) cererea de certificare a cheii publice pentru persoana fizica/ juridica, cererea de suspendare
a valabilititii certificatului cheii publice, cererea de restabilire a valabilititii certificatului
cheii publice sau cererea de revocare a certificatului cheii publice, dupa caz;

3) copia lizibila a actului de identitate, valabil la data solicitarii, pentru fiecare persoana careia i
se solicita prestarea serviciilor de certificare;

4) copia lizibild a procurii autentificatd notarial sau a procurii eliberata de citre
conducatorul entitatii, dupa caz;

5) alte documente, dupa caz.

45. In procesul arhivirii Prestatorul verifici dosarele transmise de citre MDOC, iar in cazul
depistdrii de catre Prestator a lipsei unor acte sau a altor neregularitati, dosarul este returnat MDOC
pentru inlaturarea neajunsurilor. MDOC inlatura neajunsurile si re-transmite dosarul Tn termen de 30
(treizeci) de zile lucratoare.

IV. AUDIT SI CONTROL
46. Cu scop de realizare a masurilor efective pentru asigurarea securitatii informationale n
procesul de certificare a cheilor publice Prestatorul realizeaza auditul securitatii informationale prin
desfasurarea controlului planificat sau inopinat ce tine de activitatea MDOC 1n calitate de prestatori

de servicii de Tnregistrare.

47. Controlul se exercita cu scopul de a verifica respectarea procedurilor stabilite in prezentul
Regulament, in RPSC STISC si in alte acte.

48.  Pentru exercitarea controlului Prestatorul creeaza un grup de lucru.
49.  Grupul de lucru are dreptul:

1) la acces liber la materialele documentare, necesare pentru desfasurarea lucrarilor, pe suport de
héartie si/sau in format electronic, ce tin de prestarea serviciilor in calitate de prestator de servicii de
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Tnregistrare, precum si la sistemele de distributie de aplicatii soft, aplicatiile soft si mijloacele
tehnice instalate;

2) sa obtina informatii complete despre conditiile si modul de exploatare a mijloacelor tehnice si
de program;

3) sa obtina informatii de la prestatorul de servicii de inregistrare in privinta prestarii serviciilor
ce tin de obiectul controlului;

4) la acces liber, in decursul zilei lucratoare (in termenul efectuarii controlului), in incaperile
prestatorului de servicii de inregistrare unde se deservesc solicitantii.

50. Controlul planificat se efectueaza o data pe an, cu acordul in scris al MAEIE, si este
coordonat 1n privinga termenului de efectuare cel putin cu 15 (cincisprezece) zile lucritoare pina la
inceperea acestui control. Tn caz de refuz de a fi supus controlului, activitatea prestatorului de
servicii de nregistrare este sistata.

51.  Controlul inopinat se efectueaza la decizia Prestatorului numai in temeiul:

1) depistarii si confirmarii, de Prestator, a faptelor de incélcare a prezentului Regulament, a RPSC
STISC si a altor acte normative in vigoare; si /sau

2) receptionarii cererilor si reclamatiilor scrise argumentate in adresa Prestatorului referitor la
incélcarile si la indeplinirea necorespunzatoare a obligatiilor stabilite de prezentul Regulament de
catre prestatorul de servicii de Tnregistrare;

3) cererii instantei judecatoresti.

52. MAEIE se informeaza prin faxograma despre efectuarea controlului inopinat cu cel putin 2
(douad) zile lucratoare pana la inceperea acestui control, indicand reprezentantii Prestatorului care vor
efectua controlul inopinat.

53.  Controlul repetat se efectueazd numai in scopul verificarii executdrii prescriptiei privind
lichidarea incalcarilor prezentului Regulament, indicate in actul de control precedent (planificat sau
inopinat). Controlul repetat se considera parte componenta a controlului precedent.

54. Termenul de efectuare a controlului planificat nu poate depasi 10 (zece) zile lucratoare, a
controlului inopinat — nu mai mult de 5 (cinci) zile lucratoare, iar a celui repetat — nu mai mult de 5
(cinci) zile lucratoare.

55. La efectuarea controlului asupra respectarii obligatiillor prevdzute de prezentul
Regulament, MDOC prezintd informatia si documentele relevante scopului controlului si nu
impiedica efectuarea acestuia.

56.  In baza rezultatelor controlului se intocmeste un act in 3 (trei) exemplare, doua dintre care
se expediaza (inmaneaza), in termen de cel mult 5 (cinci) zile lucratoare dupa incheierea controlului
efectuat, MAEIE si prestatorului de servicii de Tnregistrare, iar al treilea se pastreaza la Prestator. In
caz de dezacord cu rezultatele controlului efectuat, MAEIE, in termen de 10 (zece) zile lucratoare de
la data receptionarii actului de control, poate prezenta in scris argumentarea dezacordului, anexand
documentele de rigoare.

57.  1In cazul in care se depisteaza incalcari ale respectarii obligatiilor previzute de prezentul
Regulament, Prestatorul, in termen de 15 (cincisprezece) zile lucratoare de la data intocmirii actului
de control, emite prescriptia privind lichidarea incalcarilor, cuprinzand recomandarile privind modul
si termenele de remediere a tuturor deficientelor identificate. Termenul de remediere a incalcarilor
depistate se stabileste de catre grupul de lucru comun, dar nu va depasi 30 (treizeci) de zile
calendaristice. Tn cazul in care acestea nu au fost solutionate Prestatorul suspendi activitatea
prestatorului de servicii de inregistrare pana la remedierea incalcarilor depistate.
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58. In cazuri exceptionale si la solicitarea oficiali a MAEIE, termenul pentru lichidarea
incalcarilor, stabilit de grupul de lucru, poate fi prelungit de Prestator cu cel mult 20 (douazeci) de
zile calendaristice.

59.  Prestatorul de servicii de inregistrare, primind prescriptia privind lichidarea incalcarilor
obligatiilor prevazute de prezentul Regulament, este obligat, in termenul indicat in prescriptie, sa
comunice Prestatorului informatia privind lichidarea incalcarilor.

60. In cadrul controlului Prestatorului, efectuat conform cadrului normativ in vigoare de citre

organul competent In domeniul aplicarii semndturii electronice, verificarii corespunzatoare se
supune si prestatorul de servicii de Tnregistrare.
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